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VORBEMERKUNG

Vorbemerkung

Smart Home hat sich in den letzten Jahren als Begriff flr Technologien in Wohnrdumen und
-gebéuden durchgesetzt, bei denen vernetzte Geréte und Systeme die Qualitat des Wohnens,
die Sicherheit und die effiziente Energienutzung verbessern. Gangige alternative Bezeichnung
fur ,Smart Home" sind ,Intelligentes Wohnen®, ,eHome* oder auch ,Smart Living“.

Die anhaltende Digitalisierung und Vernetzung fast sdmtlicher Bereiche menschlicher Erlebnis-
welt fuhrt auch in hduslicher Umgebung zu Veréanderungen, die neue Moglichkeiten beim Woh-
nen und Arbeiten zuhause mit sich bringen. Smart Home bettet sich ein in die BemUhungen um
die nachhaltige Entwicklung der Infrastruktur und Verbesserung der Lebensqualitat im urbanen
Raum. Dies umfasst solche Bereiche wie die Okonomie, die Lebens— und Arbeitsumgebung,
das soziale Umfeld, die Mobilitatsunterstitzung oder den Umgang mit den Behorden. Bei Smart
Home geht es um die Integration und Nutzung von Informations— und Telekommunikationstech-
nologien in der heimischen Umgebung, die eine neue Erfahrungswelt ermdéglichen und bekannte
Aktivitdten bei Unterhaltung, Komfort, Energiemanagement, Sicherheit und Gesundheit kosten-
effizienter oder bequemer machen.

Die Mitglieder der Smart-Home-Standardisierungsbemihung setzen sich zusammen aus
Vertretern akademischer Einrichtungen und Industrieunternenmen in den Bereichen Heimau-
tomatisierung, HLKK(Heizung Luftung Klima Kaltetechnik), Beleuchtung, Unterhaltungselekt-
ronik, dezentrale Energieversorgung und Energiemanagement sowie weiteren Bereichen wie
Systemintegratoren oder Anbietern von Sicherheitstechnik. Das Konsortium hat das Ziel, eine
internationale Standardfamilie zu schaffen und zu unterhalten, die die nachhaltige Entwicklung
von interoperablen, sicheren, portablen und wieder verwendbaren Anwendungen und Diensten
in der Heimumgebung ermaoglicht.



1.1 EinfUhrung und Hintergrund

Normungs-Roadmap Smart Home + Building

Die vorliegende deutsche Normungs-Roadmap Smart Home + Building Version 2.0 stellt ein
Update der ersten, im Januar 2014 verdffentlichen Normungs-Roadmap Smart Home + Building
Version 1.0, dar.

Die Normungs-Roadmap Smart Home + Building ist eine Gemeinschaftsarbeit zwischen der
DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik in DIN und VDE und
den interessierten beteiligten Unternehmen. Ausgangspunkt dieser Arbeit ist eine Vorstudie,
deren Aufgabe es war, Informationen zu existierenden Studien, Projekten, Standards und
Produkten aus dem Smart-Home-Umfeld zu dokumentieren. Diese Informationen sind in einer
konsensbasierten Arbeit mit den Beteiligten strukturiert und bewertet worden.

Im Projekt Smart Home + Building werden die Begriffe Smart Home, Doméane und Use Cases
definiert. Als Domane werden in diesem Dokument Anwendungsgruppen, wie z. B. Energiema-
nagement, Sicherheit, Entertainment und AAL, identifiziert.

Die Arbeiten der Normungs- und Standardisierungsaktivitaten orientieren sich an dem Erfolg der Normungsroadmap E-Energy/
neueren Normungsmethodik bei VDE|DKE, wie sie in der Normungs-Roadmap E-Energy/Smart
Grids in der Fassung 2.0 dargestellt ist. Dieses Verfahren wird mit der Use-Case-Methodik
umgesetzt.

Einheitlich beschriebene Use Cases (Anwendungsfélle) bilden die Grundlage dieser Methode.

Sie beschreiben Akteure, Vorgange und Aktivitaten aus Sicht der Aufgabenstellung und abstra-
hieren technische Details.

In diesem Zusammenhang ist eine zentrale Aufgabe der DKE die Sammlung, Koordinierung und
Aufbereitung von Use Cases bzw. User Stories im Umfeld von Smart Home + Building. Ziel ist
eine domanenubergreifende Abstimmung der bereits vorhandenen Aktivitaten zum Thema Use
Cases sowohl auf nationaler als auch auf européischer und internationaler Ebene. Diese Use
Cases werden in standardisierter Form beschrieben auf dem DKE-Use-Case-Management-
Repository, kurz UCMR, abgelegt. Auf diese Datenbank kann jederzeit raumlich unabhangig
zugegriffen werden, was eine standortibergreifende Mitarbeit bei der Beschreibung von Use
Cases ermdglicht. An dieser Stelle findet die Verdichtung zu generischen Use Cases statt.

Seitens Normung und Standardisierung werden aus den jeweiligen Use Cases technische
Anforderungen abgeleitet, die dann in den betroffenen Bereichen in Normen und Spezifikationen
umgesetzt werden. Use Cases bilden so in einem frihen Stadium der Normung und Standardi-
sierung Vorgadnge und Umsetzungsplane ab, die dann noch systemisch umzusetzen sind.

DIE DEUTSCHE NORMUNGS-ROADMAP SMART HOME + BUILDING - VERSION 2.0 9
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Bild 1: Beispiel fiir Geréte im Connected Home nach Glasberg & Feldner, 2008

1.1.1  Ein kurzer Blick auf die Standardisierung

Bei der genauen Betrachtung des eigenen Wohnumfelds ist festzustellen, dass man taglich mit
der Standardisierung in BerUhrung kommt. Sie ist aus unserer Umgebung nicht mehr wegzu-
denken.

Spezifikationen bieten viele Vorteile, wie zum Beispiel einheitliche Schnittstellen, garantierte
Interoperabilitét verschiedener Komponenten, eine Mindestanforderung an Sicherheit und ein
Vergleich der Dienstleistungsangebote. Schon deshalb sollten sie nicht als Selbstverstandlich-
keit betrachtet werden.

1.1.2 Mehrwert durch Spezifikationen

Durch Teilnahme an der Standardisierungsarbeit kbnnen Unternehmen ihr eigenes Interesse ein-
bringen, mit anderen Interessengemeinschaften in Kontakt treten und ihren Wissensvorsprung
ausbauen, denn sie wirken dort, wo die weltweite Sprache der Technik definiert wird.

Sperzifikationen sind als Handlungsempfehlungen zu betrachten, die von jedermann genutzt
werden konnen, die dem Hersteller den Marktzugang erleichtern und die Verhandlungen mit an-
deren Vertragspartnern eine einheitliche Grundlage bieten. Sie sorgen fur Effizienzsteigerungen
und Kosteneinsparungen quer durch alle Unternehmensbereiche und steigern nicht zuletzt das
Vertrauen des Kunden zum Produkt.



1.1.3 Spezifikationen mit Blick auf Smart Home

Das Konsortium sieht in der Standardisierung ein zentrales Element fUr die Entwicklung eines
Smart-Home-Massenmarkts. Die Normungs-Roadmap bildet als Projektplan die Grundlage

flr zentrale Projektaktivitdten in der Standardisierungsarbeit. Es werden Anforderungen wie

IKT, Hard- und Softwareschnittstellen, Bussysteme und Ubertragungsverfahren sowie Quer-
schnittsthemen wie IT-Sicherheit und Gebrauchstauglichkeit, im Bereich Smart Home + Building
betrachtet.

Es existieren bereits Smart-Home-L&sungen am Markt, die jedoch technologisch eingeschrankt
sind, da sie jeweils fur einen Anwendungsbereich optimiert sind und daher keinen ganzheitlichen
Lésungsansatz ermdglichen. Die vorliegende Normungs-Roadmap soll die Grundlage schaffen,
ganzheitliche Smart-Home-L&sungen realisierbar zu machen. Dies kdnnte ein weiterer Schritt in
Richtung Erfolg sein, dem deutschen Markt eine internationale Vorreiterrolle zu sichern. Daher
ist die Einhaltung internationaler Normen und Spezifikationen ein ,MUSS* flr das Projekt Smart
Home + Building.

Im ersten Schritt werden Normen und Spezifikationen in den einzelnen Verbindungsschich-
ten (Hardware, Software, Daten) begutachtet, die bereits vorhanden sind. Sollten sich Licken
abzeichnen, werden diese durch die Zusammenarbeit interessierter Kreise (Industrie, KMU,
offentliche Hand, Handwerk, Kunde, Experten ...) unter Findung eines Konsens geschlossen.

Es soll eine gemeinsame Vereinbarung im Vordergrund stehen, die den Firmen einen verlasslich

und zukunftssicheren Zugang zum Markt ermoglicht. Dies soll Deutschland zum Leitmarkt im
Bereich Smart Home flihren.
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2 BEGRIFFSDEFINITIONEN

2.1 Smart Home

Ein Smart Home umfasst den privat genutzten Wohn- und Biroinnenraum (im Eigentum/zur
Miete; im Mehrfamilienhaus oder Eigenheim; im Bestand und beim Neubau). Das Smart Home
umfasst damit auch eine unbegrenzte Entitdt von Wohnungen mit einer entsprechenden Groie
des Gesamtgebaudes (Hochhaus, Wohnblocks), solange der private Bereich tangiert wird und
die individuellen Bedurfnisse nach Sicherheit, Komfort und Energieeffizienz der Bewohner be-
friedigt werden.

Hiervon unterscheidet sich das Smart Building als gewerblich genutztes Gebaude.

Beim Smart Home steht die Privatperson im Vordergrund. Im Gegensatz dazu wird beim Smart
Building das Geb&ude in den Fokus gestellt. Die Mechanismen zur Signalisierung sollten den-
noch gleich sein.

BITKOM Studienreihe zur In Band 1 der Studienreihe zur Heimvernetzung des BITKOM (Glasberg & Feldner, 2008) findet

Heimvernetzung Band 1 sich folgender Definitionsversuch:

»Konsumentennutzung und

persénlicher Komfort* Unter den Begriffen Connected Home, Elektronisches Haus, Intelligentes Wohnen, Smart Home,
Smart House, etc. verbergen sich eine Reihe von Ansétzen flr kiinftiges Leben, Wohnen und

Arbeiten im privaten Wohnbereich. All diesen Begrifflichkeiten gemein ist die Notwendigkeit, den

Bewohnern Systeme zur Verfligung zu stellen, die ihre individuellen BedUrfnisse nach Komfort,

Sicherheit und Energieeffizienz befriedigen.

Ein Smart Home ist somit mehr als eine Ansammlung einzelner intelligenter Gerate:

1. Die BedUrfnisse der Bewohner/-innen werden durch eine Vielzahl von Sensoren und smarten
Geréten erfasst, die eine intuitive Ansteuerung ermoglichen.

2. Die aufgenommenen Informationen werden unter Berlicksichtigung des aktuellen Zustandes
und der Antizipation potentieller Zustande verarbeitet.

3. Es folgt eine Aktion auf die aufgenommenen Informationen und die darauf basierende Inter-
pretation. Hierzu dient ein ausgereiftes Connected Home Netzwerk, welches ein simples und
sicheres Zusammenspiel der Geréate aus den Bereichen der Unterhaltungselektronik (CE),
der Informations- und Kommunikationstechnik (ITK), Elektrohaushalt (Herd, Kuhlschrank,
etc.) und Haustechnik (Alarmanlagen, Heizungs- und Lichtsteuerung, etc.) Uber Schnittstel-
len, Software etc. mit Hilfe von drahtgebundenen bzw. drahtlosen Technologien ermdéglicht.
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2.2 Konformitat

Die Konformitét wird als Ubereinstimmung eines Systems mit den in einer Spezifikation formu-
lierten Anforderungen bezeichnet. Die Konformitat der Schnittstellen eines Systems mit den
entsprechenden Schnittstellenspezifikationen gilt als Vorbedingung daflr, dass sich zwei oder
mehrere Systeme Uber diese Schnittstelle miteinander verbinden lassen und dann in der Lage
sind, miteinander zu kommunizieren.

2.3 Interoperabilitat

In allen Untersuchungen, Studien und in Marktberichten ist einhellig zu lesen, dass die Inter-
operabilitdt das wichtigste Thema flr den Erfolg von Smart-Home-L6sungen darstellt. In der
Studienreihe zur Heimvernetzung Band 3 des BITKOM wird dieses Thema wie folgt behandelt.

Interoperabilitét bezeichnet demgegentiber die Fahigkeit von zwei oder mehr Systemen, zur
Erflllung einer Aufgabe mittels Kommunikation Uber ihre Schnittstelle zusammenzuarbeiten. Das
Konzept der Interoperabilitdt kann dabei in mehrere Ebenen gegliedert werden etwa nach ETSI
ETR 130:1994:

e Protokoll-Interoperabilitat (protocol interoperability)

e Dienst-Interoperabilitat (service interoperability)

e Anwendungs-Interoperabilitat (application interoperability)

e |nteroperabilitdt aus Anwendersicht (user perceived interoperability)

Eine Grundlegende Anforderung an das vernetzte Smart Home ist die Interoperabilitét der
beteiligten Systeme. Dies setzt voraus, dass die vernetzten Komponenten, Gerate oder Systeme
untereinander Daten fehlerfrei austauschen kdnnen. Umgesetzt werden soll dies Uber eine ein-
heitliche technologienneutrale, standardisierte Sprache, die somit eine Interoperabilitat zwischen
den Teilnehmer herstellt.
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2.4 Smart-Home-Doméne

Als Doméane wird in diesem Dokument eine Anwendungsgruppe wie z. B. Sicherheit, Gesund-
heit, Entertainment o. &. bezeichnet, die einer Gliederung der vielfaltigen smarten Funktionen
dient. Dabei kommt es vor, dass bestimmte Einzelfunktionen, wie z. B. eine Rollladen-Steuerung,
in mehreren Doméanen genutzt wird. So dient eine Rollladen-Steuerung sowohl der Domane ,,Si-
cherheit®, als auch der Doméne ,Energie”. Aus Griinden der Ubersichtlichkeit sind diese Aspekte
bei einzelnen Domanen angesiedelt. Fir die Standardisierung ergibt sich aber die Situation, dass
sich fur diese Anwendungen und ihre gewlnschte Interoperabilitét die Erflllung der Normen aller
Domanen als Randbedingung ergibt.

Im Rahmen des Smart Home werden folgende Domanen als Bestandteil des Smart-Home-
Marktes verstanden:

e Energiemanagement;

e Sicherheit;

e Entertainment/Kommunikation;

e Gesundheit/AAL/Wellness;

e Smart-Home-Infrastruktur/Automation.

Beispielhaft ist ein Use Case in Bild 13 und Bild 14 dargestellt.

2.5 User Story

Eine User Story (,Anwendererzahlung") ist eine in der Regel textuelle Beschreibung einer im
Allgemeinen doméanen-ubergreifenden Smart-Home-Anwendung aus der Sicht des Benutzers.

2.6 Use Case

Aus den User Stories kann ein Satz von erforderlichen Use Cases (,Anwendungsfélle) abgeleitet
werden. Diese liefern eine detaillierte Ablaufbeschreibung aus Sicht der Akteure und Komponen-
ten der Smart-Home-Architektur (diese wird in einem spéteren Kapitel beschrieben).

FUr die Umsetzung einer User Story sind im Allgemeinen mehrere Use Cases einzubeziehen.
Der Zusammenhang zwischen User Stories und Use Cases kann durch eine Zuordnungstabelle
wiedergegeben werden (Mapping User Stories — Use Cases).

Use Cases konnen in Verbindung mit einer textuellen Beschreibung als Abfolge von einzelnen
Schritten in Form von Sequenz-Diagrammen dargestellt werden.



Mehrere gleichartige Use Cases werden einer oder mehreren Doménen zugeordnet. Eine solche

spezifische Aufgabenstellung (User Story) ist z. B. die Klimatisierung eines Hauses oder eines
Raums. Fur die Klimatisierung bedarf es dann z. B. der Use Cases:

e Temperaturmessung z. B. je Raum (realisiert durch Sensoren);

e evil. Auswertung anderer Sensoren (Fensterdffnung, Prasenzerkennung);

e Klimaregelung (realisiert durch einen Temperaturregler oder Luftungsregler);

e Regelung der Heizung/LUftung (realisiert durch konnektive Anlagen oder einen oder meh-
rere Aktoren).

2.7 Nachricht

Die aus den Use Cases resultierende Kommunikation erfordert den Einsatz von entsprechenden
Nachrichten. Diese bilden die unterste Ebene bei der Umsetzung von Use Cases. Zuordnung
von Use Cases und den bendtigten Nachrichten kann durch eine Zuordnungstabelle dargestellt
werden (Mapping Nachricht — Use Cases).

2.8 Generische Use Cases
Generische Use Cases sind ein Extrakt aus ahnlichen Use Cases mit verallgemeinerten und auf

das Wesentliche reduzierten Gerate- und Schnittstellen-Charakteristika. Generische Use Cases
sind die Grundlage fur Gap-Analysen im Normungsbereich.

2.9 Use Case Management Repository (UCMR)
Das Use Case Management Repository ist eine Datenbank, in der Use Cases in standardisierter

Form beschrieben zugreifbar sind und ihre Vergleichbarkeit vereinfacht wird. Die Verdichtung zu
generischen Use Cases findet hier statt.
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3 NORMUNG UND

STANDARDISIERUNG

Innovation in der Entwicklung von Smart-Home-Systemen wird durch Normen und Spezifikati-
onen gefordert. Sie legen Rahmenbedingungen fest, die allen Beteiligten ein gewisses Mal3 an
Investitionssicherheit bieten. Normung und Standardisierung sollte dabei so ,offen” erfolgen,
dass ausreichend Raum fuir die Entwicklung von innovativen und im Wettbewerb differenzierba-
ren Systemen bleibt. Eine zu enge Spezifizierung kénnte zukulnftige Innovationen verhindern.

Die Entwicklung von Normen und Spezifikationen findet auf unterschiedlichen Ebenen (natio-
nal, europaisch, international) in verschiedenen Organisationen statt. Sogenannte ,interessierte
Kreise" (Unternehmen, Handel, Hochschulen, Verbraucher, Handwerk, Prifinstitute, Behérden
usw.) senden ihre Experten in Arbeitsgruppen einer Normungsorganisation. In diesen wird die
Normungsarbeit organisiert und durchgeftihrt.

3.1 Normung

Als Normungen werden die planméBigen Vorgange und Tatigkeiten zum Schaffen und Inkraft-
setzen von Regelungen bezeichnet, mit denen Produkte und Dienstleistungen vereinheitlicht
werden.

Normung kommt vor allem zur Anwendung, wenn gleichartige oder &hnliche Gegenstande

in vielen unterschiedlichen Zusammenh&ngen an verschiedenen Orten von verschiedenen
Personenkreisen gebraucht werden. Normung hat zum Ziel, innerhalb des Interessentenkreises
national wie international durch Vereinheitlichung und Standardisierung technische Anwen-
dungshemmnisse zu vermeiden und den Austausch von Waren und Dienstleistungen zu férdern.
Weitere Folgen einer Normung sind Rationalisierung, Kompatibilitat, Gebrauchstauglichkeit und
Sicherheit bei der Verwendung von Produkten und Dienstleistungen.

Aus dem englischen Sprachgebrauch kommt der Begriff de-jure-Standard, der sich mit dem
deutschen Begriff ,Norm*“ deckt. Im Gegensatz dazu ist ein de-facto-Standard ein Ergebnis, das
nicht durch ein wenigstens nationales Normungsverfahren erarbeitet wurde. Insoweit gibt es flir
den deutschen Term Norm mit dem englischen Term ,standard” keine kompakte Ubersetzung in
vergleichbarer Eingrenzung.

FUr de-facto-Standard wird der Begriff ,Industriestandard®, flr seine Entstehung der Begriff
Standardisierung verwendet. Insoweit sind auch sédmtliche Standards von industriellen Interes-
sengruppen de-facto-Standards, wie beispielsweise die Bluetooth-Protokolle der Bluetooth-SIG
oder das IrDa-Protokoll der Infrared Data Association.

Auch Firmen kdnnen interne Normen (Werksnormen) erstellen. Diese kdnnen sie flr Zulieferer als
verbindlich vorschreiben.

16



3.2 Standardisierung

Standardisierung bedeutet im eigentlichen Wortsinn eine Vereinheitlichung von MaBen, Typen,

Verfahrensweisen oder anderem. Ziel ist die Schaffung gemeinsamer Spezifikationen respektive

Parameter (beispielsweise bei Werkzeugen, Produktions- oder Softwarekomponenten).

Unterschiede zur Normung:

Tabelle 1: Eigenschaften von Normen und Spezifikationen

Grundsatz Norm Spezifikationen
Freiwilligkeit X X
Offentlichkeit X
Jedermann X (X)
Einheitlichkeit und X %
Widerspruchsfreiheit
Sachbezogenheit X X
Konsens X (X)
Ausrichtung am Stand X X
der Technik
Ausrichtung an den
wirtschaftlichen X X
Gegebenheiten
Ausrichtung am

. X X
allgemeinen Nutzen
Internationalitat X

Zum besseren Versténdnis wird im Folgenden zunéchst ein Uberblick tber die Normungs- und

Standardisierungsorganisationen und deren Zusammenhang gegeben.
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3.3 Struktur der Normungs- und Standardisierungslandschaft

Im Sinne der vollkonsensbasierten Normung, sind die Strange Internationale Organisation flr

Normung (ISO), Internationale Elektrotechnische Kommission (IEC) und Internationale Fern-

meldeunion (ITU) die maBgeblichen Normungsorganisationen auf internationaler Ebene. Die

zugehorigen auf européischer und nationaler Ebene verantwortlichen Normungsorganisationen

sind das Européische Komitee fir Normung (CEN) und DIN (Deutsche Institut fir Normung)

sowie das Europaische Komitee fUr Elektrotechnische Normung (CENELEC), das Europdische

Institut fur Telekommunikationsnormen (ETSI) und die Deutsche Kommission Elektrotechnik
Elektronik Informationstechnik in DIN und VDE (DKE) (siehe Bild 2). Mitglieder in ISO, IEC, CEN
und CENELEC sind die jeweils nationalen Normungsorganisationen.

.
Normung allgemein Elektrotechnik T(_eliek_ommu- E Regulierung
_ nikation n
=
4 N =
n
international =
\_ JAN ) ; Y internationalj
e N [ N ™ E
regional - =
(Europa) g BENELEG m\((%)))\ =
\‘j L JAN ) g | europaisch )
a N ™ & oY
(] q
national - nationale
(Deutschland) @ Dgﬁ% E Gesetzgebung
- N _ m L J

Bild 2: Wesentliche Elemente der Normungs- und Standardisierungslandschaft und

Zusammenhang mit der Regulierung
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3.3.1 DIN, CEN und ISO

DIN Deutsches Institut fir Normung e. V. bietet allen Interessierten die Plattform zur Erarbeitung
von Normen und Spezifikationen als Dienstleistung fur Wirtschaft, Staat und Gesellschaft. DIN
ist privatwirtschaftlich organisiert mit dem rechtlichen Status eines gemeinnitzigen Vereins. Die
Mitglieder von DIN sind Unternehmen, Verbande, Behdérden und andere Institutionen aus Indust-
rie, Handel, Handwerk und Wissenschaft.

Die Hauptaufgabe von DIN besteht darin, gemeinsam mit den Vertretern der interessierten Krei-
se konsensbasierte Normen markt- und zeitgerecht zu erarbeiten. Aufgrund eines Vertrages mit
der Bundesrepublik Deutschland ist DIN als nationale Normungsorganisation in den européi-
schen und internationalen Normungsorganisationen anerkannt.

Heute ist die Normungsarbeit von DIN zu fast 90 % europdisch und international ausgerichtet,
wobei die Mitarbeiter von DIN den gesamten Prozess der nichtelektrotechnischen Normung auf
nationaler Ebene organisieren und Uber die entsprechenden nationalen Gremien die deutsche
Beteiligung auf européischer und internationaler Ebene sicherstellen. DIN vertritt hierbei die Nor-
mungsinteressen Deutschlands als Mitglied bei CEN sowie als Mitglied in der ISO.

3.3.2 DKE, CENELEC und IEC

Die DKE nimmt die Interessen der Elektrotechnik, Elektronik und Informationstechnik auf dem
Gebiet der internationalen und nationalen elektrotechnischen Normungsarbeit wahr und wird
vom VDE getragen. Sie ist zustandig flr die Normungsarbeiten, die in den entsprechenden
internationalen und nationalen Organisationen (IEC, CENELEC und ETSI) behandelt werden.
Sie vertritt somit die deutschen Interessen sowohl bei der CENELEC als auch in der IEC. Die
DKE dient als moderne, gemeinntitzige Dienstleistungsorganisation der sicheren und rationellen
Erzeugung, Verteilung und Anwendung der Elektrizitdt und so dem Nutzen der Allgemeinheit.

Die Aufgabe der DKE ist es, Normen im Bereich der Elektrotechnik, Elektronik und Informations-
technik zu erarbeiten und zu veréffentlichen. Die Ergebnisse der elektrotechnischen Normungs-
arbeit der DKE werden in DIN-Normen niedergelegt, die als Deutsche Normen in das Deutsche

Normenwerk des DIN und, wenn sie sicherheitstechnische Festlegungen enthalten, gleichzeitig

als VDE-Bestimmungen in das VDE-Vorschriftenwerk aufgenommen werden.

Die Arbeitsgremien werden als deutsche ,Spiegelgremien” den entsprechenden Technischen
Komitees der IEC (bzw. des CENELEC) zugeordnet, so dass nur ein einziges deutsches Gre-

mium fUr die gesamte nationale, européische und internationale Arbeit bzw. Mitarbeit auf dem
jeweiligen Fachgebiet zustandig ist.
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3.3.3 Normungsauftrage der Europaischen Kommission
(Mandate)

Mandate sind Auftrédge der Europaischen Kommission zu unterschiedlichen Zwecken. Im Be-
reich der Normung kdénnen im Rahmen von Mandaten unter anderem Auftrage zur Erstellung
von technischen Normen an die Europaischen Normungsorganisationen vergeben werden. Die
EU-Kommission nutzt die Mandate fur den Ausdruck des politischen Willens. Dem liegt die Idee
zu Grunde, dass Normen im Bezugssystem der EU-Richtlinien erscheinen.

MaBgeblich flr das Verfahren der Mandatserstellung ist die Richtlinie 98/34/EG vom 22. Juni
1998 ,Uber ein Informationsverfahren auf dem Gebiet der Normen und technischen Vorschriften
und der Vorschriften fur die Dienste der Informationsgesellschaft sowie das Vademekum fUr die
europaische Standardisierung.

3.4 Normung und Spezifikationen mit Blick auf Smart Home

Bei einem Smart Home handelt es sich um ein komplexes System, das verschiedene Bereiche,
wie zum Beispiel Energie, Entertainment und Ambient Assisted Living (AAL) umfasst, gleichzeitig
aber auch mit angrenzenden Bereichen interagiert bzw. Teil von weiteren Bereichen ist (z. B.
Smart Grid). Aufgrund der Vielzahl von Domé&nen, Funktionen, Akteuren und Komponenten ist
ein optimales Zusammenspiel notwendig, um ein effizientes und sicher funktionierendes System
zu gewabhrleisten.

Dies spiegelt sich auch in der Normung fiir das System eines Smart Home wider. Die direkt oder
indirekt betroffenen Normungs- und Standardisierungsorganisationen und technischen Komi-
tees sind zu einer Ubergreifenden und engeren Zusammenarbeit aufgefordert. Haufig sind die
Zusammenhange in komplexen Systemen wie einem Smart Home jedoch so weitreichend, dass
bei einfacher Analyse der betroffenen Gremien keine umfassende Aussage getroffen werden
kann. Es wird hierbei ein Management von Anforderungen auf Systemebene bendtigt welches
komplexe Zusammenhange auf einfachere Teilaspekte herunterbricht.

Ubertragen auf die Normung bedeutet dies, dass Ablaufe und Zusammenhénge in Smart Home
in Einzelablaufe zerlegt werden mussen, um dann mit Hilfe der jeweils zustandigen Technischen
Komitees (TCs) Losungen (z. B. Spezifikationen und Normen) zu erarbeiten.

Eine Méglichkeit flr diese Arbeit bietet die Use-Case-Methodik. Die Modellierung des Gesamt-
systems wird dabei auf Basis einer funktionalen Architektur, d. h. der Beschreibung des Systems
anhand von einzelnen Funktionen, die miteinander interagieren, realisiert. Die Definition der
funktionalen Architektur erfolgt auf Basis der Use Cases, die von dem System realisiert bzw.
unterstitzt werden. Use Cases bilden auch die Basis zur Festlegung der Anforderungen (Requi-
rements) an das System. Des Weiteren muissen die Akteure bestimmt werden, die fir die ver-
schiedenen Funktionen des Systems zustandig sind, um diese entsprechend zu definieren und



zuzuordnen. Funktionale Architektur, Use Cases, Akteure und Requirements bilden die Grundla-
ge fUr die Standardisierung von Funktionalitéat und Schnittstellen. Bei komplexen Systemen wird

fur die funktionale Modellierung ein vereinfachter Modellansatz benétigt, der die Hauptfunktio-

nen eines Systems und dessen Interaktion I6sungs- und technologieneutral beschreibt.

Der beispielhafte Ablauf der Use-Case-Methodik wird in Bild 3 erlautert:

10.5chritt
Zusammenstellung des
bestehenden, Oberarbeiteten
und neuen Standards

8.Schritt

Normungsprojekte
initialisieren

B.Schritt
edarf projektieren

Normungsiiicken

1. Sammiung von User Stories

2. Ableitung Use

Akteure und Abfolge von
Signalen

3. Sequenzdi
Anforderungsliste

Neutrales
8.Schritt
he Use Cases
Akte unktionen und
Signale generisch verdichten
6.5chrint
Use Cases/Akteure im HBAM SN

einordnen

Bild 3: Nachhaltiger Normungsprozess Smart Home

Die Use-Case-Methodik im Bereich Smart Home wird im Gemeinschaftsarbeitskreis DKE/
GAK_STD 1711.0.2 ,Use Cases" aufgenommen und bearbeitet. Deutsche Unternehmen und
Smart-Home-Initiativen werden intensiv in diesen Prozess eingebunden.

Im Rahmen des Smart Home werden folgende Doménen als Bestandteil des Smart-Home-

Marktes verstanden:

e Sicherheit

e Entertainment/Kommunikation

e Gesundheit/AAL/Wellness

e Smart-Home-Infrastruktur/Automation

e Energiemanagement
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Im Anhang B sind die vorhanden Normen und Spezifikationen nach den jeweiligen Smart-

Home-Domanen sortiert. Diese Listen sind nicht als vollstandig anzusehen, bis zur Normungs-
Roadmap Smart Home 2.0 soll diese um die fehlenden vervollstandigt werden und die Licken
im Standardisierungs- und Normungsbereich identifiziert sein.

Die Sammlung und Aufbereitung von Anwendungsféllen anhand von textuellen Anwendungssze-
narien im Umfeld von Smart Home ist eine zentrale Aufgabe, der sich der eigens eingerichtete
Gemeinschaftsarbeitskreis DKE/GAK STD_1711.0.2 ,Use Cases" widmet. Im Rahmen dieses
Arbeitskreises findet zudem eine Smart Home-domanenUbergreifende Abstimmung mit beste-
henden Aktivitdten auf nationaler, européischer und internationaler Ebene statt.

Der Arbeitskreis DKE/AK STD_1711.0.3 , Interoperabilitét” befasst sich mit der Analyse der im Ar-
beitskreis ,Use Cases" gesammelten Anwendungsfalle und der Ableitung generischer, d. h. ver-
allgemeinerter Anforderungen an gerateklassenspezifische Schnittstellensignale und Funktionen.
Die Ergebnisse flieBen in Spezifikationen ein, die auf Initiative interessierter Kreise und unter der
FederfUhrung der DKE in VDE-Anwendungsregeln Uberflhrt werden. Die Autorisierung dafir er-
folgt durch ein &ffentliches Einspruchsverfahren oder ein nationales Normungskomitee. Je nach
angewandtem Verdffentlichungsverfahren betragt der Zeitraum bis zur Verdffentlichung wenige
Monate bis maximal 1 Jahr. Der Vorteil von VDE-Anwendungsregeln ist, dass sie sich dank der
internationalen Vernetzung der DKE und eines bewahrten Entscheidungsverfahrens einfach und
innerhalb relativ kurzer Zeit in die europdische oder internationale Normung Uberflhren lassen.

Das ebenfalls wichtige Thema Informationssicherheit und Datenschutz wird in dem ursprunglich fur
den Bereich ,Energiemanagement in Gebauden* eingerichteten Arbeitskreis DKE/AK STD_716.0.1
behandelt, der im Fruhjahr 2014 auch auf Smart Home als Ganzes ausgedehnt wurde. Im Rahmen
dieses Arbeitskreises agieren funf Arbeitsgruppen mit aufeinander aufbauenden Zielsetzungen,
deren Ergebnisse in eine Reihe von VDE-Anwendungsregeln einflieBen sollen.

DKE

VDE DIN
AK GAK AK AK
1711.0.1 1711.0.2 1711.0.3 716.0.1
»,Normungs- »,Use Cases* »Interoperabilitéat“ 4IT-Sicherheit*

Roadmap“

Unternehmen/Smart Home Community

Bild 4: Ubersicht der DKE-Standardisierungsarbeitskreise im Bereich
Smart Home + Building



3.41 Querschnittsthema Smart Grid

Der DKE Lenkungskreis Normung E-Energy/Smart Grids koordiniert (ibergeordnete Fragen
und Aktivitaten zur Normung und Standardisierung im Bereich ,E-Energy/Smart Grids” in
Zusammenarbeit mit den technischen Gremien der DKE und DIN sowie mit verschiedenen
Interessengruppen. Die eigentlichen Normungsarbeiten bleiben dabei nach wie vor den DKE/
DIN-Normungsgremien vorbehalten, die aber durch das Kompetenzzentrum Anregungen und
UnterstUtzung erhalten.

Einen besonderen Schwerpunkt der Arbeiten des Lenkungskreises bildet dabei die Energiewen- Normungsroadmap E-Energy/
de und die Integration der erneuerbaren Energien. Im Rahmen dieser Arbeiten wurde die Deut- Smart Grids 2.0

sche Normungsroadmap E-Energy/Smart Grids vom Lenkungskreis in der Version 2.0 erstellt.

Das in der Normungs-Roadmap beschriebene ganzheitliche, intelligente Energieversorgungs-

system, welches den Betrieb von aktiven Energieverteilungs- und Energietibertragungsnetzen
mit neuen IKT- basierten Technologien zur Netzautomatisierung beinhaltet, charakterisiert das
Smart Grid. Ebenso werden die zentralen und dezentralen Energieversorgungseinrichtungen
vom Speicher bis hin zum Verbraucher einbezogen, um insgesamt eine bessere Vernetzung
und Steuerung des Gesamtsystems zu erreichen. Die Normungs-Roadmap stellt das Zusam-
menspiel dieser unterschiedlichen Komponenten dar. Dartber hinaus bildet die IKT-basierte
Vernetzung der Komponenten des elektrischen Energienetzes, die Voraussetzung fur die
zukUnftige Steuerung des Netzes. Im zukUnftigen intelligenten Energienetz werden unterschied-
liche Segmente bzw. Domanen einschlieBlich Endgeréaten in Wirtschaft und Haushalt betrachtet.
Dazu zahlen:

e Energiemanagement
e Smart Meter

® Messstellenbetrieb

e Sicherheitsprodukte

e \Verteilnetze

e Ubertragungsnetze

e Kommunikationsnetze
e Energie-Erzeuger

e Speicher

e Aggregatoren

e Elektromobilitat

e Energie-Marktplatze

e zusatzliche Services (,Mehrwertdienste®)
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e VDE

Kompetenzzentrum Normung E-Energy / Smart Grids
2014

STD_1911 Lenkungskreis
Normung E-Energy / Smart
Grids STD_1911
Vorsitz: Thomas Niemand

STD_1911.1 STD_1911.2 STD_1911.4 STD_1911.4 STD_1911.11
NelLDE Inhouse Automation Koordinierung Netzintegration Smart Grid
Vorsitz: Prof. Dr. \orsitz: Peter Smart Metering Elektromobilitét Informationssicherheit
Hartwig Steusloff Kellendonk Vorsitz: Ralf Vorsitz: Markus Vorsitz: Klaus
Hoffmann Landau Hemberger

STD_1911.11.5
Informationssicherheit
fiir Elektromobilitét
Vorsitz: Klaus
Hemberger

STD_1711.0.2 Use Cases

Bild 5: Aufbau STD_1911 Normung E-Energy / Smart Grids

Der DKE/DIN Lenkungskreis Normung E-Energy / Smart Grids wird die Spiegelung des IEC
System Committees ,Smart Energy” tbernehmen und in einen sog. ,ExcellenceCluster Smart
Energy“ umgewandelt. Dabei bleibt die grundsatzliche Ausrichtung erhalten: Ansprechpartner
zu allen Normungs- und Standardisierungsfragen mit Bezug zur Optimierung von intelligenten
Stromnetzen zu sein und dann mit dem zusétzlich eingerichteten DKE Systemkomitee ,Smart
Energy“ systemubergreifende Normen zu erstellen.

3.5 Die Deutschen Normungs-Roadmaps

Alle Normungs-Roadmaps zum In den bereits vorliegenden deutschen Normungs-Roadmaps finden sich umfangreiche und
Download teilweise vergleichbare Darstellungen zur Normungslandschaft.




3.5.1 Die Deutsche Normungs-Roadmap Elektromobilitat

Version 3.0

Fossile Energietrager bilden eine wichtige Saule bei der Energieversorgung der Menschen. Ihre
Verflugbarkeit, beispielsweise in Form von Kraftstoffen fur Verbrennungsmotoren, sinkt, was stei-
gende Preise zur Folge hat. Zusétzlich haben die bei der Verbrennung entstehenden Abgase einen
negativen Einfluss auf unsere Umwelt. Um das Mobilitatsbedurfnis der Menschen auch in Zukunft
nachhaltig erflllen zu k&nnen, muss somit Energie aus umweltvertraglichen Quellen bereitgestellt
werden. Die Zukunft der Energieversorgung gehdrt daher nachhaltigen Energiequellen, die lang-
fristig und politisch verléasslich verflgbar sind und deren 6kologischer ,,Footprint“ minimal ist. Nutzt
die Elektromobilitat diese nachhaltigen Energiequellen, hilft sie, die Weichen fUr eine lebenswerte
Zukunft zu stellen. Durch Etablierung ressourcenschonender Kreisldufe und Prozesse wird der
Fortschritt nachhaltig geférdert und gleichzeitig der gewohnte Komfort fir die Nutzer erhalten.

Damit Strom aus erneuerbaren Energiequellen auch fur Elektrofahrzeuge bequem zur Verflgung
steht, bedarf es eines strategischen Konzepts zur Losung der anstehenden Herausforderungen.
Global zu denken ist beim Fahrzeug mit Elektroantrieb derzeit in erster Linie noch eine Frage
von technischen Eckwerten: Ladeleistung, Ladestecker und Batteriekapazitat. Was letztlich

die Akzeptanz der Nutzer findet, entscheiden Funktionalitat, Preis, Umweltbewusstsein und
Verantwortung Uber Landergrenzen hinaus. Vor allem sind ,runde Tische* gefragt, an denen
Beteiligte Fortschritte gemeinsam entwickeln und gezielt Normen und Spezifikationen, auf denen
weiter aufgebaut wird, voranbringen kénnen. Langst haben Automobilhersteller, Energieliefe-
ranten, Netzanbieter und Forschungseinrichtungen erkannt, wie eng ihr Elektromobilitatsnetz
miteinander verwoben ist. Das Elektromobil der Zukunft wird als entscheidendes Element in das
intelligente Stromnetz ,Smart Grid“ eingebunden sein. Viele neue Schnittstellen tun sich auf und
bieten gleichzeitig Chancen fir die Weiterentwicklung bestehender.

Durch Elektrofahrzeuge werden neue Konzepte flr deren Ladevorgang erarbeitet, die insbe-
sondere die Integration der Elektrofahrzeuge in die Smart-Home-Infrastruktur bertcksichtigen.
Das Elektrofahrzeug der Zukunft kdnnte als Energiespeicher genutzt werden, um tberschis-
sige Energie, beispielswiese aus der heimischen Photovoltaik-Anlage aufzunehmen. Uber- und
Unterangebote an Stromversorgung kdnnten so in einem bundesweiten Smart-Grid-Netz
ausgeglichen werden. Die Vernetzung der IKT-Systeme (Informations- und Kommunikations-
technik-Systeme) innerhalb und auBerhalb des Eigenheimes ist daflir zwingende Voraussetzung.
Ladestationen vor Ort, die durch den heimischen Solar-Carport und lokale Batteriespeicher
erganzt werden kénnen, mussen in einem solchen Smart-Grid-System integriert sein.

Normung und Standardisierung sind in diesem Kontext sehr wichtig, da sie die Position der
deutschen Wirtschaft im europaischen und internationalen Umfeld starken und Investitions-
sicherheit bieten. Domé&nen wie Automobiltechnik und Elektrotechnik/Energietechnik sowie
Informations- und Kommunikationstechnik (IKT) mUtssen fUr eine erfolgreiche Elektromobilitat
und deren Integration in die Smart-Home-Infrastruktur zusammenwachsen. Durch das Zusam-
menfinden dieser zuvor getrennten Gebiete werden neue Geschaftsbeziehungen und Bereiche
der Wertschopfung entstehen.

Die Deutsche Normungs-Road-
map Elektromobilitét — Version 3.0

DIE DEUTSCHE NORMUNGS-ROADMAP SMART HOME + BUILDING - VERSION 2.0 25



Die Deutsche Normungs-Roadmap Elektromobilitat Version 3.0 stellt eine Fortschreibung der

ersten, im Herbst 2010 vorgestellten Deutschen Normungs-Roadmap Elektromobilitat dar. Sie
greift aktuelle Entwicklungen der Elektromobilitdt sowie der Rahmenbedingungen auf und stellt
diese in Bezug zu laufenden und notwendigen Normungsaktivitaten. Die Deutsche Normungs-
Roadmap Elektromobilitat enthalt das gemeinsame Verstandnis aller in die Elektromobilitat
involvierten Akteure. An der Erstellung waren neben Fahrzeugherstellern, Elektroindustrie,
Energielieferanten / Netzbetreibern und Informationsnetzprovidern auch Verbande und Politik
beteiligt. Aus diesem Grund stellt die Deutsche Normungs-Roadmap Elektromobilitét die deut-
sche Normungsstrategie flr diesen Bereich dar.

3.5.2 Die Deutsche Normungs-Roadmap AAL Version 2.0

Die Deutsche Normungs- Ambient Assisted Living (AAL) entwickelte sich erst vor wenigen Jahren als ein eigenstandiges
Roadmap AAL Forschungs- und Arbeitsgebiet, wurde dann aber in kurzer Zeit von zahlreichen nationalen und
E "-%J:.'_:E europdischen Akteuren aufgegriffen und vorangetrieben. Charakteristisch fiir AAL sind eine

t '_ : hohe Interdisziplinaritdt und daraus resultierend die Vielzahl beteiligter Partner aus verschie-

denen medizinischen, technologischen, soziologischen und wirtschaftlichen Bereichen. Damit
einher geht eine Vielzahl von Spezifikationen, die heute bereits flr die Einzelsysteme existent und
anwendbar sind. Das Vorhandensein dieser Spezifikationen allein gentigt jedoch noch nicht, um
den spezifischen Anforderungen der AAL-Systeme und —Produkte gerecht zu werden. Notwen-
dig ist, aus den vorhandenen Spezifikationen diejenigen zu identifizieren und auszuwahlen, die
tatsachlich systemrelevant sind.

Voraussetzung fur die breite EinfUhrung vernetzter Gesundheitstechnologien und assistiver
Technologien sind sichere, einfache und interoperable Systeme, die einen messbaren Nutzen flr
die Anwender haben. Es gilt vorhandene Licken — insbesondere hinsichtlich der Integration und
Interoperabilitdt der Einzelsysteme, aber auch etwa bezlglich der Ausbildung von Fachkraften
und der Qualitatssicherung — zu schlieBen. So stellt das ZusammenfUhren der unterschiedlichen
Beteiligten und die Bewaltigung neu entstandener Hirden durch neue Berthrungspunkte und
Schnittstellen eine Herausforderung dar. Mit Blick auf die Schnittstellengestaltung zwischen
unterschiedlichen Netzwerken aber auch technischen Geraten und Systemen resultiert stellen-
weise ein Bedarf an (systematischer) Standardisierung und Normung.

Ein Ubergreifendes Verstéandnis und eine allgemeine Sichtweise der unterschiedlichen Akteure
muss weiter unterstitzt werden. Die deutsche Normungs-Roadmap AAL Version 2 férdert das
gemeinsame Verstandnis aller Beteiligten im AAL-Umfeld und sensibilisiert diese flr andere
Bereiche. Die weiteren Entwicklungen der deutschen Normungs-Roadmap AAL werden mit
den betroffenen Gremien, Normenausschissen sowie interessierten Fachkreisen diskutiert und
fortgeschrieben.

In der Auffihrung der Smart-Home-Domanen findet sich auch die AAL-Umgebung wieder.
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Ihre Infrastrukturen tUberschneiden sich in einigen Fallen. Aus diesem Grund muss eine enge

Zusammenarbeit zwischen diesen Bereichen stattfinden. Durch geeignete MaBnahmen der
Offentlichkeitsarbeit kénnen Synergieeffekte mit den Bereichen intelligente Zahler (Smart Meters)
und Heimautomation (Smart Home) ausgearbeitet werden. Assistive Technologie bezieht sich

im Allgemeinen auf diejenige Technik, die Anwendern ermdglicht, Aufgaben und Bewegungen
vereinfacht bzw. autonom durchzufihren, die sie ohne diese technischen Unterstltzung nicht
durchflhren konnten. Installierte Sensoren im Haus konnen Aktivitaten aufzeichnen und bendtig-
te UnterstUtzung anfordern. Der Einsatz vernetzter Gesundheits- und Smart Home Technologien
bietet eine bedarfsgerechte Férderung, Unterstlitzung oder Erhaltung der Selbststandigkeit von
Personen in ihrem hauslichen Umfeld. Diese Verbindung zwischen assistiver Technik und Smart-
Home-Anwendungen besteht z. B. in der Anbindung von Sensoren an Entertainment Anwen-
dungen (z. B. durch Gestensteuerung).

Die anschlieBende Vernetzung des Gesundheitswesens ist von hoher gesellschaftlicher Rele-
vanz sowohl aus Sicht des einzelnen Blirgers, als auch aus Sicht der deutschen Gesundheits-
wirtschaft und fuhrt zu einer héhere Effizienz und Qualitat der medizinischen Versorgung und
unterstttzt den Umgang mit einem begrenzten Budget der Versicherer.

Das AAL-Umfeld ist allerdings nicht nur auf das hausliche Umfeld begrenzt, sondern bezieht
das Umfeld des Betroffenen ein, wenn dieser mobil ist und das Haus verlasst. G. Demiris et al.
bezeichnet das Smart Home als ,Residences equipped with technology that enhances safety
of patients at home and monitors their health conditions” (p.88). [Quelle G. Demiris et al., Older
adults’ attitudes towards and perceptions of “smart home* technologies: A pilot study, Medical
Informatics 29 (2004), 87-94].

3.5.3 Die deutsche Normungs-Roadmap Industrie 4.0

Version 1.0
Die Vernetzung von Industrie und Internet ertffnet groBe Zukunftspotenziale. Auf Basis einer Die Deutsche Normungs-
herausragenden Stellung in der Produktions- , Automatisierungs- und Systemtechnik bietet sich Roadmap Industrie 4.0

Deutschland die Chance, die beginnende ,vierte industrielle Revolution® (nach Mechanisierung,
Industrialisierung und Automatisierung) mit vernetzten Cyber-physischen Systemen als zentra-
lem Element entscheidend zu pragen. Zudem kann sich Deutschland als einer der konkurrenzfa-
higsten Industriestandorte und fUhrender Fabrikausrister weltweit positionieren. Entscheidende

Voraussetzungen fur die erfolgreiche Umsetzung neuer Konzepte und Technologien in die
industrielle Praxis sind konsensbasierte Standards und Normen. Die jetzt erschienene weltweit
erste Normungs-Roadmap ,Industrie 4.0 die von der DKE Deutsche Kommission Elektrotech-
nik Elektronik Informationstechnik in DIN und VDE (VDE|DKE) erarbeitet wurde, ist ein wichti-
ger Schritt auf diesem Weg. Sie gibt erstmals allen Akteuren eine Ubersicht Uber bestehende
relevante Normen und heute schon erkennbare Normungsbedarfe im Umfeld von Industrie 4.0.
Die Normungsexperten definieren darin Themenbereiche wie Systemarchitektur, Use Cases,
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Die Deutsche Normungs-
Roadmap IT-Sicherheit
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Referenzmodelle und Prozesse und betrachten die einzelnen Umsetzungsaspekte mit Blick auf

die Integration des gesamten Wertschopfungsprozesses in der industriellen Fertigung.

Eine zentrale Herausforderung besteht darin, die vier Dimensionen des Wertschdpfungspro-
zesses (Produkt-, Fabrik- und Technologie-Lebenszyklus sowie Geschaftsprozess), die Uber

den konkreten Produktionszeitpunkt des Produktes miteinander verkntpft sind und heute Uber
eine Vielzahl digitaler Werkzeuge gesteuert werden, nahtlos miteinander zu verkntpfen und zu
integrieren: durch horizontale Integration (Echtzeitoptimierte Ad-Hoc-Wertschépfungsnetzwerke),
vertikale Integration (Geschaftsprozesse und technische Prozesse) und die Durchgéngigkeit des
Engineerings Uber den gesamten Lebenszyklus.

Wichtige allgemeine Handlungsempfehlungen fur die Normung und die zukinftige Normungs-
strategie richtet die Normungs-Roadmap ,Industrie 4.0 auf folgende Aspekte: die Verwendung
einheitlicher Normen und Standards als Basis fur die Industrie 4.0-Landschaft, die Integration
der nationalen Entwicklungen in die internationale Normung, die Unterstitzung der etablierten
Standardisierungs- und Normungsgremien durch zusétzliche Experten, die Schulung und auf
den Forschungs- und Entwicklungsbedarf bei emergenten Systemen.

DIN und DKE veroffentlichen die deutsche Normungs-Roadmap Industrie 4.0 als dynamischen
Sachstandsbericht und zur Unterstitzung der anstehenden Normungsaktivitdten. Kommentare,
Anregungen und Erganzungen sind ausdricklich erwtinscht und tragen zur Weiterentwicklung
des Dokumentes bei und damit auch zur Internationalen Interoperabilitat der Produkte und zur
Marktakzeptanz der Technologie.

Ziel der neuen Version der Normungs-Roadmap ist es, die Kapitel und Themenbereiche aus
aktueller Sicht zu beurteilen, was sich inzwischen in der Normung dazu getan hat und wie grof3
der Bedarf einer Normung in diesem Themenbereich in der Industrie aktuell eingeschéatzt wird
und was gegebenenfalls die Inhalte sein sollten. Ausgehend von dieser Einschatzung wird eine
Priorisierung der Themenbereiche erfolgen: Diese Folgeversionen der Normungs-Roadmap wird
den jeweils aktuellen Sachstand darstellen. Die Veroffentlichung des gesamten Dokumentes ist
fUr Oktober 2015 geplant.

3.5.4 Normungs-Roadmap IT-Sicherheit Version 2.0

Ziel dieser Normungs-Roadmap ist es, Bereiche aufzuzeigen, in denen Bedarfe nach Sicher-
heitslésungen auf Einsatzmoglichkeiten der Standardisierung treffen. Die Roadmap soll dabei
helfen, die Normungsaktivitaten zu koordinieren, indem aufgezeigt wird, in welchen Gremien be-
reits Arbeiten angestoBBen oder sogar abgeschlossen worden sind. Die Diskussion in den Fach-
kreisen hat aufgezeigt, dass die Informationstechnik nicht mehr branchenspezifisch betrachtet
werden kann, sondern eine Querschnittstechnologie ist, die Gber Branchen hinweg zum Einsatz
kommt. Daher ist das Bekanntmachen existierender Gremien und Standards der erste Schritt
zur Koordinierung. Die Roadmap gibt Handlungsempfehlungen ab, welche Aktivitaten angesto-



Ben werden sollten, um den Bedarfen in den identifizierten Bereichen gerecht zu werden. Durch

den hohen Vernetzungsgrad, den aufkommende Trends in der Informationstechnik aufweisen,
ist eine Betrachtung branchentbergreifend notwendig, um der Sachlage gerecht zu werden. In
dieser Roadmap werden daher aktuelle branchen- und technikibergreifende Schwerpunktthe-
men aufgegriffen und n&her beleuchtet.

3.5.5 Die deutsche Normungs-Roadmap Smart City Version 1.0
Die Deutsche Normungs-

Die Siedlungsraume sind auch in Zukunft als Orte von Wissen und Kreativitéat die Treiber der

wirtschaftlichen und gesellschaftlichen Entwicklung. Der anhaltende Urbanisierungsprozess

bei zeitgleich zunehmenden sozialen und raumlichen Ungleichheiten, der demografische und

soziale Wandel der Stadtgesellschaft sowie der Klimawandel stellen hohe Anforderungen an die

Gestaltungs- und Steuerungsfahigkeit der Stadte. Die strukturelle Krise der Kommunalfinanzen
und die weiterhin stark schwankenden Gewerbesteuereinnahmen bergen groBe Risiken fiir die
finanziellen Handlungsmaoglichkeiten der Stadte.

Hinter all dem Wandel und den genannten Unsicherheiten verbergen sich allerdings auch Chan-
cen, insbesondere durch die VerknlUpfung von Systemen, Prozessen und Techniken weitere
Synergien zu ermdglichen und so die Daseinsvorsorge zu sichern und die Lebensqualitat vor Ort
zu steigern.

Mit Hilfe interessierter Experten aus Industrie, Wissenschaft, Verb&anden und deutschen Stadten
mochten DIN und DKE dies mit der deutschen Normungs-Roadmap Smart City unterstitzen.
Sie soll den Bedarf an Normen und Standards aufzeigen und als strategische Vorlage fur die
nationale und internationale Normungsarbeit im Bereich Smart City dienen.

Die Normungs-Roadmap weist auf die wichtigsten Handlungsbereiche einer Smart City hin.
Sie soll keine Betrachtung innerhalb der Handlungsbereiche flhren, da dies in gesonderten
Normungsaktivitaten erfolgt. Im Fokus der Normungs-Roadmap Version 1 steht die Interaktion
zwischen Bereichen, deren Abgrenzung hinsichtlich der Handlungsbedarfe und die Darstellung
der innerhalb der Bereiche laufenden Normungsaktivitédten. Es werden ebenso Beispiele des
Herangehens aus ersten Projekten wie verschiedene Akteure genannt. Ausdrlcklich soll aus der
Normungs-Roadmap in der vorliegenden 1. Version noch kein Normungsbedarf fur die einzelnen
Handlungsfelder abgeleitet werden. Die Frage inwieweit ein Normungsbedarf in den genannten
Handlungsbereichen tatsachlich besteht, ist noch zu klaren.

Die Deutsche Normungs-
Im Mai 2015 erschien erganzend zur Vollversion die Normungs-Roadmap Version 1.1, die einen Roadmap Smart City 1.1
Uberblick Uber laufende Standardisierungsaktivitdten und zwischenzeitliche Ergebnisse gibt.
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4  AKTUELLER STATUS — MARKT-

ENTWICKLUNG SMART HOME

41 Potenzial - Wachstumsmarkt Smart Home

Smart Home + Building erdffnet in wirtschaftlicher, gesellschaftlicher und ékologischer Hinsicht
beachtliche Potenziale fir die Zukunft. Intelligente Haus- und Gebaudetechnik mit integrierten
Systemen z. B. flr Energiemanagement, Gebaudesicherung oder Gesundheitsassistenz macht
Heim und Gebaude effizienter, sicherer, wirtschaftlicher und zugleich komfortabler. Sie ist zudem
auch ein Thema fur Politik und Gesellschaft, da sie Ansatze fur die Lésung globaler Heraus-
forderungen in den Bereichen Klimaschutz, Ressourcenknappheit, Alterung der Gesellschaft,
Gesundheit, Kommunikation und Sicherheit aufzeigt.

Gerade am Standort Deutschland bietet sich die Chance, die vorhandene Kompetenz in
Vernetzungstechnologien und Systemintegration fur die ErschlieBung des Wachstumsmarkts
Smart Home strategisch zu nutzen. Leider konnten Smart-Home-Produkte und —Dienstleistun-
gen bislang nicht die Schwelle zum Volumenmarkt Uberschreiten, obwohl dafir seit langem die
technologischen Voraussetzungen gegeben sind und es nicht an Initiativen fur die Entwicklung
des Smart-Home-Markts gefehlt hat. Ein Grund fur die zurickhaltende Nachfrage durfte die
zu starke Fokussierung auf das technisch Machbare gewesen sein, anstatt den tatsachlichen
Bedarf und den konkreten Nutzen fr den Endkunden zu bertcksichtigen. Endkunden sind an
Nutzungsszenarien interessiert, wie zum Beispiel die Steuerung von Unterhaltungselektronik
oder die Uberwaohung von Gebauden, weshalb es notwendig ist, den Mehrwert von Smart-
Home-Anwendungen in den Vordergrund zu stellen.

Seit einigen Jahren sind auch zudem noch sicherheitsrelevante Abkommen, die von den jeweili-
gen Regierung entsprechend verordnet werden. Hierzu z&hlen z. B. Rauchmelder oder Ein-
bruchmeldesysteme. Unterschieden wird dabei, ob es sich um eine Smart-Home-Anwendung
oder ein Smart Building (Professionelle Nutzung) handelt.

4.2 Herausforderung - Vielfalt der Branchen und Doménen im
Smart-Home-Markt

Der Begriff ,Smart Home*" hat sich in der Offentlichkeit inzwischen als Synonym fur die Ver-
netzung intelligenter Komponenten, Gerate und Systeme (,Smart Devices") in privat genutzten
Wohnungen oder Hausern durchgesetzt. In der medialen Darstellung werden eine Reihe von
Smart Home-Doménen unterschieden, die sich in verschiedenen Branchen zumeist auf der
Grundlage unterschiedlicher Vernetzungstechnologien und Zielsetzung etabliert haben. Die aus
heutiger Sicht wichtigsten Doméanen sind Energiemanagement, Audio/Visuelle Kommunikation
und Entertainment, Gebaudesicherheit und Gesundheit/AAL.

In allen diesen Doméanen verheiBt die Mdglichkeit der mobilen Steuerung Uber ein Tablet oder
Smartphone zusétzlichen Komfort fur den Nutzer. Beispiele sind der mobile Zugang zu gespei-
cherten Fernsehbeitragen, Videos, Fotos und Musik etc.. Maglich wird aber auch die mobile
Steuerung grundlegender Haus- oder Wohnungsfunktionen wie der Heizung, Klimaanlage oder



LUftung. Dabei sind die optimale Nutzung der Eigenenergie und die Befriedigung des individuel-
len Sicherheitsbedurfnisses sicherlich Hauptfaktoren fur Mehrwerte aus Kundensicht. Zusétzlich
wird die Transformation der Energiewirtschaft hin zu einer Dezentralisierung des Energiemark-

tes neue Marktrollen entstehen lassen, die wiederum Schnittstellen zum Bereich Smart Home
aufweisen und somit durchaus als Beschleuniger fur eine Marktentwicklung angesehen werden
kénnen. Zunehmend werden aber auch technische Assistenzsysteme und der Begriff Ambient
Assisted Living (AAL) mit dem Smart Home verbunden.

Energiemanagement

Entertainment
und Kommunikation

4

Gebaude-/
Wohnungssicherheit

® ° Gesundheit/Ambient Assisted
@ Living (AAL)/Wellness
Hausautomation
| und Komfort
=

Bild 6: Smart-Home-Doménen: Energiemanagement, Entertainment/Kommunikation, Gesund-
heit/AAL/Wellness, Sicherheit und Smart-Home-Automation/Gebéaudeautomation
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Forschung und Entwicklung (F&E) im Bereich Ambient Assisted Living (AAL), d.h. Altersgerechte
Assistenzsysteme fUr ein selbstbestimmtes Leben, befasst sich u.a. mit der Entwicklung ,assisti-
ver Technologien®, die es hilfe- oder pflegebedurftigen Menschen bis ins hohe Alter ermdglichen,
ein selbstbestimmtes und aktives Leben zu fuhren. AAL kann als eine Domane des Smart Home
angesehen werden.

Eine Studie der Bitkom in Zusammenarbeit mit Deloitte [32] sieht AAL als einen wichtigen Treiber
der Entwicklung des Smart-Home-Marktes an, denn der demografische Wandel I8sst die Anzahl
PflegebedUurftiger bestandig anwachsen und vergréBert somit das Marktpotenzial fur AAL. Mehr
und mehr alte und hilfsbedtrftige Menschen stehen zuklnftig einem weiterhin begrenzten Pool
an Pflegekréften gegeniber. AAL bietet dlteren Menschen eine auf intelligenter Technik basie-
rende Alternative, ihr Leben weiterhin selbstbestimmt in ihrer gewohnten Umgebung flihren

zu konnen. Mittels spezifischer Anwendungen aus dem AAL Bereich kénnen dartber hinaus
Betreuungsdienstleistungen effizienter ausgeflihrt und Kosten eingespart werden. Sobald groBe
Unternehmen aus den Branchen Gesundheit, Telekommunikation und Wohnungswirtschaft in
der Lage sind, erschwingliche AAL-L&sungen anzubieten, kdnnte dieser Smart-Home-Domane
der Durchbruch zum Volumenmarkt gelingen.

Néhere Informationen zum AAL-
Kongress und Zukunft Lebens-
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4.3 Ruckblick — Entwicklungsphasen des Smart-Home-Marktes

Das Konzept des Smart Home ist kein wirklich neues Thema: Bereits Ende der 1980er Jahre
begann man sich in Europa fUr intelligente Vernetzung in gewerblich wie privat genutzten Hau-
sern und Wohnungen zu interessieren, nachdem Unternehmen in den USA und in Japan in den
Jahren zuvor als Technologie- und Markt-Pioniere aktiv waren. In Europa entstanden BatiBUS,
EHS und EIB als konkurrierende Smart-Home-Standards, zu denen Unternehmen der Konsum-
gUter- und Elektroindustrie spezifische Smart-Home-Produkte entwickelten. Es entwickelte sich
trotz dieses wichtigen Technologie-Hubs noch kein Smart-Home-Volumenmarkt: Der Wettbe-
werb der Standards und die sehr unterschiedlichen Geschéftsmodelle der Konsumguter- und
Elektroindustrie bremsten die Dynamik der Marktentwicklung.

Zur Jahrtausendwende einigte sich die Industrie auf Konnex (KNX) als konsolidierten europai-
schen Busstandard und leitete damit einen nachsten Technologie-Schub ein, der wesentlich von
der Idee der Einzelraum-Temperatursteuerung als Energieeffizienz-MaBnahme getragen wurde.
Der erwartete Ubergang in den Volumenmarkt blieb jedoch aus, da sich weder private Nutzer
noch gewerbliche Nachfrager wie Wohnungsbaugesellschaften in gréBerem Umfang zum Kauf
bewegen lieBen.

Angesichts des prognostizierten demographischen Wandels wurde Ende der 2000er Jahre

im Thema Ambient Assisted Living (AAL) und Gesundheits-Assistenzsysteme ein beachtliches
Marktpotenzial fir Smart-Home-Technologien erkannt. Aus verschiedenen Grinden erwies sich
auch AAL noch nicht als der erwartete Turéffner zum Smart-Home-Volumenmarkt.

Aktuell wird das Thema Smart Home eng mit den Herausforderungen der Energiewende dis-
kutiert. Die Not-wendigkeit des Aufbaus von Smart Grids wird als Chance gesehen, auch der
Smart-Home-Technologie im privaten Wohngeb&uden zum Durchbruch zu verhelfen. Dement-
sprechend sind zwischenzeitlich neben Telekommunikationsunternehmen und Nischenanbietern
auch groBe Energiekonzerne im Markt vertreten. Zugleich lie die zunehmende Anzahl an Ak-
teuren und Anwendungsbereichen den Markt vielféltiger werden. Wahrend in der Vergangenheit
die Investitionsbereiche der heute involvierten Branchen klar gegeneinander abgegrenzt waren,
betreten heute hdchst unterschiedliche Anbieter mit immer mehr Standardisierungsansatzen
den Markt. Der Markt fur Smart-Home-Anwendungen befindet sich nach den Jahren nicht ein-
getretener Prognosen und enttauschter Erwartungen immer noch in einer Orientierungsphase.
Eine wichtige Erkenntnis hat sich durchgesetzt, namlich dass der Smart-Home-Markt weniger
durch Technologien als vom erwarteten Kundennutzen getrieben wird.



4.4 Chancen - Der Smart-Home-Markt und seine Kundenbedarfe

Die Etablierung von doménenUbergreifenden Smart-Home-Losungen kdnnte ein Schlissel
zum Markterfolg des Smart Home sein. Diese Aussage wird gestitzt durch aktuelle Studien
Uber Kundenwiinsche und —bedarfe [CG 2011], [DL 2013]: Die Kombination von Anwendungen
und Steuerungsoptionen Uber Doménengrenzen hinweg wird als ein zentrales Erfolgskriterium
angesehen. In der Studie der Unternehmensberatung Cap Gemini Consulting zeigten 39 % der
Befragten Interesse an Smart-Home-Produkten, die Anwendungen Uber drei Doméanen des
Smart Home zusammenfUhren. Und 21 % der Befragten préferierten sogar Funktionen, die
vier Segmente des derzeitigen Smart-Home-Angebots zusammenfihren. Noch immerhin 20 %
nennen eine Mehrfachverknipfung als wichtiges Erfolgskriterium.

Je mehr also ein Smart-Home-Produkt die Komplexitat einer Haussteuerung reduziert und
damit den Komfort erhéht, umso gréBer sind der Mehrwert und damit der Kaufanreiz aus Sicht
des Kunden. Die Studie von Deloitte [DL 2013] macht ebenfalls deutlich, dass die Anforderungen
des Kunden die entscheidende Rolle bei der weiteren Marktentwicklung spielen werden. Bei
zukunftigen Positionierungs- und Vermarktungsstrategien sollte diese Erkenntnis bertcksichtigt
werden. Die Betrachtung der Anforderungen unterschiedlicher Segmente zeigt, dass eine einfa-
che Installation und Konnektivitat von unterschiedlichen Systemen weiterhin zentrale Herausfor-
derungen der angebotenen Produkte sind (vgl. Bild 7).

Premium Volumenmarkt
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Bild 7: Anforderungen, Angebote und Herausforderungen nach Segmenten (in Anlehnung
Deloitte 2013).

Ein &hnliches Bild ergab sich bei der Befragung im Rahmen der Leitfadengespréache des
Deutschen Dialog Instituts mit den Unternehmen, die sich im Forderprojekt ,Zertifizierungspro-
gramms Smart Home + Building“ engagieren. Sie setzen die Domanen-Kombination Energie-
management/Gebaudetechnik auf Platz 1 fUr eine zentrale Rolle bei der Smart-Home-Markter-
schlieBung. Auf den n&chsten Platzen folgen die Kombinationen Energiemanagement/Sicherheit
und Sicherheit/Gebaudetechnik. Die Unternehmen wurden auch nach ihren Erfahrungen zur
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Motivation bei der Anschaffung von Smart-Home-Systemen befragt. Dabei gaben sie dem

Thema Komfort die hdchste Prioritat, gefolgt von den Themen Kostenkontrolle/Kostensenkung,
Sicherheit, SpaB und Verringerung des dkologischen FuBabdrucks.

Erganzend hierzu gewinnt das Thema IT-Sicherheit von Smart-Home-Produkten an Bedeutung.
Angriffe sind mit weit verbreiteten Software-Werkzeugen relativ einfach durchflhrbar. BlackHat-
Hacker (destruktive Hacker) kdnnten bereits relativ einfach Smart-Home-Systeme manipulieren.
Auf der Anwenderseite wirden sie kaum Widerstand vorfinden, da ein privater Nutzer sein eige-
nes System nur selten professionell administrieren kann. Es ist daher notwendig, dass Hersteller
im Hinblick auf den erwarteten Volumenmarkt neben der Konnektivitat von unterschiedlichen
Smart-Home-Produkten und Anwendungen auch das Thema IT-Sicherheit und Daten-schutz
priorisieren.

Zahlreiche Experten erwarten einen groBen Markt fUr ,intelligentes Wohnen*. Laut der repra-
sentativen Forsa-Umfrage ,DFH Trendbarometer 2012“ [DFH 2012], die von der Deutsche
Fertighaus Holding AG in Auftrag gegebenen wurde, halten 57 % der Deutschen die Integrati-
on innovativer Hausautomation bei einem Hausbau fir wichtig. Mehr als die Halfte (51 %) der
Befragten, die in Kiirze ein Haus bauen méchten, waren bereit, fir mehr Sicherheit, Komfort

und eine hohere Energieeffizienz zwischen 4.000 und 8.000 Euro in intelligente Haustechnik

zu investieren. 64 % aller Befragten und sogar 84 % der zukUnftigen Bauherren halten eine
Haustechnikfunktion fir sinnvoll, die einen permanenten Uberblick tiber den Energieverbrauch
liefert. 39 % sehen in einer automatischen und optimal an das Wetter angepassten Regelung der
Heizungsanlage eine deutliche Erleichterung ihres Alltags.

Neben Funktionen fUr eine verbesserte Energieeffizienz stehen bei zuklnftigen Bauherren aber
auch System-komponenten hoch im Kurs, die im Alltag die Sicherheit und den Komfort erhéhen.
Laut der Forsa-Umfrage empfinden 66 % der Befragten es als starke bis sehr starke Erleichte-
rung, wenn eine intelligente Haus-technik bei Einbruch oder Rauchentwicklung selbststéandig

die Polizei oder die Feuerwehr ruft. 43 % der Befragten bewerten es als sehr hilfreich, wenn die
Bellftung des Hauses und die Bewasserung des Gartens — auch wahrend des Urlaubs — auto-
matisch erfolgt.

Die deutsche Wohnungswirtschaft steht dem Thema Smart Home immer noch abwartend
gegenuber. Hintergrund ist, dass es sich bei den im Markt befindlichen Systemen zumeist um
proprietare Lésungen einzelner Anbieter handelt, die nur mit den Komponenten eines Herstellers
erweiterbar sind. Eine Kombination von Anwendungen unterschiedlicher Smart-Home-Domé&nen
wird so erschwert bis unmdglich. Bei Investitionszyklen von 10 bis 15 Jahren fehlt aus Sicht der
Wohnungswirtschaft unter diesen Randbedingungen die Investitionssicherheit.

Eine weitere Herausforderung flr Smart-Home-Produkte besteht aus der Perspektive der
Wohnungswirtschaft darin, dass sich ihr Fokus vor allem auf die Nachrtstung des Wohnungsbe-
standes richtet. So wurden in Deutschland nach Aussage der Deutschen Energie-Agentur (dena)
im Jahr 2010 nur ca. 180.000 Neubauwohnungen errichtet (bei 300.000 im Jahr 2001 und bis
zu 700.000 in den 90er Jahren). Dem gegenUber steht ein Altbestand von Uber 40 Millionen



Wohnungen. Im Hinblick darauf werden Systeme erforderlich, die speziell fur eine einfache und

kostengUnstige Nachristung geeignet sind.

Diese Einschéatzung wird auch durch die Unternehmensbefragung im Rahmen des BMWi-For-
derprojektes: Zertifizierungsprogramms Smart Home + Building gestiutzt:

geteilt M Zustimmung eeep  stark

Deutschland hat NOCH die Chance zum Leitmarkt

Der Markt entwickelt sich kontinuierlich
mit gutem Wachstum

Erfolgreiche Smart Home Produkte sind am
konkreten Bedarf des Kunden ausgerichtet

Der Hauptmarkt liegt in der Nachriistung
des Gebdudebestands (B2B, B2C)

Smart Home Produkte adressieren einen mindigen
Kunden (Autonomie, Datensicherheit, stc. )

In Deutschland ist Energiemanagement
der Hauptireiber

In Deutschland bleibt das Handwerk
zentraler Vertriebskanal

IP-basierte Systemldsungen sind die Zukunft flr
Smart Home Produkte (Zeithorizont: 5-10 Jahre)

1 2 3 4 5

Bild 8: Einschétzung von 30 fiihrenden Unternehmen im Bereich Smart Home + Building zum
deutschen Markt; Originalgrafik des DDI auf Grundlage der Leitfadengespréche im Alignment-
verfahren.

4.5 Aktueller Status — Marktentwicklung Geb&udeautomations-
systeme

Das Zusammenwirken von verschiedenen Disziplinen und das Bearbeiten von Ereignissen ist an
und fur sich ein alter Wunsch aus der betrieblichen Seite. In der Wirklichkeit sind das Winsch-
bare und das Machbare allerdings eher der Realitat gewichen. Das muss nicht immer technisch
begrindet sein, sondern hat auch mit dem Ablauf im Bauwesen, der Kostenplanung sowie den
unterschiedlichen Interessengruppen zu tun.

Die unterschiedlichen technischen Disziplinen im Gebaude werden durch ebenso viele unter-
schiedlich organsierte Fachleute geplant, ausgeschrieben, installiert und in Betrieb genommen.
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Je nach Anforderung im Betrieb sind Verbindungen von Disziplinen in unterschiedlicher Funk-

tionalitat sinnvoll und kdnnen die Produktivitat der Personen und Systeme im Gebaude signifi-
kant beeinflussen. In der Regel bedeuten solche Verbindungen auch Optimierungspotenziale in
verschiedene Richtungen.

Im Kontext der Entwicklung von regenerativen Energiequellen im Gebaudeumfeld werden Er-
zeugung und Verbrauch von Energien naher zueinander gebracht. Andererseits entfernt sich die
groBtechnische Erzeugung und Verteilung von Energie infolge der vertraglichen Entkopplung (die
Regelungstechnik der Erzeuger und deren Organisation wird hier ausgeklammert).

Da die Nutzer durch verbesserte Systeme, Anlagen und Nutzerflhrung immer mehr von reinen
Verbrauchern zu Produzenten werden (Stichwort Prosumer) und Geb&ude nach der Nutzungs-
strategie optimiert werden sollen (Produktivitdt des Raums) und die Erzeuger / Verteiler auf an-
dere Parameter (z. B. Spannung, Frequenz,. Phasenlage) geregelt werden, macht es Sinn, diese
Domaénen einzeln zu optimieren und durch Anreizsysteme zu ,leiten, z. B. dynamische Preismo-
delle fUr Leistung und Energie — jeweils verbrauchend und erzeugend. Trennungen solcher Art
ermdglichen einerseits Ubersicht und schrittweises Vorgehen ohne immer das Gesamtsystem in

Frage stellen zu mussen.

Einen weiteren Aspekt bedeutet die mogliche Komplexitat der Lésungen. Eng verknlpfte Syste-
me werden anspruchsvoll in allen Phasen des Life Cycles und verlangen Expertenwissen/-erfah-
rung, die einerseits teure Losungen férdern und andererseits relativ starr sind. Solche Systeme
sind auch im Betrieb anfalliger auf Stérungen und erfordern professionelles Management.

Diese Hurden kdnnten in einem BIM-Ansatz (Building Information Modelling) verkleinert werden
und so vermindert sich der Aufwand in der Koordination. Welche Markte und ob die betriebli-
chen Ablaufe diese Integration fordern bleibt dahingestellt. Mit dem Ansatz ,|OT* sind die Kom-
ponenten der Systeme einander gleichgestellt und so besteht technisch die Méglichkeit, diese
sinnvoll zu kombinieren.

Eine Menge von Faktoren begleitet die Industrie der Automatisierung und der Steuerung in Ge-
bauden. Ein wichtiges Ziel darf dabei nicht verlorengehen: Ein Gebaude (Zweckbau) dient einem
L,Zweck" und alle Dienste sollten sich auf diese Ziele konzentrieren und so die Produktivitat maxi-
mieren. Im Gegensatz zum Wohnungsbau, wo der Bewohner direkt eingreift und sein Wohlsein
bestimmt, wird im Zweckbau stets ein Kompromiss aller arbeitenden Personen in einer Zone
maBgeblich sein. Das Ziel hier ist indirekt auch Wohlsein — hinter dem Ziel ,produktiv zu sein®.

Was beeinflusst den Markt fir Gebaudeflachen — und dadurch indirekt ,Geb&udeautomation“?

Im Markt der Gebaudeflachen ergibt sich eine groBe Anzahl von Strdmungen, die einerseits Au-
tomatisierungslésungen fordern und andererseits den veranderten Anforderungen einer Gruppe
von Stakeholdern (Beeinflussern) Rechnung tragen. In diesem Kontext wird nur der Automati-
onsmarkt selbst und die relevanten Anforderungen dazu betrachtet. Zwei Gruppen von Gebau-
den ergeben sich durch die Besitzverhaltnisse und Nutzung.



451 Vermietete Flachen in einem durch Investoren erstellten
Gebaude

Generell plakativ gultige Aussagen:

e Vermieter wollen ihr ,Produkt” (Mietflache) attraktiv positionieren, und dabei sind
Nachhaltigkeitslabel, flexible Nutzung / Ausbaumaéglichkeiten und Produktivitat der nut-
zenden Personen / Produktionsmittel wichtig,

e skalierbare und beinflussbare Betriebskosten fur Mieter sind interessant, insbesondere
wenn das Nutzungskonzept in die Technik abgebildet werden soll und kann.

Mieter haben in der Regel ihre eigenen betrieblichen Bedurfnisse und bendtigen unterschiedli-
che Automatisierungslésungen mit zum Teil eigener Erzeugung von z. B. Kélte und Luftung. Das
Zusammenwirken dieser ,Mieter-Losungen® mit der ,Grundausstattung® (im Fachjargon ,Hulle
und Struktur® genannt) ist entscheidend flr eine Optimierung der Effizienz und der Produktivitat
— speziell wenn mehrere Mieter mit ihren Systemen die zentrale (dem Investor gehdrende) Er-
zeugung und Verteilung von z. B. Kalt und Warmwasser herausfordern. In diesem Bereich kann
sich die Technik durch bessere Konzepte noch gewaltig steigern (Interoperabilitat). ,Prosumer*
Betriebsarten sind eher dem Investor und weniger dem Mieter zugewiesen.

4.5.2 Nutzung von Flachen durch den Investor selbst

In diesem Fall sind die Treiber klar und einfacher zu diskutieren als mit Mietobjekten. Da das
Nutzungskonzept durch den Investor selbst bestimmt wird, kdnnen die Interessen direkt in eine
Gesamtldsung eingebracht werden. Im Gegensatz zu friher sind Kostenvergleiche zwischen
verschiedenen Gebauden in &hnlicher Lage und Ausbaustandard wichtig, und das Preis/Leis-
tungsverhéaltnis spielt hier eine immer wichtigere Rolle. Rdume werden in der Regel mit den
Diensten versorgt, die nétig sind, um produktiv zu sein. Investitionen und Betrieb ohne Nutzen
werden schon in der Planung vermieden. “Prosumer”-Konzepte und Integration von Diensten
sind typisch fur diese Art von Gebaudeautomations-Kunden.
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4.5.3 Internet of Things und Smart Tagging

Warum sind gerade diese beiden Hypes so vielversprechend?
Internet of Things

Die Technik bedeutet grundsétzlich, dass Sensoren, Aktoren und andere Elemente / Automa-
tisierungen direkt an ein standardisiertes Netzwerk (typisch Ethernet basiert) aufgeschaltet
werden kdnnen und so in der Lage sind, ohne groBe Infrastruktur am ,Geschehen” teilzuneh-
men. Ohne Regeln und Standards kann das in ein babylonisches Durcheinander minden. Die
Experten sind also gefragt, eine sinnvolle — semantische — Entwirrung zu ermdglichen.

Ansétze fur Regeln sind in vielen Arbeiten an Standards und Vereinbarungen vorhanden. Alle
haben ein gemeinsames Ziel:

e Reduktion der Verbindungsmdglichkeiten auf sinnvolle Kombinationen

e Einbezug des raumlichen und/oder geografischen Kontextes

e Mdglichst fehlerfreie und rasche Verbindungsaufnahme mit Hilfe von semantischen
Informationen und selbstheilende Wirkung bei Ausfall/Wiederherstellung der Verbindung

Intelligente Auswertungen von Verhaltensweisen einiger oder aller Teilnehmer kann ungeahnte
Automatisierungsfunktionen hervorbringen und eine Menge Regeln in den Systemen von heute
flr obsolet erkléaren, weil selbstlernend.

Smart Tagging

Diese Technik ist an und fUr sich nicht neu. Alle Hersteller haben sich dariber Gedanken ge-
macht und teilweise Erstaunliches erreicht.

Wir erinnern uns an das Papier des VDI 3814. Dort wurde eine sehr einfache Form der struk-
turierten Bezeichnung der wichtigsten Elemente in der Gebaudeautomatisierung (und anderer
Technischer Komponenten) dokumentiert. Prinzipiell geht es um einen &hnlichen Ansatz der
Kennzeichnung (tagging) von Informationen mit sinnhaften, weltweit genormten Begriffen. Diese
Mechanik soll natlrlich Uber die Sprach- und Kulturgrenzen hinaus arbeiten.

Was bringt nun diese Technik dem Investor und/oder dem Mieter?

Ein Beispiel:

Gehen wir einmal davon aus, dass alle Komponenten eines Regelkreises (Messung, Stellglied,
Zeitprogramm) mit ihrer Funktion entsprechender UND geografischen Tags bezeichnet wurden.

Gehen wir davon aus, dass in einer Uberarbeitung der Nutzung die Regelung angepasst werden
muss. Im Idealfall mUssen nun die Signale nicht exakt verbunden werden sondern kénnen tber



Suchdienste lokalisiert und automatisch verknipft werden.

Das tént an und fiir sich nicht weltbewegend, macht aber Anderungen wesentlich einfacher
und sicherer und kann — wenn die Infrastruktur bietet — auch wahrend des Betriebs ausgeflhrt
werden.

Stellen wir uns vor, dass solche Mechanismen auch Uber Produktgrenzen und Lieferantengren-
zen hinweg funktionieren (neue Standards), dann wird es wirklich interessant.

4.6 Ausblick — Auf dem Weg zum Smart-Home-Volumenmarkt

4.6.1 Standardisierungs- und Konsolidierungsbestrebungen im
Smart-Home-Markt

Die Gewahrleistung von Interoperabilitat tber Gewerke- und Technologie-Grenzen hinweg ist
eine technologische Herausforderung im Smart Home, der sich viele Unternehmen in ver-
schiedenen Allianzen und Initiativen organisiert oder als gro3e Einzelunternehmen mit unter-
schiedlichen Strategien stellen. Die Vorgehensweisen lassen sich in drei wesentliche Kategorien
unterteilen:

e Einzelunternehmen mit groBer eigener Marktprasenz
e Allianzen von Unternehmen, die auf Protokoll-Ebene zusammenarbeiten,
e Allianzen von Unternehmen, die auf Datenmodell-’/Middleware-Ebene zusammenarbeiten

Die Firma Apple versucht mit HomeKit und dem HomeKit Accessory Protocol (HAP) ein eigenes
auf Bluetooth LE und auf Internet Protocol (IP) aufsetzendes Protokoll fir die Koommunikation von
Geraten (sog. Accessories) mit dem iPhone/iPad bzw. dem iOS zu etablieren. Angesichts des
aktuell hohen Anteils am Smartphone- und Tablet-PC-Weltmarktes kdnnte fur Apple die Rech-
nung durchaus aufgehen — trotz dieses proprietéren Ansatzes.

Andere groBBe Unternehmen wie Samsung, die Deutsche Telekom mit QIVICON, AT&T aber auch
der Stromanbieter RWE setzen mit ihrem Ansatz oberhalb der Protokollebene an und versuchen
ihre eigenen proprietaren Software-Plattformen im Markt zu verankern.

Andere Unternehmen schlieBen sich zu Allianzen und Initiativen zusammen, um gemeinsam
eine maglichst groBe Verbreitung der jeweiligen Technologie im Markt zu erreichen. Hierbei ist
zwischen Allianzen zu unterscheiden, die auf Protokoll-Ebene arbeiten und solchen, die auf der
Datenmodell- bzw. Middleware-Ebene arbeiten.

Die IP500 Allianz fokussiert sich seid ihrer Etablierung im Jahre 2010 auf die Sicherheitsapplikati-
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onen (Rauch. Einbruch, Zutritt) in Smart Homes & Buildings und bietet seit 2014 eine zertifizierte

Wireless Kommunikationsplattform fir die Anwender von groBen Sensorinstallationen an.

ZigBee, Z-Wave oder EnOcean sind ,klassische” Vertreter funkbasierter Protokolle. Mit Thread,
u.a. von Google und Samsung ins Leben gerufen, kommt eine weitere Allianz hinzu, die ein
neues Protokoll entwickeln mdchte.

Eine zweite Kategorie von Allianzen zielt auf Vereinheitlichung auf Datenmodell-Ebene. Hier
entstehen Ontologien von technologie-neutralen Signalen und Funktionen bzw. Geréate-Abs-
traktionen, die technologie-Ubergreifende Kommunikation zwischen Geraten in Smart-Home-
Systemen ermdglichen.

Im Folgenden sind einige der bekannten Initiativen und Plattformen aufgefuhrt.

Apple HomeKit

Apple hat 2014 erstmals das Konzept einer Heimvernetzung Uber das eigene Betriebssystem
iOS vorgestellt. Unter dem Namen HomeKit gibt es eine Spezifikation fir die Entwicklung von
HomeKit-fahigen Apps und Geraten (Accessories). Die Kommunikation mit den Geraten erfolgt
dabei Uber IP (WLAN) oder Bluetooth LE direkt mit dem iPhone oder iPad. HomeKit ermdglicht
auch die Einbindung von ,Bridges”, um so eine Kommunikation mit Geraten weiterer Funkproto-
kolle wie z. B. Z-Wave zu erméglichen. Unternehmen, die Gerate fur Apple HomeKit entwickeln
und in den Markt bringen wollen, missen diese Uber das Apple ,Made for iPod/ iPhone/ iPad-
Programm® (Mfi) zertifizieren lassen.

Deutsche Telekom - QIVICON

Die Deutsche Telekom bietet seit 2013 die Smart-Home-Ldsung QIVICON an. Im Unterschied zu
den anderen Produkt-Angeboten im Markt setzte die Telekom hier von Anfang an auf ein Part-
ner-Konzept. Hierbei stehen nicht Telekom-eigene Angebote im Vordergrund, sondern die der
Partner. Die Deutsche Telekom nimmt hierbei die Rolle des Plattform-Anbieters und Vermarkters
ein. QIVICON bietet hierzu eine mit der Plattform korrespondierendes Gateway an, an das die
Partner ihre Hard- und Software-Produkte anbinden kénnen. Der Vorteil fur die Partner ist, dass
diese keine eigene Plattform und kein eigenes Gateway entwickeln mussen.

Derzeit unterstiitzt QIVICON Gerate der Protokolle ZigBee und BidCos, das proprietare Protokoll
der Firma eQ-3. Unternehmen, die ihre Produkte an die QIVICON-Plattform anbinden wollen,
mussen Partner werden, um die Spezifikation der Schnittstellen zu erhalten. Eine Zertifizierung
von Hard- und Software im engeren Sinne ist nicht erforderlich.

EEBus-Initiative

Die EEBus-Initiative ist eine Initiative von derzeit 53 Unternehmen, die sich zum Ziel gesetzt hat,
mit konsequenter Fokussierung auf Normung und Standardisierung gewerke- und technologie-



Ubergreifende Interoperabilitat zu schaffen. Der Ursprung des EEBus-Konzeptes liegt im Bereich

Smarte & Erneuerbare Energien. Auf der Grundlage abgestimmter Anwendungsszenarien (Use
Cases) hat diese Initiative in Working Groups gemeinsame, technologieneutrale Datenmodelle
(,neutrale Messages®) spezifiziert, welche die Brlicke zwischen verschiedenen Vernetzungs-
technologien und Gewerken bilden. Diese neutralen Messages bilden die Kernkomponenten der
EEBus-Spezifikation. Die KEO-Software-Lésung der Firma Kellendonk ist eine funktionierende
Software-Implementierung auf der Grundlage der EEBus-Spezifikation. Sie hat ihre Funktions-
tdchtigkeit im Rahmen eines im Méarz 2015 durchgefuhrten, sogenannten Interoperabilitats-
,Plugfest” mit Produkten von 15 verschiedenen Unternehmen bereits unter Beweis gestellt.

In den vergangenen Jahren ist die EEBus-Initiative mit einer Reihe anderer Initiativen strategi-
sche Partnerschaften und Kooperationen eingegangen. Diese sind zum einen die Allianzen zu
Vernetzungsstandards wie BACnet, enOcean, KNX, LonMark und ZigBee. Mit dem italienischen
Verband Energy@home arbeitet die EEBus-Initiative seit Ende 2012 zusammen, um zu einem
einheitlichen Datenmodell zu gelangen, und mit dem franzésischen Verband AGORA, um die
Konnektivitat der Produkte und Komponenten im Smart Home zu verbessern.

Im Mérz 2015 haben die EEBus-Initiative und das Open Interconnect Consortium (OIC) eine stra-
tegische Kooperation vereinbart, um gemeinsam die benétigte Interoperabilitat elektronischer
Gerate zu schaffen und somit die Entwicklung eines umfassenden Marktes im Internet der Dinge
maBgeblich zu beschleunigen.

IP500 Alliance e.V.

Hersteller von Smart-Home-L&sungen fur Sicherheitsprodukten/-Systemen (OEMs) haben sich
im Mai 2010 zu einer globalen Allianz (www.ip500.0rg) zusammengeschlossen mit dem Ziel, die
Interoperabilitdt von nationale und internationale sicherheitsrelevanten Kommunikationssystemen
im SmartBuilding-Umfeld auf Basis einer funkbasierende Plattform zu garantieren. In das IP500
ECO-System sind entsprechend nationale und internationale Anforderungen (z. B. von EN, VdS
Normen) mit eingeflossen. Das IP500 ECO-System (Plattform) bietet damit eine IPv6/6LowPAN
funkbasierendes Mesh-Netzwerk fur eine redundante und sichere Verbindung aller Smart-Sen-
soren/Aktoren SmartHomes/Buildings auf Basis der Dual-Bander im Sub GHz (720-980 MHz)
und 2,4 GHz Bereich. Die Losung basiert auf eine kompletten Funk-Module CNX100/200 und
wird fUr den globalen (weltweiten) Einsatz verwendet (mehr Info unter www.CoreNetix.com).

AT&T Digital Life

AT&T hat im Jahr 2013 mit dem Produkte ,Digital Life* eine Smart-Home-L&sung mit dem Fokus
auf ,Gebaude-Sicherheit” auf den amerikanischen Markt gebracht. Dieses Produkt ist eine ge-
schlossene L&sung, die derzeit keine Integration mit Partnern vorsieht. AT&T setzt bei dem Sys-
tem auf eine Vielzahl von verschiedenen Protokollen. So stellt das AT&T-Gateway flnf verschie-
dene Schnittstellen zu Verflgung. Neben IP (LAN und 3G) werden die Sensoren Uber Z-Wave
und zwei unterschiedlichen proprietaren Protokollen im 400 und 900 MHz-Bereich angebunden.

Néhere Informationen zur
IP500 Alliance e.V.

Néhere Informationen zur
CoreNetiX
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Samsung - SmartThings

Die im Jahr 2012 Uber Kickstarter ins Leben gerufene Smart-Home-L&sung der Firma Smart-
Things wurde 2014 von Samsung Ubernommen. SmartThings bietet eine Heimvernetzungslo-
sung fur den amerikanischen Markt, die neben eigenen Komponenten und Apps auch Gerate
und Apps von Dritt-Anbietern zulésst. Nach eigenen Angaben werden ca. 1000 Gerate und
8000 Apps von der SmartThings-Plattform unterstitzt bzw. wurden flr diese entwickelt. Smart-
Things setzt dabei auf die beiden Funkprotokolle ZigBee und Z-Wave als auf die IP-Schnittstelle.

Google - Nest/Dropcam

Google hat das 2010 gegriindete Unternehmen Nest im Jahr 2014 Ubernommen, um auf dessen
Produkten seine Smart-Home-Strategie aufzubauen. Die urspringlich als Raumthermostat kon-
Zipierte L&sung ist zwischenzeitlich zu einer Plattform flr weitere Gerate und Dienste ausgebaut
worden. So kdnnen Uber das Thermostat Leuchten, Haushaltsgerate, Musiksysteme und Geréate
fUr die Gesundheit zusammengeschaltet werden. Die Kommunikation der Geréte und Dienste
erfolgt dabei Uber das proprietare Protokoll Nest Weave. Dieses nutzt sowohl ein Personal Area
Network (PAN, 802.15.4) als auch Wireless LAN (WLAN, 802.11 b/g/n) fir die Kommunikation.
So wird sichergestellt, dass kritische Anwendungen wie z. B. der Rauchmelder auch bei Ausfall
des WLAN im Haus weiterhin Uber Funk miteinander kommunizieren kdnnen. Zwischenzeitlich
hat Google die Thread-Group gegriindet, um ein neues IP-basiertes Internet-of-Things-Protokoll
zu entwickeln (siehe unten).

AllSeen Alliance

Die im Jahr 2014 gegriindete AllSeen Alliance, in der sich Unternehmen wie LG, Sharp, Haier,
Panasonic, Sony, Microsoft, Bosch, Electrolux, Cisco, TP-Link und Harman zusammengefun-
den haben, propagiert das von Qualcomm entwickelte Entwicklungs-Framework AllJoyn, mit
dem Ziel, Interoperabilitét im Internet der Dinge insbesondere in den Bereichen Smart Home,
Smart-TV, Smart Audio, Breitband-Gateways und Automotive zu férdern. Qualcomm hat seine
Software inzwischen unter Open-Source-Lizenz gestellt, so dass das Entwicklungs-Framework
auch durch Dritte weiterentwickelt werden kann.

Das AllJoyn Framework ermdglicht die Entwicklung von Geréten, die hersteller- und protokoll-
unabhéangig direkt (point-to-point), d.h. ohne Gateway, miteinander kommunizieren kénnen.
Derzeit unterstiitzt das Framework aktuell die Ubertragungsstandards Wi-Fi, Ethernet, serielle
Schnittstelle und Power Line (PLC).

Produkte, die der AllJoyn-Spezifikation entsprechen, kénnen zertifiziert werden. Das Label
,Design for Allseen” wird von der AllSeen Alliance im Rahmen eines Selbst-Zertifizierungspro-
gramms vergeben.



Openlinterconnect Consortium

Das Openinterconnect Consortium wurde im Jahr 2014 von den Unternehmen Intel, Samsung,
General Electric, Cisco und MediaTek gegriindet.

Technische Basis dieses Konsortiums ist das Openlinterconnect (OIC) Framework, das im Rah-
men des ,loTivity Project” entstanden ist und Open Source zur Verfligung steht. Im Gegensatz
zur AllSeen Alliance basiert das gemeinsame Framework somit nicht auf den Vorarbeiten und
Ideen eines einzelnen Herstellers. Zudem erlaubt OIC nicht nur point-to-point-Verbindungen
sondern auch die Gerate-Kommunikation Uber Bridges und Mesh Router. Ansonsten scheinen
beide Konsortien im Wesentlichen die gleiche Zielsetzung zu verfolgen.

Aktuell unterstiitzt das OIC-Framework die Ubertragungsstandards Wi-Fi, Bluetooth, Bluetooth-
LE (low energy), Wi-Fi Direct, ZigBee, Z-Wave und Ant+. Eine Zertifizierung von OIC-kompatiblen
Produkten ist vorgesehen. Details liegen hierzu zum aktuellen Zeitpunkt noch nicht vor.

Thread Group

Die Thread Group ist eine Initiative, die im Jahr 2014 von den Unternehmen Yale Security, Silicon
Labs, Samsung Electronics, Nest Labs, ARM, Freescale Semiconductor, Big Ass Fans und ARM
gegrundet wurde. Ziel war die Entwicklung von Thread als neues IP-basiertes Drahtlosnetzwerk-
Protokoll. Ausléser fur diese Entwicklung war das Problem, dass die unter |[EEE 802.15.4 defi-
nierten Vernetzungstechnologien WPAN, WiFi und Bluetooth 4.x nicht interoperabel sind, zudem
IPv6-Kommunikation nicht unterstiitzt wird, die Stromaufnahme zu hoch ist und die Vernetzung
nicht mehr funktioniert, sobald ein einzelnes Geréat defekt ist. Thread basiert auf bewahrten
Standards einschlieBlich IEEE 802.15.4 und setzt mit IETF IPv6 und 6LoWPAN konsequent auf
IP-Kommunikation.

Mit Thread sollen zentrale Anforderungen wie geringer Energiebedarf, hohe Sicherheit, Benut-
zerfreundlichkeit und Meshing adressiert werden. Die beiden Nest-Produkte Rauchmelder und
Raumthermostat sind die ersten Thread-kompatiblen Produkte im Markt. Eine Zertifizierung
fur Gerate ist ab 2015 geplant. Voraussetzung dafiir soll die erfolgreiche Prifung der Qualitat,
Sicherheit und Interoperabilitét des Gerates durch eine dritte, unabhéngige Institution sein.

4.6.2 Prognosen fur den Smart-Home-Markt

Marktprognosen zum Zukunftsmarkt Smart Home weisen aufgrund der Angebots- und Nach-
fragestrukturen hohe Schwankungsbreiten auf. Eine Metastudie aus dem Jahr 2012 des
Deutschen Dialog Instituts im Rahmen des Foérderprojektes: ,Zertifizierungsprogramms Smart
Home + Building“ wertete 375 frei verfUgbaren Berichte, Prasentationen, Positionspapiere und
Fachartikel zum Zukunftsmarkt Smart Home aus. Nur zwei (!) Quellen berUcksichtigten die Kun-
denperspektive. Ausgangspunkt der Prognosen war vielmehr die Markteinschatzung anhand
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der Verbreitung bestimmter Technologien oder Komponenten. De facto rlckten damit jedoch

Prognosen zum Smart Grid oder zum Smart Meter in den Mittelpunkt, und weniger der Markt
flr das Smart Home. Oft wurden Kriterien, die als Infrastrukturen einen Smart-Home-Markt
positiv beférdern kdnnen, mit einer Prognose zur Entwicklung des Smart-Home-Marktes selbst
gleichgesetzt. Die hieraus entstehende Unsicherheit bzgl. der Belastbarkeit der vorliegenden
Prognosen war entsprechend groB.
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Bild 9: Home-Marktprognosen kommerzieller Anbieter weisen signifikante Unterschiede auf;
Originalgrafik DDI

Eine Untersuchung der weltweit realisierten Smart-Home-Projekte zeigt unterschiedliche An-
wendungsschwerpunkte. In den USA liegt der Fokus auf Gesundheit und Sicherheit, in Europa
eher beim Energiemanagement. Wahrend in China und Stidkorea Entertainment und Lifestyle im
Vordergrund stehen, definiert sich in Japan das Thema eher Uber den fabrikmé&Bigen Bau von
Hausern mit einem integrierten Smart-Home-Konzept. Aufgrund der Nahe zur Smart City als
Klammer fir Smart Home und weitere ,smarte“ Anwendungen und Technologien ist die Analyse
entsprechender Projekte sinnvoll. Pilotprojekte zum Thema Smart City sind im asiatischen Raum
(China, Japan und Sudkorea) und auch im Nahen Osten (Vereinigte Arabische Emirate) bereits
weit verbreitet.

Die in der obigen Grafik (Bild 9) aufgezeigten stark gestreuten Werte zur internationalen Markt-
entwicklung sind, wie erlautert, quantitativ wenig belastbar. Bei einer angemessen vorsichtigen
Annédherung lassen sich jedoch insgesamt einige qualitative Ruckschllsse zur weiteren Entwick-
lung des Smart Home-Marktes ziehen. Das aus heutiger Sicht entscheidendste Hemmnis fur
eine dynamische Marktentwicklung ist der bestehende ,Battle of Standards*. Eine zahlenmaBige
Reduktion der bestehenden Standards oder die flachendeckende Einfliihrung der Vernetzung
von Smart-Home-Produkten tber IP (,All-IP Konzepte®) wird von Experten erst flr die nachsten
5 bis 10 Jahre prognostiziert. Der entscheidende Schritt zu einer beginnenden dynamischen



MarkterschlieBung kann daher in der Gewahrleistung von Interoperabilitédt zwischen den heute

existierenden Lésungen mittels einer Brickentechnologie liegen. Bestehende Insellésungen fur
App-gesteuerte Anwendungen kdnnen zusatzlich als Marktdffner eine unterstitzende Wirkung
einnehmen. Langfristig kann die Plug & Play —Fahigkeit von Smart-Home-Geraten zum Nachfra-
gevorteil fir Smart-Home-Unternehmen werden.

Jungere Marktprognosen fallen ebenfalls optimistisch aus, zeigen aber weiterhin groBe Unter-
schiede in der Dynamik [BIT2014]. Nach einer aktuellen Einschatzung des Bitkom e.V. befindet
sich der Markt flr Smart-Home-Anwendungen in einer entscheidenden Wachstumsphase. Ein
Durchbruch zum Volumenmarkt wird bis zum Jahr 2017 erwartet. In Europa wird ein Wachstum
von rund 4 Mrd. € prognostiziert. Die héchste Dynamik wird fur die Bereiche Cloud-basiertes
Home Management sowie Pflege und Gesundheit erwartet.

Aus der Perspektive des Endkunden bestehen jedoch weitere elementare Anforderungen fur
eine positive Kaufentscheidung, die flr den mittel- und langfristigen Erfolg im Markt von hoher
Bedeutung sein werden. Dies sind zum Beispiel Aspekte wie die Zukunftssicherheit (Auf- und
Abwartskompatibilitdt) und die modulare Erweiterbarkeit der Smart-Home-Produkte, etwa mit
Blick auf Systemerweiterungen fur unterschiedliche Bedurfnisse in einzelnen Lebensphasen. Der
Smart-Home-Markt wird daher sicherlich ein breites Produkt-Portfolio aufweisen, das sich zu-
dem fur den internationalen Markt kulturell differenziert gestalten wird. Da fur die Markterschlie-
Bung zunachst vor allem die Aus- und Nachristung des Geb&audebestands von ausschlagge-
bender Bedeutung ist, wird gerade auch die Preisgestaltung von nachrtstbaren Paketldsungen
fur Endkunden wie fur Wohnungsbaugesellschaften tber die Dynamik der Marktentwicklung mit
entscheiden.

Die Studie der Unternehmensberatung Deloitte hat sechs kritische Erfolgsfaktoren flr die Ver-
marktung von Smart-Home-Angeboten herausgearbeitet (vgl. Bild 10). Die intelligente Preisge-
staltung ist dabei ein wichtiges Entscheidungskriterium Uber den Markterfolg von Smart-Home-
Produkten und Dienstleistungen. Bislang boten Preismodelle haufig wenig Transparenz, sodass
sich die Gesamtkosten flr den Endkunden nur schwer abschétzen lieBen. Es ist daher notwen-
dig, dass Hersteller sich an bereits vom Markt akzeptierten Preismodellen orientieren, wie zum
Beispiel All-Inclusive-Ld&sungen oder Leasing-Modelle. Die Ausgestaltung sollte sich dabei nach
dem adressierten Kundensegment richten. So sind im Premiumsegment die Investitionskosten
héher und daher ggf. Leasing-Modell attraktiver als Paketangebote.
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Bild 10: Erfolgsfaktoren des Smart-Home-Marktes (in Anlehnung Deloitte 2013).

DarUber hinaus ist es aufgrund der technischen Vielfalt von Smart-Home-Angeboten wichtig
den Endkunden Uber Potenziale, Mehrwerte und Randbedingungen der auf dem Markt befindli-
chen Smart-Home-Produkte und Dienstleistungen zu informieren. Bemerkenswert ist, dass laut
einer Befragung des BITKOM e.V. 56% aller Verbraucher nach einem Aufklarungsgesprach die
Mdoglichkeiten einer Heimvernetzung ihrer eigenen Wohnung interessant finden. Eine Biindelung
von Hardware und Installation erleichtert dem Kunden daher die Entscheidung flr eine Smart-
Home-Losung.

Fur die weitere Marktentwicklung ist die Usability sowie Konnektivitat von Smart-Home-Pro-
dukten und Anwendungen entscheidend. Ein Endkunde, der vor der Entscheidung steht, sich
ein Smart Home einzurichten, wird zunachst durch sein Anwendungsbedurfnis motiviert wie

z. B. seinen Wohnkomfort zu erhdhen oder Energie zu sparen. Beim Vergleich der verfligbaren
technischen Loésungen werden fUr ihn die Erweiterbarkeit des Systems, die Kombinierbarkeit
mit anderen Systemen, die langfristige Verflgbarkeit von Ersatzteilen und die IT-Sicherheit, die
Kriterien sein, welche seine Kaufentscheidung maBgeblich beeinflussen. Darlber hinaus ist es
im Interesse des Endkunden, dass der Vorgang der Vernetzung auch ohne Expertenwissen
handhabbar ist, im Idealfall im Sinne einer ,Plug-and-Play“-Losung, und dass sich die Syste-
me zu verschiedenen Gewerken Uber eine intuitiv nutzbare, integrierende Bedienoberflache
sinnvoll zusammenfUhren lassen. Diese Anforderungen an das System setzen voraus, dass die
beteiligten Teilsysteme interoperabel sind, also Daten fehlerfrei ausgetauscht und Informationen
sowie Befehle verstanden, korrekt interpretiert und umgesetzt werden. Die Austauschbarkeit der
Systeme setzt die Verwendung einer einheitlichen technologieneutralen und standardisierten
Sprache voraus (offene Plattform).



Zusammenfassend ist festzuhalten, dass sich eine Marktdynamik fir den Smart-Home-Markt

insbesondere dann entfalten wird, wenn:

e durch Normen und Standards erzielte Interoperabilitét + IT-Sicherheit zwischen Smart-
Home-Losungen gewahrleistet ist;

e |eichte Bedienbarkeit gegeben ist;

e ein erkennbarer Mehrwert durch Funktion und Design besteht;

e modulare Paketldsungen fur Smart-Home-L6sungen angeboten werden;

e die Plug & Play-Fahigkeit der einzelnen Gerate als ein langfristiges Ziel anvisiert wird;

e die Investitionskosten bei der Nachristung im Wohnungsbestand angemessen gestaltet
sind;

e die Produktgestaltung den kulturspezifischen Kundenwtinschen entspricht;

e Transparenz Uber Verkaufskanale hergestellt wird und an Kundensegmenten orientierte
Preismodelle angeboten werden.
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5 PROJEKTE MIT BEZUG AUF

SMART HOME + BUILDING

5.1 Zertifizierungsprogramm Smart Home + Building
Kurzbeschreibung

Im , Zertifizierungsprogramm Smart Home + Building” soll ein neuer Ansatz zur Konformitatsbe-
wertung von Smart-Home-Produkten entwickelt werden. Dabei geht es sowohl um Interoperabi-
litat als auch um IT-Sicherheit. Ziel ist es, Herstellern die Prifung entsprechender Produkte und
die Erteilung eines Siegels anzubieten, mit dem das Vertrauen des Marktes in die angebotene
Technik gestarkt werden kann. Darlber hinaus werden MaBnahmen zur weiteren Mobilisierung
des Smart Home-Marktes ausgearbeitet und eine branchentbergreifende Smart-Home-Com-
munity aufgebaut.

Herausforderung

Smart-Home-Produkte befinden sich auf dem Weg zum Massenmarkt. Erste Systemlésungen
auch deutscher Unternehmen haben Marktreife erlangt. Dennoch zdgern Endkunden oft sich ein
Smart-Home-System anzuschaffen, da sie von der Vielfalt unterschiedlicher Smart-Home-L6-
sungen und —Technologien Uberfordert werden. Erweiterbarkeit und einfache Bedienbarkeit des
Systems sowie geschitzte Privatsphéare sind fur den Endkunden kaufentscheidende Kriterien.
Optimierungsbedarf besteht vor allem in der systemUbergreifenden Interoperabilitat und der
[T-Sicherheit. Zudem ist die daflr erforderliche branchentbergreifende Zusammenarbeit nicht
hinreichend gewahrleistet.

Ziel

Ziel des Projektes ist es, ein offenes und auf allgemein akzeptierten Normen aufbauendes
Vernetzungskonzept im Sinne einer Briickentechnologie zu entwickeln. Es soll die Vielzahl beste-
hender und bewahrter Systeme und Kommunikationsstandards integrieren und auch in der Lage
sein, moderne heutige und kiunftige All-IP-basierende Systeme einzubetten.

Das im Rahmen des Férderprojektes erarbeitete Prifverfahren soll dabei als Grundlage fur die
Erprobung und Nachweisfihrung der technischen Machbarkeit von Interoperabilitat, IT-Sicher-
heit und Datenschutz dienen.

DarUber hinaus sind MaBnahmen zur weiteren Mobilisierung des Smart-Home-Marktes auszuar-
beiten und eine branchenlbergreifende Smart-Home-Community aufzubauen.

Methodik und Technologien

In einer branchenUbergreifenden Zusammenarbeit erarbeiten Unternehmen und Initiativen die
technischen Grundlagen fur Interoperabilitdt und IT-Sicherheit. Mit der im Rahmen der DKE-
Normungsarbeiten bewahrten ,Use-Case-Methodik” werden aus Anwendungsszenarien der
beteiligten Unternehmen die technischen Anforderungen an Schnittstellensignale und Funktio-
nen abgeleitet.



Anhand dieser Anforderungen erstellt die DKE sogenannte VDE-Anwendungsregeln (VDE-AR)
flr systemubergreifende Interoperabilitat. Diese sollen zeitnah in internationale Normen und of-

fene Standards Ubergeflhrt werden. Dariiber hinaus werden IT-Sicherheits-Szenarien analysiert
und daraus Normen und Spezifikationen fur IT-Sicherheitsanforderungen abgeleitet. Als Techno-
logiepartner im Projekt schafft das VDE Prifinstitut eine Testsuite fUr die Prifung der Interope-
rabilitdt. Zudem entsteht eine Testplattform fiir die Prifung der IT-Sicherheit und der Einhaltung
des Datenschutzes von Smart-Home-Produkten.

Gemeinsam mit den beteiligten Unternehmen werden die Eckpunkte eines Smart Home ready-
Siegels definiert, das die erfolgreiche Prifung von Interoperabilitat und IT-Sicherheit nach gel-
tenden Normen und Standards bestatigt. Hersteller von Smart-Home-Produkten kénnen in der
Zukunft auf freiwilliger Basis die Erteilung des Siegels bei der zu griindenden Trégerorganisation
beantragen. Erganzend werden gemeinsam mit den Unternehmen im Projekt MaBnahmen zur
weiteren Mobilisierung des Smart-Home-Marktes erarbeitet und verdffentlicht.

Bild 11: Aus vielen Teilen wird ein Bild
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Innovationen mit dem Zertifizierungsprogramm

Bisher

Mit dem Zertifizierungsprogramm

Hersteller haben meist nur branchen- oder
systemspezifische Orientierungspunkte
bei der Entwicklung von Smart-Home-
Lésungen.

Anbieter kdnnen sich an offenen Normen und
Standards flr systemUbergreifende Interope-
rabilitat und IT-Sicherheit orientieren.

Anwendern fehlt eine geeignete Orientie-
rungshilfe bei der Auswahl kompatibler
Smart-Home-Ldsungen unterschiedlicher
Anbieter.

Das geplante Smart Home ready-Siegel
schafft im Markt Transparenz flr Handel,
Handwerk und Endkunden. Mit dem Siegel
wird erkennbar, welche Systeme interoperabel
und IT-sicher kombinierbar sind. Herstellern
bietet das Siegel die Moglichkeit einer Diffe-
renzierung im Markt.

Die brancheniibergreifende Vernetzung
der verschiedenen Stakeholder im Smart-
Home-Markt ist bisher nicht stark ausge-

pragt.

Das Projekt sorgt fir den Aufbau eine
Smart-Home-Community, die den Austausch
zwischen allen relevanten Stakeholdern im
Smart-Home-Markt ermdglicht.

Konsortialpartner

VDE Verband der Elektrotechnik Informationstechnik e.V. (Konsortialfihrer), Connected Living
e.V., DAl-Labor, Deutsches Dialog Institut DDI, Kellendonk Elektronik GmbH, VDE Prif- und

Zertifizierungsinstitut gGmbH.

Ansprechpartner:

Dr. Wolfgang Klebsch (Wolfgang.Klebsch@vde.com)
VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.

www.zertifizierungsprogramm-smarthome.de



5.2 GUIDED AB

Energieeffizienz, Komfort und Sicherheit durch vernetzte und selbstlernende Gebaude- und

Heimtechnik.

Guided AB - Architektur
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Bild 12: GUIDED AB - Architektur

Smart Building Manager

Kurzsteckbrief

Ziel von GUIDED AB ist die Entwicklung eines neuen Steuerungssystems fur die Gebdudeauto-
mation und Heimvernetzung, das sich autonom an die Bedurfnisse von Nutzern und Bewohnern
anpasst. Mit Hilfe selbstlernender Mechanismen sollen dazu Nutzungsmuster automatisch
erfasst und ausgewertet werden. Im Ergebnis soll eine auf die Bedurfnisse der Bewohner abge-
stimmte und zugleich ressourceneffiziente Steuerung von Gebaude- und Heimvernetzungskom-
ponenten erreicht werden.

Herausforderung

Im intelligenten Haus der Zukunft sollen sich elektrische Gerate autonom verhalten und dabei
nicht nur selbsténdig, sondern auch energieeffizient arbeiten. Neben der Uberwachung werden
die Gerate damit auch tarifabhangig steuerbar. Daflr werden sie mit entsprechenden Energie-
Management- und Marktplatz-Systemen verknipft, so dass beispielsweise der Geschirrspuler
genau dann l&uft, wenn viel elektrische Energie verfligbar und damit der Strom am glinstigsten
ist. Ressourceneffiziente Gebaude mit einer intelligenten Steuerung der Haustechnik kénnen so
einen wichtigen Beitrag zur Energiewende leisten. Die technologisch sehr komplexen Systeme
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stellen hohe Anforderungen an die innere und auBere Vernetzbarkeit der Steuerungskomponen-

ten, den Grad ihrer Flexibilitdt und die Konfigurationsmdoglichkeiten.

Ziel

Das Projekt GUIDED AB will innovative Konzepte zu einer flexiblen Geb&udeautomation und
Heimvernetzung fur smarte Wohngebaude erforschen und prototypisch anhand von Anwen-
dungsszenarien umsetzen. Daflr missen neue Ansatze zur zielgerichteten Erfassung und
selbstlernenden Auswertung von Nutzungsmustern entwickelt werden, um darauf aufbauend
eine intuitive und vorausschauende Steuerung aufzusetzen. Bereits vorhandene Einzelldsun-
gen sollen in ein ganzheitliches System integriert werden und selbstandig und vorausschauend
agieren. Der Schwerpunkt liegt dabei auf der einfachen Bedienung und Konfiguration kom-
plexer Gebaudesteuerungen, unter anderem durch ein virtuelles 3D-Modell von Hausern oder
Wohnungen (3D-Dual-Reality). Zudem sollen Sensorik und Aktuatorik einbezogen werden, um
eine Hardwarebasis fur die Dienste in GUIDED AB zu schaffen. Das Ziel ist die Entwicklung von
mobilen Apps, mit denen Verbraucher ihre heimischen Geréate individuell organisieren und Uber
lernende Systeme steuern lassen kdnnen.

Technologien

Im Projekt werden Konzepte fUr selbstlernende Dienste zur Erfassung und Auswertung von
Nutzungsmustern erarbeitet. Das Projekt verfolgt dabei einen generischen, offenen und erwei-
terbaren Ansatz: Anbieter kdnnen der Plattform weitere Komponenten oder Dienste hinzuflgen
und diese sukzessiv erweitern. Zusammen mit Wohnbauexperten der Projektpartner werden
Anwendungsszenarien fur Energieeffizienz, Komfort, Lebensqualitat und Sicherheit in privaten
Wohnungen entwickelt. Dabei werden gleichermalen vorhandene Haustechnik, etwa bei Sanie-
rungen, als auch neu anzuschaffende Anlagen bei Neubauten berlcksichtigt.

Use Case

Fur die Komponenten-, Integrations- und Systemtests werden zwei Testlabore aufgebaut. Nach
der Erprobung in den Testlaboren werden die Anwendungen in einer realitdtsnahen Testumge-
bung erprobt und anschlieBend in einem ausgewahlten Wohngebaude angewendet.

Konsortialpartner

Hager Electro GmbH & Co KG (Konsortialfihrer), Deutsches Forschungszentrum fur Kinstliche
Intelligenz GmbH, FH Dortmund - Institut fir Kommunikationstechnik (IKT), INTERACTIVE Soft-
ware Solutions GmbH, IS Predict GmbH, QBUS eNET GmbH & Co. KG, Scheer Management
GmbH



5.3 ProSHAPE

Hard- und Softwareldsungen zur flexiblen Energieversorgung und Kostenminimierung.
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Bild 13: Ansatz des Projektes ProSHAPE
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Kurzsteckbrief

ProSHAPE nutzt in einem dezentralen Energiemanagementsystem haushaltsbasierte Daten zum
aktuellen und prognostizierten Energieverbrauch, um die Energieerzeugung im Gebaude durch
dezentrale Kraft-Warme-Kopplung bzw. den Verkauf oder Fremdbezug von Energie zu koordi-
nieren. Durch die dynamische, preisbasierte Abwagung kann das gesamte Energiesystem in der
intelligenten Hausvernetzung mit Blick auf Warme- und Stromnutzung optimiert werden.

Herausforderung

Die dezentrale Warme- und Stromerzeugung und das Angebot variabler Strom- und Gastarife
haben zur Folge, dass sich die Struktur und Aufgaben dezentraler Energiemanagementsysteme
andern mussen. Bisher bestand ihre Aufgabe aufgrund konstanter Energiepreise vorrangig darin,
die Heizenergieverbrauche zu minimieren. ZukUnftig sollen Geb&ude mit Energieerzeugungs- und
Speichermdglichkeiten in einer dezentralen, zukunftsfahigen Energieversorgung mit eingebunden
werden. Warme- und Stromkosten sollen bei variablen Gas- und Strompreisen verringert und

die Informationen aus den Gebauden fUr eine flexiblere und verteilte Energieversorgung (z. B. im
Rahmen virtueller Kraftwerke) nutzbar gemacht werden. Im Fall von Netzengpé@ssen wird Uber das
Gebaudemanagement zur Netzstabilisierung beigetragen, indem angeschlossene Energieerzeu-
gungs- und Umwandlungsanlagen einbezogen werden. Aufgrund von Skaleneffekten im mehrge-
schossigen Wohnungsbau entstehen so Einsparpotenziale fiir Warme und Strom, die bislang noch
weitgehend unerschlossen sind. Auf dieser Grundlage kdnnen Heiz- und Stromkosten im mehrge-
schossigen Wohnungsbau fur Verbraucher minimiert und somit CO2-Emissionen gesenkt werden.
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Ziel

Im Projekt ProSHAPE soll die bereits bestehende Heimvernetzungsplattform des Vorgénger-
projektes SHAPE um Funktionen erweitert werden, die eine preisbasierte, flexible und energie-
effiziente Optimierung der Warme- und Stromversorgung im mehrgeschossigen Wohnungsbau
ermdglichen. Durch das Vorhaben sollen vor allem die Wohnungs- und die Energiewirtschaft als
Partner und Dienstleister im neuen Geschaftsfeld der Gebaude- und Heimvernetzung ange-
sprochen werden. Die Entwicklung entsprechender Geschéfts- und Abrechnungsmodelle bildet
hierzu die wesentliche Grundlage.

Technologien

Aufbauend auf den Vorarbeiten des Vorgéngerprojektes sollen weitere Komponenten in das
Energiemanagementsystem einbezogen werden. Zum einen sollen Blockheizkraftwerke (BHKW)
zur Erzeugung von Strom-Warme integriert werden. Abhangig vom Bedarf wird zusatzlich Ener-
gie vom Versorger dazugekauft oder Uberschissiger Strom gegen Vergutung in das vorgela-
gerte Stromnetz eingespeist. Zum anderen sollen Systeme zur kontrollierten Be- und EntlUftung
aufgenommen werden, die Energie fUr die angeschlossenen Ventilatoren bendtigen. Um das
Problem der variablen Preise fur Gas, Strom und die Rlckspeisung von Energie aus dem BHKW
in das Verteilnetz gegeneinander abwiegen zu kdnnen, soll das Energiemanagementsystem um
agentenbasierte Mehrwertdienste zur Optimierung der Gesamtkosten erweitert werden. Dabei
wird auf reelle Tarifinformationen zurtickgegriffen, die in Echtzeit Gbermittelt werden.

FUr die entwickelten Lésungen werden in Zusammenarbeit mit der Energie- und Wohnungswirt-
schaft Geschaftsmodelle entwickelt.

Use Case

Die entwickelte Hard-und Softwaretechnik wird in einem Feldversuch mit Partnern aus der Woh-
nungs- und Energiewirtschaft erprobt. Daflr werden Uber 200 Wohnungen in einem Berliner
Quartier mit einem Dezentralen Energiemanagementsystem ausgestattet, dass ein Blockheiz-
kraftwerk adaptiv steuern soll.

Konsortialpartner
Borderstep Institut gemeinnitzige GmbH (Konsortialflihrer), DAI-Labor (TU Berlin), Dr. Riedel

Automatisierungstechnik GmbH, Wohnungsbaugenossenschaft Zentrum eG, Berliner Energie-
agentur



5.4 UHCI

Intuitive Bedienkonzepte fir moderne Interaktionstechnologien im Smart Home.

Bild 14 Mobile Interaktionstechnologie im Smart Home

Kurzsteckbrief

Im Projekt UHCI sollen Anforderungen, Rahmenbedingungen und Umsetzungsoptionen flr
multimodale Interaktionsformen erforscht werden, mit deren Hilfe fir die unterschiedlichen
Anwendungen im Smart Home intuitiv zu bedienende Benutzerschnittstellen mit hoher Nutzer-
akzeptanz entwickelt werden kénnen. Offene Standards garantieren die Kompatibilitdt zwischen
L6sungen unterschiedlicher Branchen und Anbieter.

Herausforderung

Smart-Home-Anwendungen bieten oftmals bei der Steuerung nur wenig Komfort und Nutzer-
freundlichkeit. Einige Losungen sind zudem nur eingeschrénkt von unterwegs steuerbar oder
verflgen Uber unterschiedliche Benutzeroberflachen bei mobilen und stationaren Geréaten.
Zudem sind Lésungen von unterschiedlichen Herstellern oft nicht miteinander kompatibel. Dies
fuhrt h&ufig zu einer niedrigen Anwendungsakzeptanz und einer geringen Marktdurchdringung
der einzelnen Lésungen.

Ziel
Im Projekt UHCI soll eine Testumgebung flr Interaktionstechnologien im Smart Home aufge-
baut werden. Innovative Interaktionstechnologien wie Touch-, Gesten oder Sprachsteuerung

sollen dabei weiterentwickelt, miteinander kombiniert, auf ihre Benutzbarkeit (Usability) geprift
werden und in prototypischen Anwendungsszenarien im Heimumfeld getestet werden. Ziel ist
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die Entwicklung eines Benutzerschnittstellen-Schemas mit einem intuitiven Bedienkonzept, das

fUr unterschiedliche Anwendungsfelder im Smart Home einsetzbar ist. Die Verwendung offener
Standards soll die Kompatibilitdt zwischen Losungen unterschiedlicher Branchen und Anbieter
sicherstellen.

Technologien

Zuné&chst werden Anforderungen, Rahmenbedingungen und Umsetzungsoptionen fir ein
offenes User-Inter-face-Framework und entsprechende Usability-Guidelines erforscht und fur
verschiedene Anwendungen im Smart Home entwickelt. Mithilfe von Demonstratoren werden
anschlieBend mehrere Anwendungsszenarien geschaffen und flr unterschiedliche Zielgruppen
individuell verandert. Anhand von Instrumenten zur Erwartungs- und Akzeptanzanalyse werden
die Nutzungserlebnisse anschlieBend ausgewertet.

Use Case

Im Rahmen des Projektes sollen mehrere Anwendungsszenarien erprobt werden. Interaction
Anywhere ist ein Szenario, das Nutzern je nach Aufenthaltsort und damit verbundener Verflg-
barkeit durch die Gestaltung und Umsetzung multimodaler Oberflachen (also beispielweise
Touch, Sprache, Gesten oder 3D-Modelle) von Ein- und Ausgabegeréaten verschiedene Inter-
aktionsmdoglichkeiten bietet. Die Medienwiedergabe auBerhalb des Heims erfolgt durch eine
lokale Cloud. So wird zum Beispiel ein Szenario umgesetzt, in dem multimodale Oberflachen
unter BerUcksichtigung TV-spezifischer Anforderungen des Projektpartners Loewe angewendet
werden. Zudem wird ein Demonstrator mit adaptiver Dialogsteuerung auf Basis eines digitalen
Kochassistenten erstellt.

Konsortialpartner

Facit Research GmbH & Co. KG (KonsortialfUhrer), ART+COM AG, Connected Living e.V., DAI-
Labor und Quality and Usability Lab der TU Berlin, Design Research Lab der UdK, DiscVision
GmbH, Fraunhofer IDMT, Loewe Technologies GmbH, UMAN Universal Media Access, Net-
works GmbH



5.5 Sicherheits-Systeme in Smart-Buildings Branddetektion
mit Rauch-/Wéarmeabzug und Evakuierungssystem
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Bild 15: Projekt Lugano

Kurzbrief

In dem Projekt ,Lugano* wird eine Rauch-/Warmeabzugsanlage in Kombination mit einem
Evakuierungssystem dargestellt. GroBBe Objekte (Smart Buildings) werden durch Rauch-, CO2
und Temperatur-Sensoren Uberwacht. Die Sensoren kénnen auch nachtraglich in Geb&uden
installiert werden, die dann Uber das Wireless IP500 Netzwerk an eine Access Point (In-Hause)
angebunden werden. Durch die Flexibilitat des Wireless IP500 Netzwerke kdnnen die Sensoren
an beliebigen Stellen positioniert werden, sodass sie alle kritischen Bereiche erfassen kénnen.

Lost ein Sensor einen Alarm aus, so werden die Rauch- / Warmeabzugsanlage durch die Zen-
tralsteuerung der Anlage gezielt aktiviert. Parallel werden die Evakuierungssignale so gestellt /
gesteuert, sodass die anwesenden Personen immer Uber den sichersten und schnellsten Weg
aus der Gefahrenzone geleitet werden.

Herausforderung

GroBe Gebaude (Smart Buildings) haben eine hohe Anzahl von Sensoren und Aktoren in
einem definierten Bereich installiert; was in einem Smart Home nicht der Fall ist. Deshalb ist
die Herausforderung fUr ein Wireless Netzwerk in Smart Buildings wesentlich gréBer. Die IP500
Plattform ist daflr entsprechend konzipiert, eine groBe Anzahl von Sensoren und Aktoren, mit
einer entsprechenden Netzwerk-Architektur, sowie groBen Reichweiten zu unterstitzen. Eine
weitere Herausforderung ist die Lokalisierung Uber sogenannte ,IP500 TAGs", die Ad-Hoc die
Koordinaten der IP500 TAGs an das Evakuierungssystem weitergibt und entsprechend eine
Evakuierungsroute sicher und schnell aufzeigt — so z. B. auch fur Rollstuhlfahrer.
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Technologie

Die IP500 Kommunikationsplattform nutz die Frequenzbereich ,Sub GHZ — 868 MHz" auf der
physikalischen Funk Ebene und folgt dem Standard der IEEE 802.154. b / 2006. Das IP500
Funk-Module ist das CNX100/200 der Firma CoreNetiX (www.CoreNetiX.com)

Die Vernetzung ist Uber die IP500 Netzwerk-Mesh-Technologie geregelte. Der Transport-Layer
basiert auf dem IETF Standard (IPv6 / 6 LowPAN). So kdnnen alle Brand- und Temperaturdetek-
toren mit einer einzigartigen Adresse Uber die IP500 Router oder direkt mit dem IP500 Access
Point kommunizieren. Der Access Point leitet in diesem Projekt die Daten des Branddetektors
an die Brandzentralen und dann weiter an das Building-Management-System, welches entspre-
chend die Evakuierungssysteme aktiviert.

Ziel

Das Ziel ist es, die Wireless Sensoren in Gebauden optimal zu positionieren, sodass im Falle
eines Feueralarms die entsprechenden Rauch-, Hitze, und Evakuierungssysteme sofort aktiviert
werden und damit eine effektive und schnelle Evakuierung der Personen im gefahren Bereich
stattfinden kann. Mobile IP500 TAGs koénnen zusatzliche Lokalisierungsdaten liefern, die dann
Uber das IP500 Netzwerk an die Evakuierungsrouten mit einflieBen.

Konsortialpartner

IP500 Alliance (Berlin), ESSMANN GRUPPE (Bad Salzuflen), CoreNetiX (Berlin), EATON (Lea-
mington, UK), OMRON (Tokyo, Japan), iQuest (Frankfurt)



5.6 Naturliches Luften, Energie-Management und Brand- und

Wasserdetektion in Smart Homes mit Anbindung tber
IP500/GPRS Gateway

@ S TTTT T e @ PE00 M esh NW é{

-— - .i‘“ i

o ot P s 8 7'-: ~

M mete £ i.".:: 1770 S

Sl @ G,
Facility s

Control Unit I -{;"“"“" -

ausserhalb
Mobile / GPRS / LTE Technical Alarm
i s e s e pe——

Mobile / GPRS / LTE —— Sariice Aiarm e
S larm eodl

|
= ————— ok
0 -0
Mobile / GPRS / LTE

i ) _ a— . -
Y s i Fire Alarm E >
FacilityControl Unit with Touch

Display and access to IP500 & GPRS

Bild 16: Smart-Home-Projekt in Freiburg

Kurzbrief

In diesem Smart-Home-Projekt (in Freiburg i.B.) werden in bestehende private Haushalte un-
terschiedliche Sensoren und Aktoren Uber eine Wireless Verbindung nachtraglich (ohne hohe
Installationskosten) installiert.

Die Verbindung der Brand- und Wasser-Sensoren, sowie von Service & Hilfe-Ruf-Taster an

ein GPRS-Gateway wird Uber das Wireless IP500 Netzwerk realisiert. Dadurch kénnen die
unterschiedlichen Sensoren véllig interoperable in den jeweiligen Haushalten an festgelegten
Orten einfach angebracht werden. Wird ein Brand, Wasserschaden detektiert oder Uber die
Service-Taste Hilfe angefordert, wird diese Information Uber das Wireless IP500 Netzwerk an die
GPRS-Gateway (die zudem auch die Kontroll-Station ist) Ubertragen, die dann diesen Alarm an
festgelegte Stellen weiterleitet. Das kdnnen mobile Smartphones sein oder organisierte Not-

rufzentralen.

Herausforderung

Die unterschiedliche Bebauung der Smart Homes und der Smart Buildings ist fUr eine Wireless
Vernetzung eine gewisse Herausforderung. Zudem ist die Interoperabilitét der gewlinschten
Sensoren und Aktoren nicht immer gegeben. Weiterhin spielen die Normen und Richtlinien fir
Sicherheitssysteme (Brand, Zutritt) eine immer gréBere Rolle. Letztendlich kann diese Heraus-
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forderung nur Uber eine offene, gemeinsam abgestimmte und leistungsfahige Plattform (als ECO

System) geldst werden.

Ziel

Durch die interoperable IP500 Plattform/Vernetzung kénnen bestehende private Haushalte un-
terschiedliche Services/Sensoren nachtraglich (ohne groBe Kosten fur die Installation) installie-
ren. Das bietet erhéht Sicherheit bei Brand oder Wasseraustritt in privaten Haushalten, die durch
die frihzeitige Erkennung rechtzeitig gestoppt oder behoben werden kdnnen.

Technologie

Die IP500 Kommunikationsplattform nutz die Frequenzbereich ,Sub GHZ — 868 MHz" auf der
physikalischen Funk Ebene und folgt dem Standard der IEEE 802.154. b/2006. Das IP500 Funk-
Module ist das CNX100/200 der Firma CoreNetiX.

Die Vernetzung ist Uber die IP500 Netzwerk-Mesh-Technologie geregelte. Der Transport-Layer
basiert auf dem IETF Standard (IPv6/6 LowPAN). So werden alle Brand- und Wasserdetektoren
Uber die IP500 Router oder direkt an den Access Point geleitet. Der Access Point ist in diesem
Projekt gleichzeitig das Kontroll-Panel mit entsprechenden Bedienerfunktionen (Bildschirm). Die
Informationen im Kontrol-Pannel werden dann bei Bedarf Uber das integrierte GPRS Gateways
an mobile Smartphone oder Cloud-L&sungen (Alarm-Zentralen) weitergeleitet.

Konsortialpartner

IP500 Alliance (Berlin), CoreNetiX (Berlin), Salt (Schweiz), Essmann Gruppe (Bad Salzuflen),
OMRON (Japan), Gisinger Wohnungsbau & Management (Freiburg)



6 TECHNOLOGIEN

6.1 Umfeld

Der Wunsch nach einem modernen Zuhause 18sst den Anspruch an die Technik stark wachsen.
Das Bedurfnis nach Entertainment, Sicherheit und Energiemanagement muss durch die elektri-
schen Geréatschaften, Hard- und Software umgesetzt werden.

Durch einfache Vernetzung der Gerate, sowie gegebenenfalls Anbindung an das Internet, soll
eine Kommunikation unter den verschiedensten Systemen ermoglicht werden. Gerate sollen
nicht mehr als Insellésungen nebeneinander stehen, sondern auf einer Ebene eine gemeinsame
Semantik besitzen, um den Austausch von Meldungen und Informationen zu gewahrleisten.

Diese interoperable Kommunikation l&sst eine Vielzahl an Mdglichkeiten zu, die heutige private
Welt des Bewohners komfortabler und intelligenter zu gestalten.

Nachfolgend wird die Smart-Home-Architektur beschrieben und ein Einstieg in die Technologie
gegeben. Die ausfuhrliche Darstellung der Technologien werden dem Anhang beigefugt.

6.2 Home and Building Architecture Model (HBAM) Framework

Das Heim und Gebaude Modell-Framework (HBAM) beschreibt die dem Endverbraucher eines
Smart Home oder Smart Building zugeordneten Themenbereiche aus dem Blickwinkel der
Standardisierung. Bei dieser Betrachtung wird der Nutzer in den Mittelpunkt gestellt und um

ihn herum ein Okosystem aufgebaut. Das HBAM macht keine Vorgaben fiir IT Architekturen,
sondern beschreibt und modelliert die Komplexitat in einem Heim und Gebaude. Zudem stellt es
die unterschiedlichen Themenbereiche in einen Zusammenhang.

Das oben erwahnte Okosystem wird in drei Hauptaspekte aufgeteilt, um die Komplexitét
themenbezogen auf die jeweiligen Teilbereiche zu Ubertragen. Der Aspekt der Interoperabilitat
ist gerade in Bezug auf den Endverbraucher wichtig und hat sich bei zunehmend vernetzter
Informationstechnik und zusammenwachsenden Themenfeldern als ein Hauptkriterium fur Stan-
dardisierung und Voraussetzung fUr die erfolgreiche Platzierung von Smart-Home-Produkten

im Markt herausgestellt. Es werden verschiedene Ebenen der Interoperabilitét unterschieden,
die im Rahmen des Produktportfolios eines Herstellers oder aber auch Uber Herstellergrenzen
hinweg definiert sein kénnen. Im HBAM-Framework bezieht sich Interoperabilitét nicht nur auf
technische Themen, sondern auch auf gesellschaftsrelevante Entwicklungen und regulatorische
Zielsetzungen.

Ein weiterer Teilbereich des Okosystems sind die Anwendungsdoménen in einem Smart Home
oder Smart Building. Diese Domanen beschreiben die etablierten Kategorien, die in ihren jeweils
eigenen Okosystemen bereits vernetzt sein kénnen, aber noch keinen standardisierten Zugang
zu anderen Anwendungsdomanen gefunden haben. In einem domanenubergreifenden Ansatz
lassen sich neue Anwendungen erschlieBen, die fur den Endverbraucher einen groBen Mehrwert
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darstellen und daher seine Akzeptanz erhdhen kénnen. Auch im Bereich der Standardisierung
ist eine domanenubergreifende Betrachtung wichtig, um vertikale Sichtweisen aufzubrechen und
horizontale Ubergange in andere Anwendungsdomanen zu erméglichen.

Die flr Smart-Home- oder Smart-Building-Anwendungen angebotenen Produkte und Systeme
kénnen sich hinsichtlich ihrer Funktionalitdt und ihres Integrationsgrades stark unterscheiden. Im
HBAM-Framework sind verschiedene Integrationszonen vorgesehen, um je nach Komplexitat
Unterscheidungen hinsichtlich der Wirkungsbereiche der Produkte oder Systeme vornehmen

zu kdnnen. Diese Wirkungsbereiche haben eine sehr groBe Bandbreite und abstrahieren eine
Umgebungsinteraktion einzelner Produkte bis hin zu komplett in Markprozessen eingebundenen

Produkten und Systemen.

Interoperabilititsebenen

4
Organisationsebene

Anwendungsfille und
Diensteleistungen

Informationsebene

Kommunikationsebene integration

Komponentenebene

v 4
Audi;\l’m ﬁ =.
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Anwendungsdoménen Ressourcen

Bild 17: Home and Building Architecture Model (HBAM) Framework

Das Konzept dieser drei-dimensionalen Darstellung geht zurlick auf das bereits sehr erfolgreich
eingefihrte Smart-Grid-Architekturmodell ,SGAM®, welches in der Smart Grid Coordination
Group (SG-CG) auf europaischer Ebene von Standardisierungsexperten entwickelt wurde. Da
dieses fUr den Energiebereich (Elektrizitat) entwickelt wurde, musste es angepasst werden, um
den Modellierungsanforderungen flr das intelligente Haus und Gebaude zu geniigen.

Die Anwendungsdomanen in einem Smart Home entsprechen nicht einer linearen Wertschop-
fung, wie sie bei dem SGAM verwendet wurden. Zudem gilt bei dem HBAM die Endnutzer-
sichtweise, sodass sich die SGAM-Doméanensicht nur teilweise Ubertragen lieB. Ziel war es, aus
Standardisierungssicht alle fir den Endverbraucher relevanten Anwendungsbereiche in einen
Zusammenhang zu stellen und eine holistische Sichtweise zu beschreiben. Das Thema Elektri-



zitat ist ein sehr wichtiges und grundlegendes Thema auch in Bezug auf Smart Home und Buil-

ding. Fur intelligente und vernetze Anwendungen mussen Schnittstellen mit anderen Doméanen
definiert und genutzt werden.

Das HBAM Framework basiert auf einem systemischen Modellierungsansatz. Dieser versucht
nicht die Komplexitét einzelner Doménen vollstandig abzubilden, sondern beschreibt die Schnitt-
stellen eines Systems, die bendtigt werden, um mit anderen Anwendungsdoménen interagieren
zu kédnnen. Je nach Produkt und Anwendungsdomane kann ein System eine beliebige Komple-
xitdt haben. Zu diesem System lassen sich je nach Integrationslevel oder Interoperabilitdtsebene
SystemUbergange zu anderen Anwendungen definieren. Deshalb ist es wichtig zu bertcksichti-
gen, dass der hier gewahlte Modellierungsansatz keine vollumfangliche Beschreibung darstellt.
So gibt es im Multimediabereich bereits vernetzte Anwendungen, die sich nicht direkt auf andere
Anwendungsdomanen Ubertragen lassen. Um diese lose gekoppelten Systeme miteinander zu
verbinden, bedarf es Schnittstellen, die die jeweilige Komplexitat der entsprechenden Anwen-
dungsdomanen funktional entkoppeln.

Die Kanten der einzelnen Segmente der Anwendungsdomanen, der Interoperabilitatsebenen
und der Integrationszonen bilden die Schnittstellen zwischen diesen Subsystemen. Ein Subsys-
tem kann sich Uber mehrere Bereiche ausdehnen, was dann auch die Komplexitat verdeutlicht.
So ist zum Beispiel bei komplexen Gebaudeautomatisierungssystemen die Datenmodellierung
und die Kommunikationstechnologie sehr stark voneinander abhangig. Eine Entkopplung der
Datenhaltung wirde es ermdglichen, beliebige Kommunikationstechnologien zu verwenden und
auf der Informationsebene eine Interoperabilitat herzustellen, auch wenn das auf der Kommuni-
kationsebene nicht moglich ist.

FUr eine genauere Betrachtung der vorhandenen Produkte und Systeme ist es notwendig, das
HBAM-Framework ndher zu betrachten. So sind in der Anwendungsdoméne ,Energie und
Ressourcen® diverse Themenbereich flr den Endverbraucher zusammengefasst. Klassischer-
weise gehoren in diesen Anwendungsbereich die jeweiligen Heizungsthemen wie auch die fur
die Energiewende notwendigen Themen bezlglich regenerativer Energien. Andere, natdrliche
Ressourcen betreffende Themen, wie Wasserversorgung oder Abfallentsorgung, sind in diesem
Themenkomplex zusammengefasst. Hier wird erkennbar, dass die Komplexitat der ,Energie

& Ressourcen*“-Themen im Heim und Gebéaude viel zu hoch ist, um sie in einem Modellansatz
komplett beschreiben zu kénnen. Es wird somit lediglich den Aspekt ,Zugang zum Endverbrau-
cher“ beschrieben, der als Teilaspekt der Doméane ,,Customer Premises” fir die Stromversor-
gung im SGAM-Ansatz auch in den ,Energie & Ressourcen“-Anwendungsbereich des HBAM-
Frameworks fallt.

Wie im Fall der Energiebranche gibt es auch im Entertainment oder in der Gesundheitsbranche
eigene Okosysteme mit individuellen Wertschdpfungsketten. Diese sollen ebenso wenig tber
diesen Modellansatz definiert werden, sondern lediglich der Ubergang zum Endverbraucher im
Heim und Gebaude mit den jeweils bendtigten Schnittstellen.
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6.2.1 Interoperabilitdtsebenen

Die Interoperabilitdtsebenen wurden aus dem ,Groupwise Architecture Council — Interoperability
Stack” abgeleitet. Dieser Stack wurde um eine Komponentenebene erweitert, welche physikali-
sche aber auch logische Komponenten (zum Beispiel Softwaremodule) modelliert. Virtualisierung
ist ein sehr wichtiger Aspekt, welcher in das Ebenenkonzept mit integriert wurde. Auch wenn
heute schon die meisten Gerate und Systeme im Heim und Gebaude von Software gesteuert
werden, findet zunehmend eine Entkopplung der logischen Kontrolle von der physikalischen
Umsetzung statt. Der Einfluss von Internetdiensten (zum Beispiel Cloud-Anwendungen) fihrt
dazu, dass vernetzte Softwareanwendungen sich in ihnren Wirkungsbereichen nicht mehr auf die
lokale Umgebung der physikalischen Geréate beschranken. Hier haben sich bereits diverse inter-
netbasierende Softwaredienstleistungsmodelle etabliert (zum Beispiel ,Software as a Service”
SAAS), welche auch im intelligenten Heim und Gebaude zunehmend an Bedeutung gewinnen.
Die technischen Komponenten lassen sich dabei in die technisch gepragten Ebenen der Kom-
ponenten, Kommunikation und Information abbilden. Die Dienstleistungsfunktionalitat und deren
Beschreibung hingegen ist Bestandteil der Ebene ,Anwendungsfélle und Dienstleistungen®.

Wegen des gegentiber dem SGAM geénderten Blickwinkels des HBAM-Frameworks wurden
die Ebenen-Definitionen geringfligig angepasst. Wie bereits erwahnt, werden auch Softwaremo-
dule in die Komponentenebene und auch Dienstleistungen in die Anwendungsfallebene abgebil-
det. Dartiber hinaus wird die organisierende Ebene flr Richtlinien und zu erflllende Regularien
als Organisationsebene beschrieben. Hierbei geht es nicht nur um die Bild von Geschéftsmo-
delle, sondern auch um die flr den Endverbraucher relevanten Normen wie beispielsweise zur
Gewahrleistung des Datenschutzes.



Komponentenebene

Die Komponentenebene beschreibt alle logischen und physikalischen Elemente. Wie bereits
erwahnt handelt es sich hier um Gerate, die der Nutzer sehen und anfassen kann. Es kénnte ein
DVD-Player sein, aber auch eine Warmepumpe, ein Blutdruckmessgerat oder ein Smartphone.
Jedes Produkt hat spezifische Anforderungen, die aus den jeweiligen Anwendungsdomanen
heraus definiert werden. Die daflir bereits entwickelten Standards beschrénken sich nicht auf
Produktsicherheitsthemen (zum Beispiel EMV) sondern berlicksichtigen auch die Anwendung

des Produktes.

DarUber hinaus gibt es zunehmend Softwareplattformen, die es ermdéglichen, individuelle
Software auf ein Geréat zu laden, um es flir den Endverbraucher individuell nutzbar zu machen.
Hierflr haben sich sogenannte Software Entwicklungsumgebungen (zum Beispiel SDKs von
Android oder Smart TVs) gebildet, die Schnittstellen auf Geraten fir Drittanbieter anbieten. Diese
koénnen verwendet werden, um dem Endverbraucher einen zusatzlichen Mehrwert mit neuen

Anwendungen zu ermdglichen.
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Bild 18: Komponentenebene
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Kommunikationsebene

Die Kommunikationsebene umfasst hinsichtlich ihrer Interoperabilitat alle Kommunikations-
schichten . Hierzu gibt es ein etabliertes Schichtenmodell, welches von OSI bereits 1994 als
Norm definiert wurde, in der die flr den technischen Informationsaustausch notwendigen An-
forderungen in sieben Schichten aufgeteilt werden. Kommunikationsprotokolle lassen sich hier
einordnen und bilden teilweise auch anwendungsspezifische Anforderungen ab.

Die Kommunikationsebene ist wie die Komponentenebene nicht flach, und sie bildet ein Vielzahl
unterschiedlicher Protokolle ab, die sich je nach Anwendungsbereich etabliert haben. Fir eine
genauere Betrachtung der jeweiligen Implementierungen von Protokollen, muss man sich des-
halb flr diese Ebene starker mit dem OSI Layer-Modell auseinandersetzen.
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Bild 19: Kommunikationsebene



Informationsebene

Die Informationsebene beschreibt Datenmodelle und Metainformationen, die fir Anwendungen
in einem intelligenten Heim und Gebaude verwendet werden k&nnen. Hierbei ist eine Unterschei-
dung der Daten von der Kommunikation notwendig, um Interoperabilitét beztglich des Inhalts
von Anwendungen herzustellen. Im Multimediabereich haben sich diverse Kodierstandards
etabliert (zum Beispiel MPEG), welche weder von ihrer Anwendung noch ihrer DatenUbertragung
abhangen. So lassen sich Videodatenstrdme unabhangig von speziellen Anwendungen oder
Kommunikationstechnologien verteilen und wiedergeben.

Dies ist die dritte technische Moglichkeit, um Interoperabilitat im Heim und Gebaude auf Basis

der vorhandenen Informationen herzustellen.
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Bild 20: Informationsebene
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Anwendungsfalle - und Dienstleistungsebene

Als erste primar nicht technische Anwendungsebene beschreibt die Anwendungsfalle- und
Dienstleistungsebene Anwendungsfalle, fur die eine Interoperabilitdt von unterschiedlichen Pro-
dukten und Systemen sinnvoll erscheint. Die ,Use Case Methodik* ist relativ neu in der Standar-
disierung und soll eine momentane Bestandaufnahme der Ideen und Ansétze widerspiegeln auf
die Standards fur Schnittstellen definiert werden kénnen.

Gerade Anwendungsdoméanen-Ubergreifende Funktionalitdten werden sehr schnell sehr kom-
plex, da vertikal etablierte Standards oftmals keine entsprechenden Schnittstellen anbieten. Hier
einen Durchstich mit einer realen Umsetzung zu erreichen, ist oftmals mit viel Entwicklungsauf-
wand verbunden, auch wenn die letztendlich erreichte Funktionalitdt zun&chst gering erscheinen
mag.

Um fUr diese Ubergreifenden Anwendungsfalle maglichst geeignete Schnittstellen zu definieren,
bendtigt es eine Sammlung diverser Szenarien. Mit Hilfe dieser Szenarien lassen sich Anforde-
rungen ableiten, Uber die eine entsprechende funktionale Entkopplung stattfinden kann, welche
nicht nur individuellen Sichtweisen gentgt. Hierfir wurde auf internationaler Ebene ein Standard
entwickelt, der eine Bestandsaufnahme dieser Anwendungsfélle mit einem Template fur den
Energiebereich erleichtern soll (IEC 62559).

FUr eine technische Umsetzung bedarf es dann einer spezifischen Architektur, welche sich wie-
derum abstrakt in das HBAM einordnen l&sst. So wurde zum Beispiel fur intelligente Stromzahler
bereits 2011 ein funktionales Architekturmodell verdffentlicht, nach dem alle intelligenten Zahler-
systeme in Europa umgesetzt werden sollen. Hierbei gibt es landerspezifische Implementierun-
gen, die allerdings auf europaischen Normen basieren. Hier werden standardisierte Schnittstel-
len den individuellen Wettbewerb férdern und nachhaltige Geschéaftsmodelle ermdglichen.
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Bild 21: Anwendungsfélle- und Dienstleistungsebene



Organisationsebene

Die organisatorische Interoperabilitdtsebene deckt soziale und wirtschaftliche Rahmenbedingun-
gen fUr die technischen Systeme in einem intelligenten Heim und Gebaude ab. Bei der Entwick-
lung eines Okosystems um den Endverbraucher sind unternehmerische Sichtweisen nicht im
priméaren Fokus. Es mUssen Geschéaftsmodelle mdglich sein, bei denen unter Umstanden auch
der Endverbraucher mit eingebunden wird. Jedoch stehen hier die gesellschaftlichen Fragestel-
lungen fUr die Standardisierung und nachhaltige Entwicklung im Vordergrund.

Eine Uberalternde Gesellschaft oder eine Umsetzung der Energiewende unter Berlcksichtigung
der Endverbraucherinteressen bendtigt eine allgemeingUiltige Organisationsebene. Diese kann
technische Richtlinien des VDE oder normative Vorgaben aus der europaischen Standardisie-
rung beschreiben. Gerade wenn sich Deutschland als Leitmarkt flr das intelligente Heim und
Gebaude entwickeln mdchte, ist eine Einbindung der technischen Systeme in lokale oder regio-
nale Lebensweisen von entscheidender Bedeutung.

Im Bereich des Datenschutzes gibt es globale Standards, die bei der konkreten Umsetzung
regionaler Anforderungen beachtet werden mussen. Die Umsetzung des Datenschutzes muss
die europaischen und nationalen Vorgaben erflllen, welche womdglich nicht weltweit einheitlich
sind. Deshalb muss auch bei Standards wie z. B. ISO 80001 darauf geachtet werden, dass die
politischen Rahmenbedingungen berlcksichtigt werden.
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Interoperabilitdtsebenen-Zusammenfassung

Siehe Tabelle 2 fiir einen zusammenfassenden Uberblick der Interoperabilititsebenen des

HBAM Rahmen.

Tabelle 2: Uberblick tiber die HBAM-Interoperabilitats-Ebenen

Interoperabilitatsebenen

Beschreibung

Komponentenebene

Diese Ebene beschreibt alle logischen und physischen Einheiten
die dem Endverbraucher ein intelligentes Heim und Gebaude

ermdglichen. Dies umfasst Softwaremodule and Anwendungen
wie auch Hardware, die fUr eine Diensterbringung notwendig ist.

Kommunikationsebene

Die Kommunikationsanbindung ist ein grundlegender Teil von In-
teroperabilitat. Diese Ebene beschreibt die OSI Layer 1 (physical
layer) bis 7 (application layer) und somit alle Kommunikationsas-
pekt. Das schlieBt die lokale Kommunikation aber auch abhangig
von dem Integrationsgrad die Weitverkehrskommunikation mit
ein.

Informationsebene

FUr eine durchléssige Interoperabilitat ist es wichtig die Datenhal-
tung und Modellierung von Informationen von den Anwendungen
aber auch der Kommunikation zu trennen. Die zu Ubertragenden
Daten mussen keinen Kommunikationsstandards folgen wie
auch die Anwendungen fur die Verarbeitung der Daten entkop-
pelt sein sollten.

Anwendungsfélle- und
Dienstleistungsebene

Um die Funktionalitdten und Dienstleistungen zu beschrieben
bedarf es Anwendungsfélle, die einen momentan Istzustand be-
schreiben und die zum heutigen Zeitpunkt angedachten Szena-
rien fur die Zukunft beschreiben. Diese Anwendungsfalle kdnnen
verwendet werden um konkretere Architekturbeschreibungen fur
die jeweiligen Anwendungsdomanen vorzunehmen um geeigne-
te Schnittstellen flr eine horizontale Interoperabilitat auf mindes-
tens einer der drei technischen Ebenen zu erméglichen.

Organisationsebene

Diese Ebene beschreibt nicht zwingend technische Aspekte.
Regulatorische und andere gesellschaftsrelevante Entwicklungen
kdnnen hier referenziert werden, was sich nicht auf dkonomische
Betrachtungen beschrankt. Die Entwicklung des Okosystems
sollte dem Nutzen des Endverbrauchers und somit einem nach-
haltigen Ansatz folgen.




6.2.2 Anwendungsdoménen

Die Anwendungsdoménen des HBAM Frameworks stehen flir sich und haben keine direkten
Abhangigkeiten untereinander. Es wird nicht von einem Ansatz ausgegangen, bei dem alle diese
Anwendungsdomanen in einem Heim und Gebaude umgesetzt werden missen, um den An-
spruch eines intelligenten Gebaudes zu gentgen. Je nach Anforderungen des Endverbrauchers
und seiner BedUrfnisse wird ein individueller Schwerpunkt gelegt und die entsprechende Lésung
eine oder mehrere Anwendungsdomanen abdecken.

FUr intelligente Energie-Anwendungen, bei denen eine effiziente Ressourcenverwendung an-
gestrebt wird, Uberlappt die ,Customer Premises”-Doméane aus den Smart-Grid-Arbeiten des
SGAM mit der ,Energie & Ressourcen* Anwendungsdomane des HBAM. Letztere ist breiter
gefasst und schlieBt neben der Elektrizitat auch die Wasser-, Gas- und Stromversorgung mit ein.
Deshalb ist es wichtig, dass die betrachteten Anwendungsfalle fir eine intelligente Stromversor-
gung aus den Smart-Grid-Arbeiten fir Endverbraucher in dieser Doméane zusammenlaufen.

Jede Anwendungsdomane kann bei genauerer Betrachtung in weitere Teildomanen aufgeteilt
werden. Alle Energie- und Ressourcen-Themen werden aufgrund ihrer Uberlappungen zu einer
Anwendungsdomane aus Endverbrauchersicht zusammengefasst. Dieser Ansatz reduziert die
Komplexitat und befreit die HBAM-Modellierung von dem Anspruch, die Teildomanen beschrei-
ben zu wollen. Zielsetzung ist eine strukturierte Beschreibung der unterschiedlichen Bereiche
und deren Uberlappenden Schnittstellen. Ahnlich wie im Energiebereich ist in der Anwendungs-
domane der Gesundheitsunterstiitzung nur die Schnittstelle des Endverbrauchers im Kontext
des Heims und Gebaudes zu einem véllig unabhangigen Okosystem der Gesundheits- und
Pflegebranche dargestellt. Dieses Okosystem ist sehr komplex und kann in der Anwendungs-
domane des HBAM nicht beschrieben werden. Gleiches gilt fur die Anwendungsdoméne der
Unterhaltungsbranche und den Abldufen der Musik- und Filmindustrie, die sich dem Endnutzer
beim Hoéren von Musik und Anschauen eines Films nicht erschlieBen muss.

Die Anwendungsdomanen stellen somit lose gekoppelte Systeme dar, die je nach gewiinsch-

tem Mehrwert fr den Endverbraucher gekoppelt werden kénnen. Die Interoperabilitdtsebenen
erlauben dann eine technische Kopplung Uber die Komponentenebene, Kommunikationsebene
und/oder Informationsebene. Auf Komponentenebene kdnnte man sich eine Steuerung Uber eine
App auf einem Smartphone vorstellen, mit dem das Fernsehbild Ubertragen oder auch die Heizung
gesteuert werden kann. Man konnte sich auch einen Multifunktionstaster vorstellen, Gber den man
den Komfort erhéhen und die Beleuchtung wie auch die Heizung steuern kann. Wenn diese beiden
Systeme eine gemeinsame Kommunikationsinfrastruktur teilen, kann auf der Kommunikationsebe-
ne eine Interoperabilitat dieser beiden Anwendungen erreicht werden. Fur den Fall unterschiedlicher
Anwendungen und Kommunikationsinfrastrukturen kann tdber eine gemeinsame Datenhaltung

in einer Datenbank in einem einheitlichem Datenformat eine Interoperabilitat unterschiedlicher
Anwendungsdomanen erreicht werden. So kénnte sich ein Funkschalter mittels Bluetooth an eine
Datenbank anbinden lassen, um zum Beispiel tber WLAN die Heizung zu schalten. Damit sind die
Anwendungsdomanen auf Komponentenebene wie auch der Kommunikationsebene unterschied-
lich und die Interoperabilitét dieser beiden Systeme ist auf der Informationsebene hergestellt.
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Energie- und Ressourcen-Doméne

Umweltaspekte werden in der Anwendungsdoméane ,Energie und Ressourcen* zusammen-
gefasst. Das schliet Energiethemen wie Gas und Elektrizitat ebenso mit ein wie die Abfal-
lentsorgung und die Wasserversorgung. Diese Anwendungsdomane gruppiert alle primar den
Energie- und Ressourcenthemen zugewandten Themen im Heim und Geb&ude. Intelligente
Heizungs-Anwendungen sowie Eigenverbrauchs-optimierte Lésungen bei dezentraler Energie-
versorgung lassen sich in dieser Anwendungsdomane abbilden.

Gesundheitsunterstitzende Domane

Diese Anwendungsdomaéne fasst die gesundheitsunterstitzenden Angebote fur den Endver-
braucher zusammen. Im Hinblick auf den demographischen Wandel oder die hausliche Pflege
lassen sich in einem intelligenten Heim und Gebadude erweiterte Dienstleistungen etablieren.
Ebenso haben Gebaudevorschriften wie das barrierefreie Bauen oder der Wunsch alterer Men-
schen, in ihrem gewohnten Umfeld zu verbleiben, zunehmend Einfluss auf die Infrastruktur eines
Gebaudes.

Wie in der Einleitung zu den Anwendungsdomanen bereits erwahnt, stellt diese Anwendungs-
domé&ne nur die Schnittstelle zur Gesundheitsbranche dar und versucht nicht, diese in ihrer
Gesamtheit abzubilden. Die Leistungserbringung im Gesundheitswesen bedarf einer eigenen
Beschreibung und Definition, um die zuktnftigen Fragestellungen mit ihren spezifischen Anfor-
derungen nachhaltig zu beantworten.

Komfort-Doméane

In einem intelligenten Heim und Gebaude sind Anwendungen zur Erhéhung des Komforts
besonders wichtig. Hier lassen sich mittels Automatisierung und Individualisierung von Abléufen
der geflhlte Komfort signifikant erhdhen. Das schlieBt Anwendungen fUr intelligente Lichtsteue-
rungen oder Rollladensteuerungen ein und grenzt sich durch ihren Bezug zu konkreten Anwen-
dungen von dem allgemeinen Komfort-Begriff ab.

Anwendungen in allen Doméanen sollten unter den gegebenen Randbedingungen komfortabel zu
bedienen sein. Diesbezuglich handelt es sich bei dieser Doméne um konkrete Anwendungen zur
Erhéhung des Wohnkomforts.

Betriebsschutz und Sicherheit-Doméne

Die Sicherheit eines Gebaudes kann mittels Brandschutz oder anderen speziell fir die Uberwachung
eines sicheren Betriebs vorgesehene Produkte und Systeme erheblich erhdht werden. Die zunehmen-
de Komplexitat der in einem Heim und Geb&ude verbauten Produkte und Systeme stellt erweiterte
Anforderungen fUr den sicheren Betrieb als Ganzes dar. Die eigens fUr die Produkte mittels Standards
definierte Produktsicherheit soll hiervon unangetastet bleiben. Vielmehr geht es um Anwendungen,
die den sicheren Betrieb eines Heim und Gebaudes und auch deren Schutz gewahrleisten.



Der Schutz vor Einbrechern stellt eine konkrete Anwendung dieser Doméne dar, aber auch

Anwendungen zum Schutz gegen Vandalismus zahlen hierzu. Eine spezifische Sicherheit der
Informationstechnik ist nicht auf diese Anwendungsdoméne beschrankt. IT-Sicherheit muss von
jeder Anwendung in den jeweiligen Doméanen und Ebenen umgesetzt werden. Die zu erfillenden
Anforderungen unterscheiden sich und mussen abhangig vom Kontext beschrieben werden.
Deshalb geht es hier um die primére Zielsetzung von konkreten Anwendungen, wobei der Da-
tenschutz wie auch die Sicherheit der Informationstechnik fUr das gesamte HBAM Framework
gultig ist.

Aus regulatorischer Sicht wie auch in der Zielsetzung von Anwendungen dieser Domane kénnen
sich unterschiedliche Sichtweisen ergeben. So ist im privaten Wohnungsbau erst vor kurzem die
Brandmelder-Pflicht eingeflhrt worden, wohingegen bei dem kommerziellen Geb&udebau (BU-
rogebaude, Produktionsstétten, etc.) hierzu schon seit vielen Jahren sehr strenge Vorschriften
gelten. Auch in der Zielsetzung des Schutzes unterscheiden sich der private Wohnungsbau von
einem gewerblichen Geb&ude. Wéhrend flr den Betreiber eines privaten Gebédudes der Schutz
von Personen im Vordergrund steht, ist bei dem gewerblichen Gebaude der Investitionsschutz
unter Einhaltung der geltenden Richtlinien maBgeblich. Zum Beispiel unterscheiden sich wegen
sehr unterschiedlicher Anforderungen auch die eingesetzten Zutrittssysteme erheblich.

Audio/Visuelle Kommunikations- & Unterhaltung - Doméne

Integrierte Kommunikationsanwendungen, bei denen Audio- und Videokommunikation mdéglich
ist, werden in der Unterhaltungsanwendungsdomane zusammengefasst. Hier sind auch die
klassischen Unterhaltungsthemen wie Film und Musik enthalten, fir die der intelligente Fernse-
her immer mehr Schnittstellen und Dienste zur Verflgung stellt. Auch Spielekonsolen, die nicht
mehr nur auf das Spieleangebot beschrankt sind, sondern mittlerweile Multimediaserver darstel-
len, werden fur den Endverbraucher in dieser Anwendungsdomane zusammengefasst.
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HBAM-Domaéanen-Zusammenfassung

Die folgende Tabelle 3 zeigt die Domanen mit den deutlichen Auswirkungen auf das individuelle

Leben der Menschen.

Tabelle 3: Uberblick tiber die HBAM-Framework-Doméanen

Doméanen

Beschreibung

Energie & Ressourcen

Diese Anwendungsdomane fast Umweltthemen und Ener-
giethemen aus Endverbrauchersicht im Heim und Geb&ude
zusammen. Diese Doméne spiegelt die Arbeiten bezlglich der
Stromversorgung in der ,Customer Premises” Domain des
SGAM Framework.

Gesundheits-

Alle den Endverbraucher unterstitzende Anwendungen bezilg-

unterstitzung lich Gesundheit sind in dieser Doméane zusammengefasst. Das
schlief3t die hausliche Pflege oder andere MaBnahmen, die in der
Wohnumgebung erbracht werden kdnnen, mit ein.

Komfort Individualisierung und Komforterhndhung durch Automatisie-

rung sind wesentlich Bestandteile des intelligenten Heim und
Gebéaudes. Diese werden in der Anwendungsdoméne Komfort
zusammengefasst.

Betriebsschutz und
Sicherheit

Der Schutz eines Heim und Geb&udes ist von besonderer
Bedeutung und Bedarf spezieller Systeme und Anwendungen.
Auch wenn sich die Anforderungen fur den privaten Wohnungs-
bau von dem professionellen Wohnungsbau unterscheiden
werden beide Aspekte in dieser Anwendungsdomane zusam-
mengefasst.

Audio/Visuelle Kommuni-
kation & Unterhaltung

Intelligente Fernseher werden immer beliebter und bilden zu-
nehmende auch Kommunikationsanwendungen ab. In dieser An-
wendungsdomane sind die fur eine Unterhaltung und Kommuni-
kation zugeordneten Produkte und Systeme abgedeckt.




6.2.3 Integrationszonen

Das Konzept des Wirkungsbereiches oder der Integrationszone wurde eingefuhrt, um die
Komplexitat von Produkten und Systemen zu abstrahieren. Je nach Anwendungsdomane und
Interoperabilitditsebene haben die Produkte und Systeme einen entsprechenden Wirkungsbe-
reich. Zusammen mit den Interoperabilitdtsebenen und den Anwendungsdoméanen lasst damit
ein System beschreiben. Ein System muss nicht zwingend ausschlieBlich einer Integrationszone
oder einer Anwendungsdomane zugeordnet werden kénnen. Vielmehr wird es in der Reali-

tat der Fall sein, dass sich komplexe Systeme Uber mehrere Zonen und Ebenen ausdehnen.
Das Konzept der Gliederung innerhalb des HBAM-Frameworks soll helfen, Ansatzpunkte fur
Schnittstellen zu finden, um intelligente Lésungen abhangig von ihrer Komplexitat und Funktion
einzuordnen und interoperabel zu gestalten.

Die Wirkungszone kann physisch aber auch logisch sein. Sie beschreibt im wesentlich den Da-
tenfluss von intelligenten Systemen im Heim und Gebaude. Durch eine Umweltinteraktion wer-
den Daten erfasst oder Daten visualisiert bzw. ganz allgemein umgesetzt. Eine Integration dieser
Daten kann dann bis hin zu einer Marktintegration erfolgen, bei denen Daten in Marktprozesse
eingebunden werden. Auf diesem Weg der Datenverwendung gibt es diverse Vorgaben, die es
zu erfullen gilt. Diese hangen stark von ihrem Kontext ab, weshalb eine Segmentierung von der
Datenerfassung bis zur Einbindung in Marktablédufe in sechs Zonen erfolgt ist.

FUr die verschiedenen Integrationszonen wird es je nach Anwendungsdomane spezifische Hard-
ware- und Softwareldsungen (Komponentenebene), unterschiedliche Kommmunikationstechnologi-
en und auch Datenmodelle flr die Darstellung von Informationen geben. Bei den Integrationszonen
geht es primar nicht um eine geografische oder raumliche Zuordnung. Die funktionale Gliederung
steht im Vordergrund, weshalb sich eine lokale Zuordnung erst in einem zweiten Schritt ergibt,
wenn eine konkrete Architektur in diese abstrakten Modellierungen Ubertragen wird.

Eine Aufteilung der Systemgrenzen kann dann anhand dieser Einordnung erfolgen. Eine konkre-
te Architektur wird dann auch Vorgaben zu den Schnittstellen der Zonen, Ebenen und Anwen-
dungen machen. Die Anforderungen, welche auf die Zonen Ubertragen werden, sind in diesem
Modell in systemischer Sicht beschrieben. Zum Beispiel ist die Erfassung von Messdaten fur
intelligente Zahler und die Zuordnung der Wirkungszone zur Messdatenerfassung regulatorisch
geregelt. Intelligente Zahler bieten eine Schnittstelle flr die Integration dieses Systems in ein
komplexeres System an, was bei einfachen Zahlern ohne Schnittstelle zur weiteren Informations-
verarbeitung nicht der Fall ist.

Umgebungsinteraktion

Die Zone ,Umgebungsinteraktion beschreibt den Wirkungsbereich, der die geringste Komple-
xitat aufweist. In dieser Zone werden zum Beispiel durch Sensoren funktional Daten erfasst.
Diese Datenerfassung kann die Aufzeichnung von Sprache, das Betétigen eines Schalters oder
auch das Messen einer Temperatur oder des Stromverbrauches sein. Die Datenerhebung féllt in
diesen Bereich wie auch das Umsetzen von Daten durch eine Umgebungsinteraktion.
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Nahfeldintegration

Schalter, die eine Leuchte durch Umsetzen von Signalen ein- und ausschalten, stellen auch ein
Umgebungsinteraktion dar. Das Anzeigen eines Videos auf einem Fernseher oder einem Mobilen
Endgerat ware ebenfalls eine Umgebungsinteraktion eines TV-Gerates, allerdings nicht zur Da-
tenerhebung, sondern zur Umsetzung bzw. Ausgabe von Daten.

Interne Datenverarbeitung

Die Zone ,interne Datenverarbeitung“ bezieht sich auf eine systemische Betrachtung, bei der ein
Ubergang zwischen einer internen Sichtweise und einer externen Betrachtung gemacht werden
muss. Diese Definition muss dann in den jeweiligen Umsetzungen der Anwendungsdoméanen
erarbeitet werden.

Prinzipiell ist mit der Definition einer internen Datenverarbeitungszone der Bereich beschrieben,
in dem der Endverbraucher Zugang und Kontrolle tber die unterschiedlichen Themengebiete
hat. Das ist bei der Umsetzung der intelligenten Stromzahler in Deutschland bis einschlieBlich
einem Smart Meter Gateway der Fall. Hier sind dann unterschiedliche Themen und Standardi-
sierungsprojekte zu unterscheiden und in den entsprechenden Ebenen abzubilden. Dies kénnen
regulatorische Anforderungen aus der Organisationsebene bis hin zu den Datenmodellen der
Informationsebene, Anwendungen und Kommunikationstechnologien der anderen technischen
Ebenen sein.

Externen Datenverarbeitung

Entsprechend der ,internen Datenverarbeitung® gibt es in dem Wirkungszonenkonzept einen
Ubergang zu einer systembezogenen externen Datenverarbeitung. Hier wird nicht definiert, was
sich im Detail dahinter verbirgt, allerdings liegt dieser Bereich nicht mehr im direkten Einflussbe-
reich des Endverbrauchers.

Das kann ein bei Anwendungen der Unterhaltungsdoméne Uber eine Videoplattform hochgela-
denes Video sein, welches zwar in einem nur dem Benutzer zuganglichen Bereich liegt, jedoch
Dienste eines externen Anbieters verwendet. Andere Beispiele lassen sich aus Cloud-Diensten
ableiten, bei denen benutzerspezifische Daten verwaltet und gespeichert werden.

In den meisten Féllen wird der Integrationszonentibergang von einer internen zu einer externen
Datenverarbeitung die Anbindung an Weitverkehrsnetze darstellen. Dies muss nicht das 6ffentlich
zugangliche Internet sein, aber im Allgemeinen eine Weitverkehrsanbindung, bei der ein in sich
geschlossenes und funktionsfahiges System mit anderen Systemen gekoppelt werden kann.

Im Falle eines verteilten Energienetzes kann dies die Anbindung eines Microgrids oder eines
intelligenten Z&hlers an das Headend System des Verteilnetzbetreibers sein. Hier unterscheiden
sich die Systeme in ihrer Funktionalitét erheblich, sind aber in der Lage auch ohne eine externe
Systemkopplung ihre Basisfunktionalitat zur gewahrleisten.



Unternehmensintegration

Die Anbindung und Integration von Informationen in Geschéftsprozesse wird in der ndchsten
Wirkungszone beschrieben. Hier werden Daten nicht nur vom Endverbraucher verwendet und
abgelegt, sondern stehen auch Unternehmen zur weiteren Verarbeitung zur Verfugung. Dieser
Vorgang braucht gegenseitiges Einvernehmen und sollte in einem Service Level Agreement
entsprechend definiert werden. Da dies eher organisatorischer Natur ist, werden diese Anfor-
derungen der Organisationsebene zugeordnet. Auch gibt es klare Vorgaben fur Unternehmen
bezUglich der Verwendung der Daten von Endverbrauchern, welche in diesem Zusammenhang
eingehalten werden mussen. Eine entgeltliche Zurverfiigungstellung oder freie Uberlassung wird
hier nicht eingeschrankt oder unterschieden.

Energiedienstleister kdnnten beispielsweise Informationen von ihren Kunden auswerten und zur
weiteren Verwendung bundeln. Eine Dienstleistung basierend auf aggregierten anonymisierten

Informationen und mit Zustimmung der Endverbraucher wére vorstellbar. Dies kann einen opti-

mierten Betrieb der unternehmensinternen Ablaufe basierend auf den zur Verfligung gestellten

Informationen ermdglichen.

Diese Zone beschreibt somit die Einbindung der von Geraten generierten Daten und Informatio-
nen in unternehmerische Ablaufe zur weiteren Verarbeitung. Der Zweck der Verarbeitung muss
individuell abgestimmt werden und kann sich je nach Anwendungsdomane unterscheiden.

Marktintegration

Die Integration von Daten in Marktprozesse stellt die komplexeste Integrationsstufe dar. Hier wird
der Wirkungsbereich von den zu verarbeiteten Informationen auf andere Marktteiinehmer ausge-
weitet und ist nicht auf den privaten oder unternehmensinternen Kontext beschrankt.

Ein Beispiel ist die in der EEG Novelle vorgeschriebene Direktvermarktung von regenerativen

Stromerzeugungsanlagen ab einer gewissen GréBe. Hier wird der erzeugte Strom und die daflr
notwendigen Informationen an Marktprozesse angebunden.
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Integrationszonen-Zusammenfassung

Die Tabelle 4 zeigt eine zusammenfassende Beschreibung der sechs Integrationszonen des
HBAM Frameworks.

Tabelle 4: Uberblick der Integrationszonen des HBAM Frameworks

Zonen (Integrationslevel) Beschreibung

Umgebungsinteraktion Diese Integrationszone beschreibt die Datenerhebung und
Umsetzung, die in unmittelbarer Interaktion mit der Umgebung
stattfindet.

Nahfeldintegration Die Anbindung von Sensoren, Aktoren, Displays, etc. wird in

dieser Zone zusammengefasst. Hierbei geht es zun&chst um
Schnittstellen um Daten austauschen zu kénnen.

Interne Datenverarbeitung  Die interne Datenverarbeitungszone grenzt ein System, das je
nach Anwendungsdomane und Anwendungsfall unterschiedlich
ausgepragt sein kann, zu anderen Systemen ab. Hier wird eine in
das System gerichtete Sichtweise beschrieben.

Externe Datenverarbei- Im Gegensatz zur internen Datenverarbeitungszone wird bei

tungszone der externen Datenverarbeitungszone eine Anbindung eines
Systems an andere Systeme beschrieben. Hier wird somit der
Zugriff auf ein System von auBen zusammengefasst ohne eine
spezielle Vorgabe bezUuglich der Aktoren zu machen oder eine
bestimmte Beziehung zwischen den Aktoren zu definieren.

Unternehmensintegration Die Integration von Informationen in unternehmerische Ablaufe
definiert eine unternehmerische Beziehung zwischen den betei-
ligten Aktoren. Die dabei zugrundeliegende Geschéftsbeziehung
muss nicht zwingend eine entgeltliche Grundlage haben sondern
kann auch durch alternative Konzepte begrindet sein.

Marktintegration Ein Handeln mit Informationen zur weiteren Leistungserbringung
beschreibt eine komplexe Beziehung zwischen beteiligten Partei-
en. Wie auch bei der Geschéftsintegration muss dieser Markt-
platzanbindung keine finanzielle Basis zugrunde liegen, sondern
kann auch auf einem Tauschprinzip oder anderen Konzepten
aufgebaut werden.




6.3 Smart Home - Ist zu Soll

Aktuell sind in vielen Wohnungen technische Insellésungen vorzufinden, die bereits in sich smar-
te Funktionen anbieten. Diese Insellésungen sind oftmals bereits in sich integriert, wie z. B. eine
Alarmanlage. Solche smarten Insellésungen gibt es auch vermehrt im Bereich der Heizung, der
Photovoltaik oder der Beschattung. Da diese Inselldsungen aktuell nicht miteinander kommuni-
zieren und oftmals auch nicht mit den technischen Integrationsschnittstellen ausgestattet sind,
verfligen sie nicht Uber die notwendige Smart-Home-Architektur.

Die folgende Bild 23 zeigt auf, wie diese Inselldsungen nebeneinander vorhanden sind. Sie
nutzen weder die gleiche Verkabelungsinfrastruktur, noch verfligen Sie Uber einheitliche zentrale
Steuerungsmaoglichkeiten.

o}
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Bild 23: Architektur Insellésungen — IST

Ein echtes Smart Home erfordert hingegen die Integration und Interoperabilitat aller vorhande-
nen Teilsysteme. Alle Sensoren, Aktoren und Steuerungszentralen sind Uber einen Installations-
bus angeschlossen und mittels einer abgestimmten Software-Plattform (ein Framework wie z.
B. OSGi und EEBuS) integriert. Die Aktoren sind zusétzlich an die notwendige Stromversorgung
angeschlossen. Die Bild 24 gibt einen Uberblick, wie eine Smart-Home-Architektur aussehen
muss (= SOLL):
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Bild 24: Grundsétzliche Architektur eines Smart Homes — SOLL

Die Bild 24: Grundsatzliche Architektur eines Smart Homes — SOLLBIld 24 zeigt exemplarisch
die Umsetzung einer modernen Topologie in einem Smart Home. Die angeflihrten Systeme wie
z. B. KNX/LON/LCN/ZigBee/... sind nur Platzhalter fur jedes beliebige BUS-System und sollen
auch nicht bestimmte Ubertragungsmedien wie z. B. Funk/Draht/Powerline/... reprasentieren.

Deutlich soll nur werden, dass es in Zukunft eine Moglichkeit geben wird, die gesamten Systeme
untereinander zu verbinden und somit eine bidirektionale Kommunikation zu ermdglichen. Auch
die angeflhrten Anwendungen wie Hausgerate/KFZ/Wechselrichter/Warmepumpe/Jalousie/...
sollen nicht darstellen, dass sie unbedingt mit den im Bild zugeordneten Systemen ihre Informa-
tionen Ubertragen. Denn zum groBen Teil sind die Systeme flr die Anwendungen noch gar nicht
festgelegt worden.

6.3.1 Sensoren & Aktoren

FUr Smart-Home-L&sungen ist die Interaktion mit Sensoren und Aktoren grundlegende Voraus-
setzung.

Sensoren sind das erste technische Bauteil am Anfang der Messkette. Sie sind im Bereich der
Messtechnik zu finden und nehmen chemische oder physikalische Einheiten wie z. B. Tempera-
tur, Feuchtigkeit, Helligkeit und Druck auf. Diese kénnen mit einem Mikroprozessor ausgestattet
sein, der einen geringen Energieverbrauch besitzt. Solche Mikroprozessoren werden weitlaufig
als Smarte Sensoren bezeichnet, da sie eine gewisse Intelligenz besitzen. Dadurch lassen sich
nach Erfassen der MessgroBe, die Information fUr eine hdhere Ebene direkt am Messpunkt in
eine geeignete GréBe umformen.



Den Sensoren stehen die Aktoren gegenuber. Diese fuhren Aktionen aufgrund eines elektrischen

Steuersignals aus. Sie stellen ein Teilgebiet der Antriebstechnik dar. Aktoren wandeln elektri-
sche Signale in mechanische Arbeit oder andere physikalische GroBen um. Zu finden sind die
Antriebselemente z. B. in TUr- oder Fenstersensoren.

Sensoren und Aktoren kommunizieren z. B. Uber sogenannte Bussysteme, zu denen KNX und
LON zahlen. Unter bestimmten Regeln findet Uber dieses System jeder Austausch von Befehlen
und Informationen innerhalb der privaten Raumlichkeiten statt.

6.3.2 Datenaufkommen unterschiedlicher Use Cases im
Smart Home

Es sind verschiedene Nutzertypen und Anwendungsszenarien auszumachen, die ein anwen-

dungsspezifisches Datenaufkommen bedeuten und somit einen entsprechenden Datendurch-

satz im Hausnetz erfordern. Das folgende Bild 25 stellt acht unterschiedliche Bereiche aus Smart
Home und ihre typischerweise anfallenden Datenvolumen dar:

Anwendungs- | Unterhaltungs-| Telekomm- Energie- Sicherheit Hausgeriite Elektro- Smart
szenario elektronik unikation versorgung mobilitit Metering

) 5 T
Ib -‘ - -
& Y _
=) [EE=]
IPTV, Telefon, Dezentrale Tir, Fenster, Beleuchtung,  Wasch- Elektroauto, Strom, Gas,
F . h 5 Rauch, Alarm, Temp ¥ hi A drme,
Video, Fotos, Tablet , HKL, Einbruch, Anwesenheit,  Trockner, Pedelec ‘Wasser, Smart
Audio, MNotebook, PC  Energiemanag  Zutritt, Tir, Fenster, ‘Geschirrspiler, Meter Gateway
Spielekonsole -3 Anwesenheit Kihischrank,
mentsysteme, Kihltruhe
elektrische und
thermische
Speicher,
Smart Meter

Hoc.h(MBms) Mittel (kBit/s) Mittel (kBit/s)  Niedrig (Bit's) Niedrig (Bits) Niedrig (Bit/s) Niedrig (Bit/s)  Niedrig (Bit/s)
aufkommen

Sicherheit Niedrig Haoch Hoch Hoch Niedrig Mittel Mittel Hoch
Verfiigbarkeit 75 Mittel Hoch Hoch Mittel Mittel Mittel Hoch
Strom- Hoch Mittel Mittel Niedrig Niedrig Niedrig Niedrig Niedrig
verbrauch

{Kommunika-

tionsknoten)

Reguliert MNein Nein MNein (Ja) / Teilweise MNein Nein Nein Ja

k {  Hausbesitzer /| Hausbesitzer/ Hausbesitzer, Hausbesitzer/ H itzer / Hausbesitzer/ Energi
Mieter Mieter Mieter, ggf. Mieter, gaf. Mieter Mieter Mieter wversorger
Elgentimsr Energie- Betreiber
versorger

Bild 25: Datenaufkommen unterschiedlicher Smart-Home-Bereiche

Die reine Datenkommunikation der Gebaudeautomatisierungs-Komponenten (Steuerzentrale,
Sensoren und Aktoren) kommt mit einem sehr geringen Datenaufkommen aus.
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6.3.3 Gateway

Im klassischen Sinne verbindet ein Gateway in der Hausautomation unterschiedliche Systeme.
Die einzelnen Systeme sind dabei von sich aus nicht zwingend interoperabel. Aus diesem Grund
greift man auf Gateways zurtick, welche Uber eine Middleware die unterschiedlichen Systeme
miteinander verbinden, so dass in der Regel Informationen respektive Signale bidirektional aus-
getauscht werden k&nnen. Die Technologievielfalt hat in den letzten Jahren dazu gefihrt, dass
vermehrt Gateways mit mehr als zwei BUS-Systemen angeboten werden.

Die steigenden Anforderungen hinsichtlich der Vernetzung unterschiedlicher Doméanen in tber-
greifende Gesamtlésungen wird dem klassischen, stationdren Gateway weiterhin seine Recht-
fertigung bieten. Vor allem die Vernetzung der Smart-Meter-Welt (mit dem SMG (Smart-Meter—
Gateway)) mit der Welt des Energiemanagement respektive der klassischen Home Automation
wird neuartige Anforderungen an implementierte Schnittstellen und Sicherheitssysteme mit sich
bringen (WAN/M-BUS/HAN CLS (Hinweis auf BSI TR3109)). Zusétzlich wird die Verbindung ins
WAN ebenfalls immer &fter verlangen, dass Gateways zusatzlich Routerfunktionalitdten abbilden.
Hierdurch 6ffnen sich gleichzeitig bis dato primér lokale Systeme respektiveTechnologien zur
AuBenwelt (Internet).



7 USER STORIES UND USE CASES

FUr die Beschreibung von User Stories und Use Cases wurde folgendes Beschreibungsformat
beschlossen:

Die User Story ist eine rein textuelle Beschreibung einer im Allgemeinen domanen-ubergreifen-
den Smart-Home-Anwendung aus der Sicht des Benutzers. Eine User Story kann in mehrere,
weniger komplexe Use Cases zerlegt werden. Die Beschreibung der Use Cases erfolgt aus

der Sicht unterschiedlicher Akteure, z. B. Benutzer, System, Gerat oder Funktion. Aus den Use
Cases werden in Form von Sequenz-Diagrammen folgende Informationen zusammengetragen:
Definition und Ableitung der Funktionen und Daten, Kommunikationspartner und Fluss-Richtun-
gen. (Bezug auf TR 62746-2).

7.1 Beispiel User Story

Eine User Story kann als rein textliche Beschreibung vorliegen. Zur besseren Ubersicht der Ab-
folge der einzelnen Schritte aus Sicht der Akteure ist eine Darstellung in Tabellenform von Vorteil.
Dazu wurde ein Template erstellt, in das unter Angabe zuséatzlicher Informationen der Ablauf der
User Story eingetragen wird.

Die folgende Beispiel-User Story ,Flexibler Start einer Waschmaschine® zeigt exemplarisch die
Darstellung einer User Story.

Tabelle 5: Beispiel-User Story ,Flexibler Start einer Waschmaschine*

Identifikation

Name Flexibler Start Waschmaschine

Ident Nr. US_1

User Story

Definition

Initiierender Akteur SD (Waschmaschine)

Vorbedingung Die Verbindung zum CM ist gegeben. Die Service Provider
Plattform ist aktiv und halt Stromtarife bereit.

Nachbedingung Die aktuellen Stromtarife sind auf der Home Service Plattform

hinterlegt.
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Funktionalitat

Customer Manager (CM)

Smart Device
(hier: Waschmaschine)

Prozessablauf

Der Benutzer bereitet die

Waschmaschine vor (legt

Wasche ein, flllt Waschpulver

auf) und

e wahlt das gewlnschte
Waschprogramm aus

e legt Endzeit fest (z.B. 20 h)

e wahlt ggf. Optimierung aus
(z.B. gunstigster Tarif, Umwelt-
Aspekte,...)

e schaltet die Maschine in
Startbereitschaft

Die Waschmaschine informiert

den CM Uber

e den Start eines neuen
Programms

e die vorgewahlte spateste
Abschlusszeit

e die gewahlte AnreizgréBe ggf.
(z.B. Strompreis)

e den zu erwartenden Energie-
verbrauch und die Dauer des
Waschvorgangs

Der CM bestimmt den Ablauf-
plan anhand der vorliegenden
Informationen:

e Die gewahlte Optimierung

e Tarifinformationen

® Energie-Profile des Providers

e Der zu erwartende Energie-

verbrauch anderer Waschma-

schinen

e Der zu erwartende Energie-
verbrauch der anfordernden
Waschmaschine

Der CM sendet die berechnete
Startzeit an die Waschmaschine

Waschmaschine startet

Alternative

Prozessablaufe
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Die User Stories ermdglichen dem Fachexperten die Beschreibung der funktionalen Zusammen-

hénge eines konkreten Anwendungsfalles in seiner Sprache, ohne durch Hirden einer formalen
Schablone aufgehalten zu werden. Der UseCase-Autor extrahiert aus den eher inhomogenen
User Stories u. a. einen Satz von Rollen und Akteuren, die gemeinsam als Basis flr die Use
Cases verwendet werden. So entsteht eine Zuordnung (Mapping) von zonenspezifischen
Akteursnamen (z. B. Marktakteursnamen, juristische Akteursnamen, ...) zu logischen Akteuren.

7.2 Beispiel Use Cases

Das unter Kapitel 7.1 gezeigte Beispiel ,Flexibler Start einer Waschmaschine* kann in Use Cases
unterteilt werden. Diese kdnnen in Form von Sequenzdiagrammen dargestellt werden, wobei die
einzelnen Kommunikationsschritte zwischen den Akteuren durch kommentierte Pfeile angege-
ben sind.

Im Folgenden werden als Beispiele fir Use Cases diese aus der User Story abgeleiteten Use
Cases in Form von Sequenzdiagrammen gezeigt.

UC1 - SD informiert CM P

X

Akteur A f Akteur B (Smant Grid)
|

>0
>0

Smart Device

o]
F———=

A

SD informiert CM dber flexiblen Start !

Y

SD informiert CM Gber spa Zait bis zur F

A

o

3

S0 informiert CM gafs. Ober die gewahlle Anreizgra e

]

o
3,

CM Gber den ichtlichen Energieverb

Aow

A

SDinformiet CM Ober die Daver des Programms

TR

Bild 26: Use Case 1 — SD informiert CM
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UC2 - CM informiert SD iiber die berech /

9 3 i
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I
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|
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Bild 27: Use Case 2 — CM informiert SD Uber die berechnete Startzeit

Aus den Use Cases werden weiterhin die zwischen Akteuren ausgetauschten Daten identifiziert
und die Notwendigkeit von Vertraulichkeit, Verfligbarkeit (Quality of Service) und Integritét (Au-
thentizitat und Nichtabstreitbarkeit) nach den Datenschutz- und Datensicherheitsanforderungen
benannt.
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8 SICHERHEIT UND SCHUTZ IM

SMART HOME + BUILDING

Die Sensibilitat fur die Sicherheit im Smart Home steigt, sowohl beim Nutzer als auch im

Markt. Hierbei muss zwischen der funktionalen Sicherheit und der IT-Sicherheit unterschieden
werden. Die funktionale Sicherheit bezieht sich hierbei, wie der Name bereits erkennen lasst,
auf die sichere AusflUhrung der Funktionalitdten der jeweiligen Anwendungsfalle, wahrend die
[T-Sicherheit sich eher auf den Schutz von Daten und die Absicherung gegen den Angriff von
auBen konzentriert. Die zwei Bereiche verschmelzen zum Teil, wenn beispielsweise eine kritische
Funktionalitéat vernetzt betrieben werden soll. Aufgrund der zunehmende Vernetzung ist flr das
Smart Home der Zukunft daher eine ganzheitliche Betrachtung dieses Themenkomplexes und
ein interoperables Sicherheitskonzept elementar.

8.1 Sicherheit elektrischer Geréte fur den Hausgebrauch und
ahnliche Zwecke

DIN EN 60335-1 (VDE 0700-1) ,Sicherheit elektrischer Gerate fur den Hausgebrauch und ahn-
liche Zwecke — Teil 1: Allgemeine Anforderungen (IEC 60335-1, modifiziert); Deutsche Fassung
EN 60335-1“ legt unter anderem Anforderungen fest, zur Gestaltung der funktionalen Sicherheit
von Geraten fur den Hausgebrauch und &hnliche Zwecke, die programmierbare elektronische
Schaltkreise verwenden (en: programmable safety related electronic circuit, PEC).

Im Allgemeinen wird angenommen, dass alle Komponenten, die in Verbindung mit der funktio-
nalen Sicherheit des Gerates stehen, zu irgendeinem Zeitpunkt wahrend der Lebensdauer des
Gerétes ausfallen.

Die Anforderungen im Abschnitt 19 bilden zusammen mit den Anforderungen in den Abschnit-
ten 20, 22, 24 und 32 der Teile 2 der Reihe IEC/EN 60335, den in IEC/EN 61508 genannten
funktionalen Sicherheitsplan, der von der Konstruktion des Geréates abgedeckt sein muss. Die
den genannten Abschnitten zugeordneten Priifungen bilden das Validierungsverfahren, mit der
die Geratekonstruktion zu bewerten ist.

Programmierbare elektronische Komponenten, die eine Software mit Funktionen verwenden, die
mit Abschnitt 19 und den Abschnitten 20, 22, 24 und 32 der Teile 2 Ubereinstimmen, missen so
gestaltet sein, dass sie die MaBnahmen der in IEC/EN 60335-1 aufgefuhrten Tabelle R.1 erflllen.
FUr bestimmte gefahrliche Geratefunktionen kann darUber hinaus eine Software notwendig sein,
die den MaBnahmen der Tabelle R.2 genligen muss.

Die Voraussetzungen fir die Softwareentwicklung und den Uberpriifungsprozess wurden aus
IEC/EN 61508 Ubernommen und an die Erfordernisse der Normenreihe IEC/EN 60335 ange-
passt.

Vom IEC/TC 61 wird in unregelmaBigen Abstéanden der neueste Stand eines Leitfadens zur

Gestaltung der funktionalen Sicherheit (Guidance document concerning functional safety of ap-
pliances using programmable electronic circuits) verdffentlicht. Sein Inhalt ist in einem nationalen
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Anhang der DIN EN 60335-1 (VDE 0700-1) wiedergegeben. National wird das Thema im DKE/
AK 511.0.4 ,Funktionale Sicherheitsaspekte elektronischer Stromkreise und Fernwirken (u.a.

Smart Grid) bei Geréaten fir den Hausgebrauch und ahnliche Zwecke" behandelt.

8.2 Informationssicherheit im Smart Home

Ein Smart Home umfasst den privat genutzten Wohn- und Biroinnenraum (im Eigentum/zur
Miete; im Mehrfamilienhaus oder Eigenheim; im Bestand und beim Neubau). Das Smart Home
umfasst damit auch eine unbegrenzte Entitdt von Wohnungen mit einer entsprechenden GroBe
des Gesamtgebdudes (Hochhaus, Wohnblocks), solange der private Bereich tangiert wird

und die individuellen Bedurfnisse nach Sicherheit, Komfort und Energieeffizienz der Bewohner
befriedigt werden. Hiervon unterscheidet sich das Smart Building als gewerblich genutztes Ge-
b&ude. Beim Smart Home steht die Privatperson im Vordergrund. Im Gegensatz dazu wird beim
Smart Building das Gebaude in den Fokus gestellt. Die Mechanismen zur Signalisierung sollten
dennoch gleich sein.

Auch im Smart-Home-Bereich steigt die Sensibilitat flr das Thema Sicherheit: Die Sicherheit
der Erfassung, Speicherung, Verarbeitung und Ubermittiung von Daten und Informationen ist
eine elementare Voraussetzung flir moderne und zukunftssichere Smart-Home-Systeme — vor
allem hinsichtlich ihrer Marktakzeptanz. Dabei werden die funktionalen und nicht-funktionalen
Anforderungen aus den einzelnen Smart-Home-Bereichen wie Sicherheit, Komfort, Home
Automation, Klima/Heizung/LUftung, Energiemanagement, Telemedizin oder Ambient Assisted
Living (AAL) in enger Zusammenarbeit und Abstimmung mit den jeweils zustéandigen Standar-
disierungs- und Normungsgremien gesammelt und zusammengefuhrt. Die Anforderungen auf
allen Ebenen eines Smart-Home-Systems, vom einzelnen Sensor bis zum Cloud-Management
System mit ihren jeweiligen Anforderungen, sollen bertcksichtigt werden.

FUr die Normung stellt sich hierbei die Herausforderung, aus den vielen unterschiedlichen Tech-
nologien und Inselldsungen eine maglichst interoperable und sichere Gesamtldsung zu kreie-
ren, Uber die ein breites Spektrum von Anwendungsfallen aus Endverbraucher, Hersteller und
Service Provider Sicht ermdglicht wird. Die Interoperabilitét der unterschiedlichen Technologien
im Smart Home soll hierbei Uber eine Middleware/Gateway-Funktionalitat hergestellt werden.
Der WAN Schnittstelle dieser Gateways kommt aus IT-Sicherheitsperspektive eine besondere
Bedeutung zu, da sie fur lokale Gerate eine sichere Moglichkeit bieten muss, um tber das WAN
zu kommunizieren.

In die Sicherheitsbetrachtung sollen schon bestehenden Normen (z. B. aus der Smart-Grid-
Domane die IEC 62351, IEC 27002/27019 und die Ergebnisse der SGIS) einbezogen werden.
Besondere Beachtung gilt auBerdem den deutschen und europaischen Datenschutzanforderun-
gen, da es sich bei Prasenz-, Diagnostischen Daten als auch bei den TV-Sehgewohnheiten um
sensitive Informationen handeln kann.



Ziel ist es, einheitliche Sicherheitsanforderungen und Normen fUr alle genannten Produkt- und

Anwendungsbereiche im Smart Home zu entwickeln, um der Gefahren aus einer zunehmend
vernetzten und interoperablen Anwendungswelt adaquat zu begegnen.

Die Anforderung an die gewahlten Sicherheitsmechanismen flr die Kommunikation innerhalb
und auBerhalb des Smart Home, orientieren sich an den Grundzielen der Informationssicherheit:
Vertraulichkeit, Integritat und Verflgbarkeit, wobei die verschiedenen Anwendungsfélle differen-
ziert zu betrachten sind: Personenbeziehbare Daten stellen beispielsweise eher hohe Anforde-
rungen an die Vertraulichkeit, wahrend fUr Safety-relevante Daten die Integritét und Verfugbarkeit
der Daten im Fokus steht.

8.2.1 Kommunikationssicherheit

Einen Teilaspekt der Informationssicherheit im Smart Home stellt die Kommunikationssicherheit
dar, welche die Anforderungen an alle MaBnahmen und Systeme, die den Transport von Daten
zwischen zwei Geréten organisieren, beschreibt. Kommunikationssicherheit kann sich dabei
sowohl auf Verschllsselung des Transportwegs als auch auf die Zuverlassigkeit des Transports
beziehen. Fur die Verschlisselung des Transportweges gibt es je nach Kommunikationsmedium
eine Reihe von Normen und Spezifikationen: Fir die Sicherung von IP Verbindung wird meist
TLS verwendet. Eine Sicherung der Verbindung Uber TLS 1.2 mit Perfect Forward Secrecy wird
hierbei vom BSI empfohlen[22]. AES-128 findet eine weite Verbreitung als Verschllsselungsme-
thode und wird auch in vielen Funktechnologien fur die Verschlisselung eingesetzt. Auch bei
TLS 1.2 wird fUr die symmetrische Verschllsselung meistens AES-128 verwendet. Flr schmal-
bandige Systeme sollte AES-128 in einem Mode betrieben werden, der kein Padding erfordert.
Die Zuverlassigkeit der Kommunikation muss folgende Aspekte berticksichtigen:

e Storanfalligkeit der Kommunikation durch erwiinschte Teilnehmer

e Storanfalligkeit der Kommunikation durch unerwiinschte Teilnehmer

e MaBnahmen zur Informationstbermittiung bei Stérung eines Transportweges

e MaBnahmen zur Erkennung und Meldung bei Abbruch einer Kommunikationsverbindung.

Je nach Sicherheitslevel und Anwendungsbereich sind daftir entsprechende MaBnahmen zu
ergreifen und im Zuge der Weitentwicklung der Normen im Smart Home zu manifestieren.

Insbesondere missen bereits erarbeitete Resultate aus der Normung im Bereich der professi-
onellen Brand- und Einbruchstechnik, sowie der Energiebranche und Automatisierungstechnik
beachtet und adaptiert (Feinspezifikationen und Profilierung) werden.

Das Sicherheitskonzept sollte dabei auch das Thema Datensparsamkeit mit einbeziehen,
unter der Maxime — ,Daten, die nicht versendet werden, kénnen auch nicht missbrauchlich
genutzt werden®. Entsprechende Empfehlung kénnten hier erarbeitet und in den unterschied-
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lichen Anwendungsféllen berticksichtigt werden. An der Schnittstelle kann dieses Thema tber

entsprechende Filter umgesetzt werden. Dem Benutzer sollte bei bestimmten Geraten auch die
Moglichkeit eingeraumt werden, zwischen verschiedenen ,Datensparsamkeits-Modi“ (beispiels-
weise keiner, einer unidirektional oder einer bidirektional WAN Kommunikation) umzuschalten.

Eine weitere Herausforderung flr die Normung wird sein, ausreichende Sicherheit fir Anwen-
dungsfélle zu etablieren, in denen kleine Sensoren und Gerate im Fokus stehen: Diese verfugen
aus Kostengrunden oft nicht Uber die Rechenleistung fur asymmetrische Verfahren oder eine
sichere Hardware, beispielsweise fUr die Speicherung von private Keys aus einer PKI. Meistens
existiert auch keine Eingabemdoglichkeit fur Pre-Shared Keys, weshalb in der Vergangenheit
aus Kostengrtinden und Nutzerfreundlichkeit hierbei im Bereich der Sicherheit gespart wurde.
Zur Implementierung einer hinreichenden ,Ende-zu-Ende-Sicherheit” wird die Normung hierauf
Antworten finden mussen.

8.2.2 Kommunikation Uber Technologie-Grenzen

Wie bereits erwahnt, ist die Herstellung von Interoperabilitat eines der wichtigsten Ziele der Nor-
mung und entscheidend flr den Erfolg des Smart Home. Fur die Auflésung der Technologieg-
renzen zwischen den unterschiedlichen Inselldsungen muss eine sichere ,Ubertragungsbriicke*
in Form einer Middleware bzw. eines Gateways realisiert werden, um die sichere Ubersetzung
zwischen den Technologiedomanen zu gewahrleisten. Im Rahmen der Sicherheitsbetrachtung
muUssen die unterschiedlichen Kommunikationstechnologien fiir bestimmte Sicherheitsstufen
qualifiziert werden. Gerade die Brlicke zwischen WAN und LAN muss in der Normung mit
groBer Sorgfalt betrachtet werden, um das lokale Netz vor Angriffen Uber die WAN Schnittstelle
zu schitzen. Beispielsweise gehdrt die Anbindung an eine Cloud oder einen Service Provider,
sowie der Remote Zugriff Uber das Internet durch den Benutzer auf sein Zuhause zu den An-
wendungsféllen, bei denen die WAN Schnittstelle in besonderen MaBe abzusichern ist.

8.2.3 Schutzprofil fir ein Smart-Meter-Gateway [15]

Die zunehmend dezentrale Einspeisung erneuerbarer Energien stellen kinftige Energieversor-
gungssysteme vor eine sehr groBe Herausforderung. Zum einen erfolgt die Energieeinspeisung
durch erneuerbare Energien zu unvorhersehbaren Zeitpunkten, zum anderen kénnen Energie-
verbrauche zu bestimmten Tageszeiten erhebliche Spitzenlasten erzeugen.

Abhilfe sollen nach Vorgabe der Européischen Union in Zukunft intelligente Netze (,Smart Grids®)
schaffen, die eine flexiblere und gleichzeitig sichere Energieversorgung ermaoglichen kénnen. Im
Zuge der Einrichtung solcher Smart Grids kommen beim Verbraucher intelligente Messsysteme



(Smart-Metering-Systeme) zum Einsatz. Durch deren Nutzung erhalten Verbraucher eine héhere

Transparenz Uber den eigenen Energieverbrauch und die Mdglichkeit, die Energiekosten Uber
den laufenden Stromverbrauch zu senken.

Aufgrund der Verarbeitung und Zusammenflhrung personenbezogener Verbrauchsdaten in
Messsystemen sowie moglicher negativer Rickwirkungen auf die Energieversorgungssicher-
heit ergeben sich hohe Anforderungen an den Datenschutz und die Datensicherheit. Bekannt
gewordene Hackerangriffe auf intelligente Messsysteme, unter anderem in den USA, und neuere
Gefahrdungen, wie etwa die Schadsoftware Stuxnet, machen die Notwendigkeit fUr sichere
Lésungen fur die Einfuhrung intelligenter Messsysteme in Deutschland deutlich.

In Umsetzung ihres Energiekonzepts wird die Bundesregierung stufenweise flir eine intelligente
Anbindung von Verbrauchern und Erzeugern an das Energienetz sorgen. Der Anteil der Strom-
erzeugung aus erneuerbaren Energien soll bis 2020 auf mindestens 35 % und bis 2050 auf
mindestens 80 % steigen.

Vor dem Hintergrund der moglichen Bedrohungen hélt die Bundesregierung gesetzlich verpflich-
tende Anforderungen an die Sicherheitsarchitektur von intelligenten Netzen fur erforderlich, um
sicherzustellen, dass von Anfang an Datenschutz und Datensicherheit gewahrleistet werden.
Daher wurde das BSI durch das Bundesministerium fir Wirtschaft und Technologie im Sep-
tember 2010 mit der Erarbeitung eines Schutzprofils (Protection Profile, PP) sowie im Anschluss
einer Technischen Richtlinie (TR) fur die Kommunikationseinheit eines intelligenten Messsystems
(Smart-Meter-Gateway) beauftragt, um einen einheitlichen technischen Sicherheitsstandard

fur alle Marktakteure zu gewahrleisten. Sowohl im Energiewirtschaftsgesetz (EnWG), als auch

im Energiepaket, das vom Deutschen Bundestag am 30. Juni 2011 beschlossen wurde, sind
Schutzprofil und Technische Richtlinie verankert. Das BSI hat seit Anfang 2011 in enger Abstim-
mung mit dem Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit (BfDI), der
Physikalisch-Technische Bundesanstalt (PTB) und der Bundesnetzagentur (BnetzA) einen Ent-
wurf zum Schutzprofil fur die Kommunikationseinheit eines intelligenten Messsystems (Protection
Profile for the Gateway of a Smart-Metering-System) erarbeitet. In mehreren Kommentierungs-
runden konnten Verbande aus den Bereichen Telekommunikation, Energie, Informationstechnik,
Wohnungswirtschaft und Verbraucherschutz das Schutzprofil umfangreich kommentieren und
so an der Weiterentwicklung maBgeblich mitwirken. Seitens der Normung wurden diverse Gre-
mien bei der DKE etabliert, um die nationalen, regulatorischen Anforderungen der Technischen
Richtlinie sowohl auf metrologischer Seite als auch im Bereich ,Energiemanagement im Smart
Home* mit dem internationalen Normungsaktivitaten in Einklang zu bringen. Zusatzlich existieren
Ansétze in der Normung, das Smart-Meter-Gateway als Sicherheitsanker in der Liegenschaft zu
nutzen, um darUber Mehrwertdienste (z. B. AAL) aus der Smart-Home-Domane abzuwickeln.
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8.2.4 Sicherheitsarchitektur mit Datenschutzzonen

Viele Daten, die im Bereich der Wohnung verarbeitet und gespeichert werden, sind personenbe-
ziehbar bzw. personenbezogen. Um ungewollte Rlckschllsse auf das Verhalten des Bewohners
zu vermeiden, ist ein Datenschutzkonzept im Smart Home unerlasslich. Das Prinzip ,Privacy-by-
Design® und damit die Vertraulichkeit missen ein wesentliches Entwurfsziel sein. Dies ist sowonhl
fur die Nutzerakzeptanz als auch durch rechtliche Vorgaben notwendig.

Zur Reduktion der Komplexitat einer Sicherheitsbetrachtung wird in der Sicherheitsarchitektur
eine Aufteilung in Datenschutzzonen vorgeschlagen. Fur den privaten Wohnbereich wird — be-
sonders im Zweckbau und Mietwohnungen — die Betriebsfuhrungsverantwortung nicht immer
beim Nutzer liegen. Eine Trennung von Nutzer und (Datenschutz-)Verantwortlichem ist daher
vorgesehen.

Datenschutzzonen sind beispielsweise:

e Raum

e Wohnung

e Gebaude (Wohn-, Geschéfts-, ...)

e Unternehmensbereiche mit Schutzanforderungen fiir Cloud-Dienste (u. a.
Datenspeicherung und Datenverarbeitung personenbeziehbarer Daten)

e Anwendungs-Software-Module innerhalb eines Gerates

Kommunikation zwischen Datenschutzzonen findet Uber sichere Kandale statt. Fir eine Schutz-
zone gibt es einen Verantwortlichen Betreiber, der u. a. Verfugbarkeit und Datenschutz sicher-
stellt. FUr eine Wohnung kann dies der Eigentimer, ein beauftragter Dritter oder der Bewohner
sein. Fur Datenschutzzonen kénnen die Umgebungsbedingungen beschrieben werden, die als
Annahmen in eine Risikoanalyse eingehen.

Ziel ist dieses Architekturkonzeptes ist die Ermdglichung sowohl von vertrauenswirdigem
Cloud-Betrieb als auch die Verwendung von ,Apps* auf Geraten, wenn die Anforderungen an
die Trennung ausreichend umgesetzt und gepruft wurden.



8.3 Brandschutz

Neben der Sicherheit und dem Schutz von Daten, muss auch die Sicherung der Nutzer und des
Inventars innerhalb von Gebauden gewahrleistet werden.

Die in Deutschland geltenden Brandschutzbestimmungen sind entsprechend der Bauordnungen
der deutschen Bundeslander sowie der Européischen Bauproduktenverordnung einzuhalten.

Die Brandschutzsicherheit im Smart Home kann dabei durch die Einbindung intelligenter Brand-
melde- und Brandbekadmpfungssysteme sowie die Nutzung von hochklassifizierten Bauproduk-
ten in Bezug auf das Brandverhalten (z. B. Kabel mit verbessertem Verhalten im Brandfall) erhéht
werden.

8.4 Brandmeldeanlagen

Um den Brandschutz flr Personen im privaten Haushalt sicherzustellen, muss die Brandmelde-
anlage (BMA) ein Bestandteil des Sicherheitskonzeptes sein. Sie ist eine Gefahrenmeldeanlage
die Feuer, Rauch und Warme frihzeitig erkennt. Werden Ereignisse von einem oder mehreren
Brandmeldern ausgeldst, werden diese von der Brandmeldeanlage Uber ein Kabel- oder Funk-
netzwerk empfangen, ausgewertet und weitere SchutzmaBnahmen eingeleitet.

Mit den BMA mussen laut der DIN 14675 Brandmeldeanlagen —Aufbau und Betrieb: April 2012
(6.1 Schutzziele) mindestens folgende Schutzziele erreicht werden:

e Entdeckung von Branden in der Entstehungsphase;

e schnelle Information und Alarmierung der betroffenen Menschen;

e automatische Ansteuerung von Brandschutz- und Betriebseinrichtungen;

e schnelle Alarmierung der Feuerwehr und/oder anderer hilfeleistender Stellen;

e eindeutiges Lokalisieren des Gefahrenbereiches und dessen Anzeige.

e Bei der Planung, Projektierung, Installation und Wartung sind folgende Vorschriften und
Richtlinien zu beachten:

e DIN 14675:2012-04 — Brandmeldeanlagen — Aufbau und Betrieb

e V/dS 2095:2010-05 — VdS-Richtlinien fir automatische Brandmeldeanlagen — Planung und
Einbau

e DIN VDE 0833-2 VDE 0833-2:2009-06 — Gefahrenmeldeanlagen flr Brand, Einbruch und
Uberfall — Teil 2: Festlegungen fiir Brandmeldeanlagen
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8.5 Einbruchschutz

Der private Wohnraum erfahrt durch die Vernetzung einen Zugewinn an Sicherheit. Durch die
Vielzahl an Sensoren im Haushalt kdnnen vielféltige Szenarien, wie zum Beispiel Anwesenheit,
simuliert werden.

Die zeitabhangigen Rollladensteuerung kann so vor Einbruch schitzen.

8.6 Einbruchmeldeanlagen

Eine Einbruchmeldeanlage (EMA) Uberwacht Uber Sensoren Personen und Objekte. Weitere
Aufgaben sind Gefahrenmeldungen auszuwerten und diese zu signalisieren. Sie dienen der
Erkennung und Meldung von Einbriichen.

Bei der Planung, Projektierung, Installation und Wartung sind folgende Vorschriften und Richtlini-
en zu beachten:

e DIN EN 50131-1 VDE 0830-2-1:2010-02 — Alarmanlagen — Einbruch- und
Uberfallmeldeanlagen — Teil 1: Systemanforderungen; Deutsche Fassung EN 50131-
1:2006 + A1:2009

e VdS 2311:2010-11-VdS-Richtlinien fur Einbruchmeldeanlagen — Planung und Einbau

8.7 Interoperabilitat von Sicherheitssystem in Smart Homes/
Smart Buildings

Ein umfangreiches Sicherheitssystem fUr Smart Homes oder Smart Buildings bestehen im Ide-
alfall aus unterschiedlichen Sensor-Typen, die sich in der Funktionalitat ergdnzen. Damit erhéht
man die Sicherheit im Gebaude, da z.B. Bewegungs-, Temperatur-, CO2- oder Rauch-Sensoren
die individuellen Bereich im Gebaude erfassen und bei den entsprechenden Vorfallen diese
Information an die Alarmzentrale melden.

Die Interoperabilitat von derartig unterschiedlichen Sensoren & Aktoren in einem Sicherheits-
system (Anlage) ist abhangig von den Kommunikationsplattformen auf der physikalischen und
Protokoll-Ebene. Das betrifft vor allen Sicherheitssysteme fir Smart Homes und Smart Buildings
gleichermalBen; wobei es in Smart-Buildings um viel groBere Netzwerke (100te Sensoren) und
sehr komplexere Sensor-L6sungen geht.

Die Kommunikationssicherheit Gber Technologie-Grenzen wird grundsétzlich Gber Gateways
realisiert werden. Die Interoperabilitat auf gleicher Ebene (z.B. der Produkte/Device Ebene) kann
nur gewahrleistet werden, wenn die Hersteller der Sensoren und Aktoren die gleiche Kommuni-



kationsplattform nutzen. Handelt es sich dabei um eine drahtlose Losung (Wireless) flr Sicher-
heitssysteme, wird vor allem flr groBe Gebaude (z.B. Blrogebaude, Messehallen, Fabrikgeb&u-
de oder ein groBes Sportstadium) die IP500 ,Wireless Personal Area Plattform” (WPAN) genutzt
— siehe folgendes Schaubild Plattformen.

IPSO0

Bild 28: IP500 - Plattform

Die IP500 Plattform garantiert eine stabile und sicher Kommunikation der Sicherheitsprodukte
(Brand, Zutritt oder Evakuierung) im Wireless Netzwerk, so auch die Nutzung der geeigneten
Frequenzbereiche (Sub-GHz und NebenBand) nach den Normen der IEEE, ETSI, sowie die Nut-
zung von IPv6 basierenden Protokollen im Einklang mit Richtlinien nach EN 5425 oder der VdS.

Durch diese Interoperabilitat kdnnen Sicherheitssysteme Uber Wireless Netzwerke sicher kom-

munizieren und bilden damit die Plattform fur den Internet-of-Things-Markt fur Smart Homes und
Smart Buildings.
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8.7.1 Interoperabilitédt von Wireless Sensor Netzwerken (WPAN)

Wireless Sensoren haben den groBen Vorteil, dass sie sehr einfach an den unterschiedlichsten
Stellen in einem Gebaude angebracht werden kénnen. Somit kdnnen Installationskosten der
Sensor-Produkte zum gréBten Teil vermieden werden. Die IP500 Access Points (A) oder Rou-
ter (R) (siehe folgendes Schaubild) mUssen lediglich ans lokale IT-Netzwerk (Ethernet-Buchse)
angeschlossen werden, wie es beim WLAN auch der Fall ist. Will man die Information der
Sensoren gleich direkt aus dem IP500 Netzwerk Uber das WAN kommunizieren, werden hierzu
GPRS Gateways installiert, die die Daten dann in die Cloud auf z.B. mobile Smartphones oder
Alarm-Zentralen weiterleiten. Im Fall von Sicherheitssystemen kommen allerdings noch weite-
re Faktoren hinzu, die eine hdhere Redundanz, Storsicherheit und Verfligbarkeit des Wireless
Netzwerkes und somit auch der sicherheitsrelevanten Produkte (Nodes (N) oder Aktoren (F))
bieten. Durch die flexible Netzwerk-Technologie, auf Basis einer ,Mesh-Topologie* ist auch eine
hohe Ubertragungssicherheit der Nodes im IP500 Netzwerk garantiert. Das ist vor allem enorm
wichtig, wenn eine Netzwerk-Komponente ausféllt und eine andere Route die Information zum
Access-Point weiterleiten muss.

supports security & mobility

TCP/P TCPIIP

wiww. [PS00alliance.org 08, April. 2015

Bild 29: IP500 Mesh-Netzwerk-Topologie

Durch die gemeinsam genutzte IP500 Plattform auf Sensor/Produkte-Ebene ist die Interoperabi-
litat im gesamten Wireless Netzwerk gewahrleistet. Durch die Moglichkeit auch mehrere Access
Points (A1 & A2 im Schaubild) zu haben, ist durch die Verwendung der IP500 Netzwerk-Servi-
ces eine hohe Redundanz im Netzwerk vorhanden. Die Anbindung der Access Point ist Gber
(IPv6/6LowPAN) Protokolle direkt an das IT Netzwerk des Gebaudes oder Homes moglich.

Zudem bietet der IP500 Access Point die Moglichkeit auf AT-Kommando-Ebene mit bereits ins-
tallierten proprietaren oder Standard-Systemen zu kommmunizieren. Letztendlich wird dann das
gesamte Netzwerk im Ubergeordneten Building-Management-System (BMS) abgebildet.



8.7.2 Interoperabilitat im Wireless Netzwerk auf Protokoll-Ebene

Auf Basis einer gemeinsam genutzten physikalischen (Wireless) Kommunikationsebene, sowie
der Transport-Ebene der Mesh- und Netzwerk-Topologie der IP500 Plattform, werden unter-
schiedliche Protokolle unterstttzt. Fir Smart Buildings wird das Protokoll ,BACnet over IP* ge-
nutzt, was sich auch weltweit immer mehr durchsetzt. Fir Anwendungen im Smart Homes wird
das KNX Protokoll unterstitz. Jedoch kénnen auch in Zukunft unterschiedliche Protokolle, wie
M-BUS, ECHOnet etc. unterstitz werden. Dies geschieht dann Uber den IP500 Access-Point als
Gateway auf Basis von AT-Kommandos.
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9 QUALIFIZIERUNG

Eine anspruchsvolle Smart-Building-L&sung fasst eine hohe Vielzahl von Funktionen, Gewerken,
Branchen und Akteuren unterschiedlichster Vorbildung zusammen.

In den sehr individuellen Kundenwtinschen fur die Vernetzung von Geraten und Diensten im
Gebéaude werden sie in einem neuen MaBe gezwungen, zusammenzuarbeiten und technische
und organisatorische Schnittstellen zu vereinbaren.

Neben einer Vielzahl noch zu I6sender technischer Aufgabenstellungen stellt die zielgerichtete
Aus- und Weiterbildung von Menschen in allen Positionen der Wertschdpfungskette zum Smart
Home/Smart Building eine besondere Herausforderung dar. Denn die aktuellen Akteure im
Gebaudemarkt sind in lhrer beruflichen Ausbildung bislang — wenn Uberhaupt — nur in engen
Segmenten auf die Smart-Building-Integration vorbereitet worden.

Uberlasst man die Ausbildung dem Zufall ist anzunehmen, dass Akteure mit ,Halbwissen“ Smart-
Home-L&sungen schaffen, die die Kundenwiinsche nicht befriedigen oder sogar frustrieren.

So wurde es viele wertvolle Jahre kosten, bis das vielversprechende Geschaftsfeld den unge-
wunschten Evolutionsschritt Gber frustrierte Kunden und die marktwirtschaftliche Verdrangung
der Umsetzer und Neuanfang tberwunden hatte. Erschwerend wirkt sich aus, dass gerade

die Innovationsrate im Geb&ude sich als sehr trage erweist. Neubau und Renovationszyklen
bewegen sich im Mehrere-Jahrzehnte-Bereich! Die Bereitschaft zu einem Neuanfang nach einer
unbefriedigenden Losung wird in der Regel erst nach vielen Jahren entstehen.

Es ist demnach von wirtschaftlich groBer Bedeutung fir alle Marktpartner, dass im Rahmen
eines Smart-Building-Qualifizierungskonzepts die Akteure flachendeckend und zligig in die
Lage versetzt werden, Smart-Home-L&sungen integrativ zu beraten, anzubieten, zu planen, zu
realisieren und nachzubetreuen.



9.1 Zielgruppen

In einer Smart-Building-Qualifizierung kénnen folgende wesentliche Zielgruppen mit Einfluss auf
die erfolgreiche Umsetzung unterschieden werden:

e Mitarbeiter bei Herstellern und Service-Providern (Vertrieb, Support, Service, ...)
e Planer, Fachplaner

e Bauingenieure

e Ausfuhrende Gewerke

e Architekten

e \ertrieb im GroB3- und Einzelhandel

e Wohnungswirtschaft

e Bauherren und Nutzer

Die Zielgruppen unterscheiden sich in einer Qualifizierung gravierend hinsichtlich

e ihrer Kern-Branche

e ihrer Vorbildung

e ihrer Technik-Néhe

e ihrer Fahigkeit zum Selbststudium

e ihrer Anforderungen an die thematische Breite
e ihrer Anforderungen an die thematischen Tiefe
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9.2 Anforderungen an ein Smart-Building-Qualifizierungsmodell

Vor den genannten Hintergriinden lassen sich folgende Anforderungen an ein Smart-Building-

Qualifizierungsmodell zusammenfassen:

Ein geeignetes Smart-
Building-Qualifizierungs-
system fir Beschéftigte
zeichnet sich aus durch

Erlauterungen

Stufenweise Einflihrung

Mit Blick auf die zligig geforderte Kompetenz bei den aktuellen
Aktiven im Smart-Building-Markt sollte eine Qualifizierung in
folgenden Schritten eingeflihrt werden:

Schritt 1: Qualifizierung fur Beschéaftigte

Schritt 2: Ubernahme von Inhalten in die Erstausbildung/
Studieninhalte

Gliederung in

¢ Sockelseminare fiir
Alle“

und

e Spezialisierungs-
seminare“ als Auswabhl

Mit der enormen thematischen Bandbreite und der Vielfalt
technischer Losungsansétze wird schnell deutlich, dass es kaum
moglich sein wird, einzelne Akteure mit allen Themen in beliebi-
ger Tiefe auszubilden.

Es ist nicht realistisch, dass die Realisierung anspruchsvoller
Smart-Home-Projekte eine Dienstleistung ,aus einer Hand“ sein
kann. Es ist wichtig, die Qualifizierungsinhalte zu strukturieren

in Grundkompetenzen/Kerndisziplinen und eine Auswahl an
Spezialisierungen.

Modularen Aufbau

Die Weiterbildung Beschaftigter muss in Einklang mit betriebli-
chen Notwendigkeiten stehen. Lehrgange im Mehrere-Wochen-
Bereich Uberfordern die Betriebe zeitlich wie finanziell.

Dezentrale Veranstal-
tungsorte mit mehreren
Alternativterminen pro
Jahr

Unternehmer tun sich leichter, Mitarbeiter zu Weiterbildungen
anzumelden, wenn sie ohne Anreise am Vorabend und ohne
groBe Reisezeiten verbunden sind. Weiterhin werden gern Zeiten
fir Weiterbildung genutzt, in denen die betriebliche Auftrags-
lage Spielraum dafiir bietet. Fir Unternehmen ist daher auch die
terminliche Flexibilitat bedeutsam.




Quereinstiegsoption
fuir den Einzelnen
entsprechend seiner
Vorkenntnisse

Ein Qualifizierungssystem wird kaum Akzeptanz erhalten, wenn
es Teilnehmer dazu notigt, Kurse zu besuchen, zu denen das
Know-how bereits vorliegt oder anderweitig erworben wurde.

Ein gutes Smart-Home-Qualifizierungssystem fur Beschéftigte ist
daher offen in der Anerkennung von Vorleistungen und Weiterbil-
dungen auBerhalb der Qualifizierungen.

Integration von Hersteller-
Kursen

Je Hersteller-spezifischer der Weiterbildungsinhalt oder je kleiner
die Innovationszyklen, desto mehr Aufwand muss fur die Aktuali-
sierung der Bildungszentren bzgl. Trainingsequipment, Software
und Trainer-Weiterbildung betrieben werden.

Mit der Anerkennung und sinnvollen Implementation von Herstel-
ler organisierten Schulungen gewinnt das Trainingskonzept an
Aktualitat.

Der Hersteller kann seinerseits Grundlagen-Kenntnisse als
Eingangsvoraussetzung seiner Veranstaltungen setzen und
damit seinen Aufwand fur die Trainingsorganisation auf seine
Produktspezifikation konzentrieren.

Aussagekraftige
Abschlisse

Weiterbildung wird nur dann in Anspruch genommen, wenn
der Nutzen fur Teilnehmer wie flr den Betrieb deutlich ist. Der
Abschluss muss unterscheiden zwischen Querschnitts-Training
und Tiefen-Training.

Werbewirksame
Zertifikate flr das
Unternehmen

Unternehmer senden ihre Mitarbeiter bevorzugt in solche Kurse,
nach denen auch der Betrieb seinen Kunden die gewonnene
Zusatzkompetenz nach auBen werbewirksam darstellen kann.

Anerkennung und
Forderung von moéglichst
vielen bedeutenden
Marktbeteiligten

Berufliche Weiterbildung gewinnt, wenn sich moglichst viele Be-
teiligte auf Standard-Ausbildungsmodule einigen. Das Ergebnis

sind groBe Durchdringung im Markt, flachendeckendes regiona-
les Angebot mit groBer Terminauswahl, niedrige Entfernungshir-
den, kontinuierliche Pflege der Inhalte hohe Ausbildungsqualitat.

Hersteller wie Fachverbande sind gefordert in einheitliche Rich-
tungen zu weisen.
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Integriert E-Learning-
und Blended-Learning-
Konzepte

Viele Inhalte lassen sich raumlich unabhéngig erarbeiten. Wichtig
ist dabei, dass der Lerner nicht sich selbst Uberlassen wird. Die
Integration von (verdaulichen) Selbst-Lern-Phasen mit regel-
méaBigen Prasenztreffen und Online-Konferenzen stellt hdhere
Anforderungen an Teilnehmer wie Trainer und Bildungszentrum,
hilft aber Abwesenheitszeiten aus dem Betrieb zu verringern und
Reisekosten zu reduzieren. Reine E-Learning-Ansétze, in denen
der Lerner sich selbst Uberlassen bleibt haben in der Vergan-
genheit nur wenig Erfolg gezeigt und sollten nur in ausgewahlten
Bereichen zum Einsatz kommen.

Zentrales verantwortli-
ches Gremium

Ein Weiterbildungskonzept muss technische Weiterentwicklun-
gen und Marktverdnderungen zeitnah aufnehmen. Bleibt die
Pflege und Weiterentwicklung dem einzelnen Trainer oder der
einzelnen Bildungsstatte Uberlassen, sind die Abschllsse schnell
mehr vergleichbar.

Als Lésungsansatz hat sich in verschiedenen Zusammenhangen
bewahrt, ein Gremium zu definieren, das sich fur die Weiterent-
wicklung von Kurskonzepten und Inhalten und die Organisation
von Train-The-Trainer-Veranstaltungen verantwortlich ist. In

den Best-Practice-Beispielen (siehe unten) sind dies die KNX
Association fur KNX und das ELKOnet-Expertengremium fur die
Experten-/Spezialistenkurskonzepte).

Alternativ kann ein solches Gremium die Qualitat der Ausbil-
dungen auch Uber zentrale Prifungsrichtlinien sicherstellen. Die
Ausgestaltung der Kurse kann auf diese Weise den Weiterbil-
dungsdienstleistern Uberlassen werden (Analog Facharbeiter-/
Gesellenprifungen, Zentral-Abitur, ...).




9.3 Best-Practice-Beispiele

9.3.1 Qualifizierungssystem der KNX

Mit seinem heutigen Markterfolg kann KNX als eines der wenigen Hersteller-Ubergreifenden
Systeme mit seinem Vorganger EIB als Modell fir die Implementation eines Qualifizierungsmo-
dells dienen. Wettbewerber im Markt der Installationsgeréate fanden sich gemeinsam unter dem
Dach der EIB Association zusammen und verabschiedeten nicht nur Zertifizierungsregeln fir
EIB-Produkte sondern auch Zertifizierungsregeln fir EIB-Schulungsstatten, EIB-Schulungen und
erreichten es, dass Ausschreibungen den Nachweis von zertifiziertem EIB-Personal als Bedin-
gung fur die Vergabe forderten. Das Verfahren wurde uneingeschrankt 1999 auch in den KNX-
Standard Ubernommen, in dem EIB, BatiBus und EHSA zu KNX zusammengefasst wurden.

Hersteller betreiben Herstellerschulungen, als Eingangsvoraussetzung wird jedoch der Nach-
weis der Teilnahme an einer EIB-Grundqualifikation an zertifizierten Schulungszentren gefordert.
Solide Qualifikation wurde schon von Beginn an als entscheidender Schllissel zum Erfolg des
Systems gesehen und fest verankert. Die Qualitat der Ausbildung wird durch die Vorgabe von

Priifungsrichtlinien und deren Uberwachung an Schulungszentren sichergestellt.

y

Ausbilderkurs
Basic Course

Aufbaukurs
Advanced
Grundkurs Course
Basic Course

Bild 30: Qualifizierungssystem der KNX Association — von Beginn an fest im Standard
verankert (Bild: SaBmannshausen)
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9.4 Best-Practice-Beispiel 2: Qualifizierungssystem ELKOnet

Im ELKOnet-Verbund von Bildungszentren kann Weiterbildung flir Beschéftigte in modularer
Form abgerufen werden. Die Module umfassen eine Dauer zwischen einem Tag bis zu funf
Tagen. FUr jedes besuchte Weiterbildungsmodul erhalt der Teilnehmer einen Eintrag in seinen

Weiterbildungspass (Skill-Card).

Wurden alle Module des Pflicht-Bereichs durchlaufen, wird der Titel ,Spezialist/Spezialistin
(ELKOnet) fur ..." vergeben.

Wurde zusatzlich Weiterbildung aus dem Wahlbereich betrieben, wird der Titel ,Experte/Expertin

fur ... vergeben®.

I Stufe 3: Experte (ELKOnet)
Stufe 2: Spezialist (ELKOnet)
Stufe 1: Belegung von Modulen

Spezialist/in (ELKOnet) fur
Automatisierungstechnik

e ELKOnet-Punkte

Vorbereitung und Totally Integrated
Brlifung gurme o i Automation Portal
Automatisierungs-
techniker/in (ZVED) (TIA Portal)
Messtechnik-Prifungen >
Level 3"SPS nach DIN EN 60204
Automatisierungs- ° (DIN VDE 0113)/ Regeln mit SPS
IBsungen® Maschinenrichtlinie /
Level 2°SPS Eleqlerzinriciie ol e
Programmierung Technik ° Graph?

Bild 31: ELKOnet-Qualifizierung am Beispiel Industrieautomation (Quelle: ELKOnet)

In Bild 31 ist die ELKOnet Qualifizierung am Beispiel der Industrieautomation dargestellt: Wurden
die Module der linken Saule (Pflichtbereich) durchlaufen, ist der Abschluss ,Spezialist/in (ELKO-
net) fir Automatisierungstechnik erreicht. Ergénzende Weiterbildungen fiihren zum Abschluss
Experte/in fir Automatisierungstechnik (Quelle: ELKOnet)

Viele Module schlieBen mit einem Kenntnisnachweis ab.

Kann ein Betrieb nachweisen, dass er einen Spezialisten oder Experten beschaftigt, so erhalt
der Betrieb das Recht, den Titel ,Spezialistenbetrieb fir ...“ bzw. ,Expertenbetrieb fur ..." zu

fUhren.



Die Module sind abgestimmt an allen ELKOnet-Standorten abrufbar. Auch vergleichbare Kennt-
nisse in Hersteller-Seminaren werden angerechnet.

9.5 Entwurf eines Smart-Home-Qualifizierungskonzepts

Ausgehend von den oben genannten Uberlegungen kénnte eine Smart-Home-Qualifizierung wie
folgt aufgebaut sein:

Smart-Home-Experte, Spezialisierungsrichtung ...

Smart_Home-Spezialist ...Spezialisierung A : =
i s £ e Spezialisierung C

Vorkenntnisse aus Aubildung/Studium und beruflicher Praxis

Bild 32: Spezialistensédule

Zur Vereinfachung der Darstellung wurde der Begriff Smart Home in den Vordergrund gestellt.
Gleichbedeutend I8sst sich das System auch auf Smart Building erweitern.

9.5.1 Grundkompetenzen/Kerndisziplinen

Fur die Grundlagenthemen in der Spezialistensaule (siehe Bild 32) kommen aus heutiger Sicht in
Betracht:

o Uberblickswissen Smart Home/Smart Building

e Nutzer und lhre Anforderungen, Nutzen

e Einordnung der Bedeutung fir Energiewende und alternde Bevolkerung

e Smart-Home-Realisierung bedeutet Team-Arbeit: Wer macht was beim Smart Home?
e Grundkenntnisse der Gebdudeautomation

e Ubertragungsmedien und ihre Eigenschaften

e Grundkenntnisse der Datennetzwerktechnik
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e Uberblick Systeme und ihre Eigenschaften
e Geltende Normen, Vorschriften und Bestimmungen

® usw.

9.5.2 Spezialisierungskompetenzen fir Experten

Die Vertiefungskompetenzen sollten einerseits hinreichend Freiraum bieten, um moglichst vielen

Hauptaktivitatsfeldern gerecht zu werden, andererseits sollte die Zahl der Vertiefungsrichtungen

fUr die Marktpartner Uberschaubar bleiben. Es bietet sich beispielsweise eine Gliederung nach

Hauptgeschaftsfeldern / Branchen an, z. B.

e Experte/Expertin
e Experte/Expertin
e Experte/Expertin
e Experte/Expertin
e Experte/Expertin
e Experte/Expertin
e Experte/Expertin
® Uusw.

Smart Home, Spezialisierung Elektrotechnik

Smart Home, Spezialisierung Heizung-Klima-LUftung
Smart Home, Spezialisierung Haushaltsgeréate

Smart Home, Spezialisierung Unterhaltungselektronik
Smart Home, Spezialisierung AAL

Smart Home, Spezialisierung Sicherheitstechnik
Smart Home, Spezialisierung Smart-Home-Planung



10 HANDLUNGSBEDARF UND

EMPFEHLUNGEN

Die fortschreitende Digitalisierung und Vernetzung haben in der Vergangenheit eine Reihe

von Paradigmenwechseln ausgeldst: Briefpost und Telefon werden zunehmend durch E-Mail,
Smartphone und Soziale Medien ersetzt. Das Tablet wird zu einer Alternative flr den Personal
Computer. Presse, Radio, TV und Unterhaltungselektronik erhalten zunehmend Konkurrenz
durch internetbasierte Dienste. Diese Ubergénge werden technisch durch den breitbandigen
Ausbau des Internets und der Mobilfunknetze getragen und beschleunigt. So ist es konsequent,
dass auch das Paradigma ,Wohnen in einem Haus" durch Vernetzung von Geraten und Kompo-
nenten im Haus und mit der AuBenwelt einen dramatischen Wechsel erfahren wird — Stichwort
»~Smart Home" und darauf aufsetzend Cloud-Dienste und Smart Services. Voraussetzung fur
diesen Ubergang ist das Zusammenspiel geeigneter Technologien und flexibler Plattformen wie
auch die Bereitschaft des Endkunden, sich auf diesen Paradigmen-Wechsel einzulassen.

Schon seit Jahren scheint technisch und technologisch alles vorhanden zu sein, um massen-
markt-fahige Smart-Home-Losungen zu ermdéglichen, dennoch befindet sich Smart Home
immer noch am Beginn der Hochlaufphase. Inzwischen sind weitere Technologien und Plattfor-
men hinzugekommen, und weltweit haben sich neue Allianzen zu Smart Home und zum Internet
der Dinge gebildet. Es gibt keinen Zweifel mehr: Deutschland ist ein wichtiger und wachsender
Markt fur Smart-Home-L6sungen und deutsche Unternehmen sind in vielen Segmenten flh-
rend. Der zunehmende Wettbewerbsdruck auch auf internationaler Ebene und die Bildung einer
Vielzahl von Initiativen zu verschiedenen Integrationsplattformen und Okosystemen markieren
diesen Trend. Energiemanagement- und Gesundheits-Assistenzsysteme sind aus heutiger Sicht
die Smart-Home-Segmente mit dem hdchsten Marktpotenzial. Dieses Potenzial lieBe sich aus-
schopfen, wenn es beispielsweise gelingt, die Kriterien einer KfW-Férderung auf Smart-Home-
Systeme auszuweiten. Daflir misste ein geeignetes Referenzsystem definiert werden, aus dem
sich die bendtigten Performance-Anforderungen ableiten lassen. Als Beispiel fur ein ahnliches
Vorgehen lieBe sich die Warmedammung eines Hauses anflihren: Fir die Gewahrung eines be-
stimmten KfW-Darlehens sind Ddmmungs-Anforderungen zu erflllen, die im Vergleich zu einem
Referenz-Haus verscharft sind.

Interessierte Endkunden fUhlen sich angesichts der Vielfalt der verfugbaren Vernetzungstechno-
logien und Plattformen oft eher verwirrt und verunsichert als gut informiert. Zu Recht erwarten
sie, dass das gewahlte System die notwendige Zukunftssicherheit bietet, die ihnen jedoch an-
gesichts des zunehmenden Konkurrenzkampfes auf dem Markt keineswegs garantiert werden
kann. Zudem scheint die beim Betrieb eines Systems erwartete Informationssicherheit und der
Datenschutz weiterhin nicht gewahrleistet zu sein. Vernetzung und Konfiguration der Systeme
Uberfordern vielfach die technische Kompetenz der Endkunden, und das Handwerk kann ihnen
oft nicht die erforderliche Beratung und Unterstitzung fur die Pflege oder den Ausbau ihrer
Systeme bieten. In der Praxis zeigt sich, dass ein einmal erfolgreich konfiguriertes Smart-Home-
System selbst im Falle einer signifikanten Nutzungsénderung nur selten umkonfiguriert wird, weil
Endkunden die Kosten scheuen oder keine geeigneten Handwerker finden, die diese Aufgabe
Ubernehmen kdnnten. Ein Massenmarkt kann sich so nicht bilden.
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Flexibilitat des Systems, Interoperabilitat Gber System- und Technologie-Grenzen hinweg sowie

Informationssicherheit und Datenschutz sind die zentralen Anforderungen die Smart-Home-
Ldsungen zukinftig erflllen miUssen, um in dem sich abzeichnenden Massenmarkt nachhaltig
erfolgreich zu sein.

In den vergangenen Jahren haben sich eine Reihe von Allianzen und Initiativen zusammengefun-
den, um sich herstellerlbergreifend auf gemeinsame Protokoll-Standards zu einigen. Andere fo-
kussieren sich auf Integrationsplattformen fir Smart-Home-Anwendungen oder weitergehend flur
die Realisierung von Diensten im Rahmen des Internets der Dinge. Bemerkenswert ist, dass alle
diese Initiativen erkannt haben, dass ihr Erfolg entscheidend von der Interoperabilitét Uber Tech-
nologie- und Protokollgrenzen hinweg abhangig ist. Durch Abstraktion von Geréateeigenschaften
und mit Hilfe vereinheitlichter Programmierschnittstellen (sogenannte APIs) soll Software-Entwick-
lern die Realisierung attraktiver Smart-Home-Applikationen wesentlich vereinfacht werden.

So wie in der Vergangenheit die Vielfalt der Vernetzungstechnologien letztlich den Durchbruch in
den Massenmarkt verbaut hat, droht nun die Vielfalt der offenen Integrationsplattformen ein &hn-
liches Hindernis aufzubauen. Aus diesem Grunde ist es wichtig, die diesen Plattformen zugrun-
deliegenden Datenmodelle zu harmonisieren, die notwendige Konvergenz der Plattformen zu er-
wirken und Interoperabilitat bis auf die semantische Ebene hinauf zu erreichen. Ein erster Schritt
in diese Richtung war ein Européisches Férderprojekt zu Smart Appliances, in dem es gelang,
anhand einer Vielzahl von Datenmodellen unterschiedlicher Plattformen ein zusammenfassen-
des, allgemeingultiges Referenz-Datenmodell (Ontologie) abzuleiten, das unter dem Namen
SAREF bekannt geworden ist. Die SAREF-Ontologie ist wiederum ein mdglicher Ausgangspunkt
fUr die Generierung einer Norm oder eines Standards flir Semantische Interoperabilitat.

Zusammenfassend lassen sich obige Aussagen als drei Empfehlungs-Cluster beschreiben:

e Forderung der Marktentwicklung durch Anreizsysteme (z.B. KfW-Darlehen)
e Starkere Einbindung des Handwerks durch Berufsweiterentwicklung (Ausbildung)
e Harmonisierung der Arbeiten zu Interoperabilitdt von Systemen (Nachhaltigkeit)

Um die Marktfihrerschaft fir Deutschland im Bereich Smart Home + Building im internationalen
Wettbewerb zu erlangen und weiter auszubauen, und um die Technologieentwicklung sowie die
Wertschopfung in Deutschland zu halten, missen frihzeitig die Entwicklungen und die dahin-
terliegenden Interessen zielorientiert weitergefihrt und gebundelt werden. Fur die erfolgreiche
Positionierung der deutschen Wirtschaft ist es in diesem Kontext wichtig, die positiven Effekte
der Normung und Standardisierung von Beginn an in den Entwicklungsprozess mit einzubezie-
hen und damit voll auszuschopfen.

Es gibt eine groBe Anzahl im Wettbewerb stehender Anbieter mit unterschiedlichen Anséatzen
fUr eine intelligente Gebaudeautomation. Die entwickelten Geb&udeautomationslésungen stellen
komplexe Systeme dar, deren Einsatz mehr Komfort, héhere Energieeffizienz und eine deutlich
verbesserte Sicherheit bedeuten. Die européischen Anbieter sind mit einem groBen Sortiment
an funktionierenden Losungen und wirtschaftlich einsetzbaren Komponenten gut aufgestelit.



Dennoch warten alle Akteure seit mehr als 10 Jahren auf den groBen Durchbruch am Mas-

senmarkt. Nach wie vor sind Smart-Home-L&sungen beim Verbraucher als Luxus fUr betuchte
Hausbesitzer eingestuft. Alle Akteure sind sich einig, dass fehlende Normen und Spezifikationen,
sowie mangelnde Konvergenz und mangelnde Nutzendarstellung den Durchbruch seit Uber

10 Jahren verhindern. Aus diesem Grund sieht das Konsortium die vorliegende Normungs-
Roadmap als wesentlichen Bestandteil einer MarkterschlieBungsstrategie.

Aktuell sind folgende Normungs-Roadmaps vom VDE|DKE erstellt und in der Abarbeitung:

e Normungs-Roadmap AAL 2.0

e Normungs-Roadmap Elektromobilitat 3.0

e Normungsroadmap E-Energy/Smart Grids 2.0

e Normungs-Roadmap Mobile Diagnostiksysteme 1.1
e Normungs-Roadmap IT-Sicherheit 2.0

e Normungs-Roadmap Industrie 4.0

Die Methodik in der vorliegenden Normungs-Roadmap Smart Home + Building 2.0 richtet dazu
die Aktivitaten auf die gewinschten Funktionalitaten und Use Cases, die ein komplexes System
|6sen soll. Die Vorgehensweise muss dabei domanenuibergreifend erfolgen. Die Use Cases eines
Smart-Home-Systems sind in den letzten Jahren, anders als bei dem Thema Smart Grid, bereits
vielfaltig definiert. Allerdings erfordert die Integration von E-Mobility- und E-Energy/Smart Grids
—Themen in ein Smart-Home-System eine Anpassung und auch neue Use Cases.

Die folgende Bild 33 zeigt den Ablauf der Use-Case-Methodik und wird zur analogen Anwen-
dung empfohlen:

Bild 33: Nachhaltiger Prozess zur Normung
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Durch eine gemeinsam abgestimmte Doméanenbeschreibung und eine detaillierte Festlegung

der Use Cases auf Funktions-, Informations-, Kommunikations- und Komponentenebene, schafft
diese Methodik eine Integration der unterschiedlichen an einer Normung beteiligten Gremien.

Es geht um die Definitionen von Anforderungen fur Anwendungen, Reduktionen der Komplexi-
tat, eine Konsensbildung und die Schaffung eines gemeinsamen Verstandnisses.

Die Integration der vielen unterschiedlichen Teilsysteme/Doméanen eines Smart Homes mit den
entsprechenden Fachkreisen ist voranzutreiben.

Es wird empfohlen, dass deutsche Unternehmen, sowie die vielfaltigen Smart-Home-Initiativen
mit inren umfangreichen Erfahrungen intensiv in den Prozess eingebunden werden.

Analog zur Vorgehensweise bei der Normungsroadmap E-Energy/Smart Grids 2.0 wird die
Einbeziehung aller Interessierten Uber die Einrichtung eines offen zuganglichen Webportals
empfohlen.

Es gibt bereits eine Vielzahl an internationalen und nationalen Normen im Umfeld der Gebau-
deautomatisierung, die es zu bericksichtigen gilt. Die Umsetzung erfordert eine Mitarbeit auf
nationaler und internationaler Ebene. Dabei missen die Herstellung der Interoperabilitat und die
Schaffung einer ergonomischen Benutzerschnittstelle im Mittelpunkt der Normung stehen.

Betrachtet man die Forschungsschwerpunkte der EU-Kommission, zeichnet sich ab, dass

unter dem Stichwort ,Smart Cities” die verschiedenen Normungsaktivitadten ,AAL", ,E-Energy/
Smart Grids", ,Elektromobilitat* und auch ,Smart Home" vernetzt und partiell zusammengefihrt
werden sollten. So werden die Nutzung gemeinsamer Infrastrukturen in einem Smart Home, die
Nutzung vergleichbarer Herangehensweisen, gleicher Methoden und Normen eine Verbindung
von Smart-Home-Systemen, Smart-Metering-Installationen, Energiemanagement-Gateways,
AAL-Systemen und Elektromobilitats-Ldsungen erreichen.
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11 ABKURZUNGSVERZEICHNIS

Abkiirzung/Akronym  Bedeutung

AAL Ambient Assisted Living

AES Alarmempfangsstellen

AG Arbeitsgruppe

ANSI American National Standards Institute

API Application-Programming-Interface

ASCII American Standard Code for Information Interchange
BACnet Building Automation und Control Networks

BIBBs BACnet Interoperabilitatsbausteine

BMBF Bundesministerium fir Bildung und Forschung

BMU Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit
BMWi Bundesministerium fur Wirtschaft und Energie

BSI Bundesamt fur Sicherheit in der Informatik

CCD Continuity of Care Document

CCR Continuity of Care Record

CD-R Compact Disc — Recordable

CDA Clinical Document Architecture

CE Consumer Electronics

CECED Conseil Européen de la Construction d’Appareils Domestiques
CEPT European Conference of Postal and Telecommunications
CEN European Committee for Standardization

CENELEC European Committee for Electrotechnical Standardization
CHAIN CECED Home Appliances Interoperating Network

CL CLICK

CLICK Connected Living Innovation Component Kit

CORBA Common Object Request Broker Architecture




Abkurzung/Akronym  Bedeutung

CSMA/CD Carrier Sense Multiple Access/Collision Detection

CWMP CPE WAN Management Protocol (TR-069)

DAIl-Labor Distributed Artificial Intelligence Laboratory

DECT Digital Enhanced Cordless Telecommunications

DICOM Digital Imaging and Communications in Medicine

DIN Deutsches Institut fir Normung

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik

DLNA Digital Living Network Alliance

DPWS Devices Profile for Web Services

DSL Digital Subscriber Line

DVB Digital Video Broadcasting

DVB-C Digital Video Broadcasting — Cable

DVB-J Digital Video Broadcasting — Java

DVB-S Digital Video Broadcasting — Satellite

DVB-T Digital Video Broadcasting — Terrestrial

ebXML Electronic Business using eXtensible Markup Language

EDGE Enhanced Data Rates for GSM Evolution

EDIFACT Electronic Data Interchange for Administration, Commerce and
Transport

eCall Emergency call

EG Europaische Gemeinschaft

EHRcom Electronic Health Record Communication

EHS European Home System

EIA Electronic Industries Alliance

EIB Européische Installationsbus
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Abklrzung/Akronym  Bedeutung

EKG Elektrokardiographie

EMG Energie Management Gateway

EMV Elektromagnetische Vertraglichkeit

EN Europaische Norm

EPG Electronic Program Guide

ES ETSI Standard

ESHG Elektrische Systemtechnik fur Heim und Gebaude
ETS ETSI Technical Specification

ETSI European Telecommunications Standards Institute
EVG Elektronische Vorschaltgerate

EWG Européische Wirtschaftsgemeinschaft

FTP File Transfer Protocol

GFSK Gaussian Frequency Shift Keying

GSM Global System for Mobile Communications

HANs Home Area Networks

HGI Home Gateway Initiative

HLKK Heizung LUftung Klima Kéltetechnik

HL7 Health Level Seven

http Hypertext Transfer Protocol

ICF International Classification of Functioning, Disability and Health
IDL CORBA Interface Definition Language

IEC International Electrotechnical Commission

|IEEE Institute of Electrical and Electronics Engineers
IKT Informations- und Kommunikationstechnologie

IP Internet Protocol




Abkiirzung/Akronym

Bedeutung

IP500 Internet Protocol 500

ISDN Integrated Services Digital Network

ISO International Organization for Standardization
ITU International Telecommunication Union
IrDA Infrared Data Association

JTC Joint Technical Committee

JVM Java Virtual Machine

KNX »Konnex“ (kein Akronym)

LAN Local Area Network

LLCP Logical Link Control Protocol

LTE Long Term Evolution

LON Local Operating Network

LR-WPAN Low-Rate Wireless Personal Area Network
M2M Machine-to-Machine

MAC Medium Access Control

M-Bus Metering Bus

MHP Multimedia Home Platform

NAS Network Attached Storage

NDEF NFC Data Exchange Format

NFC Near Field Communication

OASIS Organization for the Advancement of Structured Information Standards
OEMG Open Energy Management Gateway
OMG Object Management Group

OSGi Open Service Gateway Initiative

PDA Personal Digital Assistant
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Abkiirzung/Akronym

Bedeutung

PHMR Personal Healthcare Monitoring Report

PHY Physical Layer

PICS Protocol Implementation Conformance Statement
PID Patient Information Segment

PLC Powerline Communication

PnP Plug and Play

ProfiBus Process FieldBus

RF Radio Frequency

SDK Software Development Kit

SG Strategic Group

SGB Sozialgesetzbuch

SIP Session Initiation Protocol

SMG Smart-Meter-Gateway

SMTP Simple Mail Transfer Protocol

SOA Service Oriented Architecture

SOAP Simple Object Access Protocol

SSL Secure Socket Layer

SWEX Software Execution Environment Task Force
TC Technical Committee

TCP/IP Transmission Control Protocol/Internet Protocol
TIA Telecommunications Industry Association
TLS Transport Layer Security

TP Twisted Pair

TU Technische Universitat

UMTS Universal Mobile Telecommunications System




Abkurzung/Akronym

Bedeutung

UpnP Universal Plug and Play

URC Universal Remote Console

USB Universal Serial Bus

VDE Verband der Elektrotechnik Elektronik Informationstechnik
VDI Verein Deutscher Ingenieure

VPN Virtual Privat Network

WAN Wide Area Network

WAVE Wireless Access in Vehicular Environments
WG Working Group

WHO World Health Organization

WLAN Wireless Local Area Network

WPAN Wireless Personal Area Network

ws Web-Services-Specification

WSDL Web Services Description Language

XD* (Oberbegriff fir XDS, XDR und XDM)

XDM Cross-enterprise Document Media Interchange
XDR Cross-enterprise Document Reliable Interchange
XDS Cross-Enterprise Document Sharing

XML Extensible Markup Language

XPHR Exchange of Personal Health Record Content
ZAP ZigBee Application Profiles
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ANHANG A: TECHNOLOGIEN

Die hier im Anhang beschriebenen Technologien stellen unvollstandige Listen der vorhandenen
Frameworks und Kommunikationssysteme im Bereich ,Smart Home" dar.

A1 AirPlay

AirPlay ist eine Protokollsammlung der Firma Apple fiir die Ubertragung von audiovisuellen
Inhalten. Es kdnnen Audio, Fotos, Videos und Bildschirminhalte unter Benutzung des http Live
Streaming Protokolls gestreamt werden. Mithilfe von AirPlay kénnen auch Split-Screens realisiert
werden. Urspringlich den eigenen Produkten vorbehalten, kann der AirPlay-Protokollstack mitt-
lerweile von anderen Hard- und Softwareherstellern lizenziert werden.

AirPlay baut auf IP auf und verwendet hierbei eine Reihe von weiteren Internetstandards wie
http, XML, RTP, RTSP und SDP. AirPlay nutzt Bonjour (Apples Implementierung von Zeroconf)
flr das Auffinden von AirPlay-fahigen Geraten und Diensten. Sogenannte Controller kénnen
Streams von Servern auf Anzeige- oder Abspielgerate umleiten und letztere Remote kontrollie-
ren. AirPlay-Server benutzen http Digest Authentication fiir die Absicherung der Inhalte. Fir eine
zusatzliche Sicherheit sorgen Verschllsselung via AES und SchlUsselaustausch auf Basis von
HTTPS. http Cookie realisiert ein einfaches DRM System.

AirPlay kann als parallele Entwicklung zu UpnP-AV bzw. DLNA angesehen werden.

A.2 BACnet

BACnet (Building Automation and Control Networks) ist ein Netzwerkprotokoll fur die Gebau-
deautomation. Die Entwicklung erfolgte unter der Leitung der ASHRAE (American Society of
Heating, Refrigerating and Air-Conditioning Engineers). Das Ziel ist die Erstellung eines einheitli-
chen firmenneutralen Standards fur die Datenkommunikation im Bereich der Gebaudeautomati-
on. BACnet ist als ANSI/ASHRAE-Norm 135 und als ISO-Norm 16484-5 umgesetzt worden.

Durch die Verwendung der normativ definierten BACnet Interoperability Building Blocks wird
die Interoperabilitédt zwischen Geraten verschiedener Hersteller erreicht. Diese Blocks definie-
ren, welche Services und Prozeduren zur Realisierung bestimmter Anforderungen des Systems
unterstutzt werden mussen.

Die Norm DIN EN ISO 16484-5:2013-09 definiert Dienste fur die Kommunikation zwischen

den Geraten u. a. fir gemeinsame Datennutzung, Alarm- und Ereignisverarbeitung, Verarbei-
tung von Wertanderungen, Gerate- und Netzwerk-Management. Von der Norm werden flr die
unterschiedlichen Daten entsprechende Objekttypen definiert (beispielsweise flir Gerat (Device
Object), analoger Eingang, digitaler Eingang, analoger Ausgang, digitaler Ausgang).
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Das BACnet-Protokoll besteht aus vier Schichten, die im Falle von BACnet/IP folgenden Aufbau
haben:

Application Layer (Schicht 7, Anwendung), Network Layer (Schicht 6, 5, 4, 3, Vermittiung),

Virtual MAC Layer (VMAC) (Schicht-2-Sicherung, fir BACnet MAC-Adressen mit mehr als 6 Byte:
ZigBee, Ipv6) und BACnet Virtual Link Layer (BVLL) (Schicht 2, 1, Sicherung und BitUbertragung).

AuBer BACnet/IP sind flr die beiden unteren Schichten folgende Alternativen vorgesehen: Point-
To-Point Uber RS-232, Master-Slave/Token-Passing tUber RS-485, ARCNET, Ethernet, LonTalk,
ZigBee.

A.3 BLE (Bluetooth Low Energy, Bluetooth LE, Bluetooth Smart)

BLE ist ein Teil des Bluetooth Standards Version 4.0 und beschreibt die technische Verflugbarkeit
von ultra low power, also sehr geringem Energieverbrauch bei reduzierter Sendeleistung (ca.
10m) im Vergleich zum normalen Bluetooth. BLE ist optional, also nicht zwingend in Bluetooth
4.0 Produkten enthalten. Hauptanwendungsfall sind gekoppelte Geréte, die geringe Datenmen-
gen in regelmaBigen Abstanden austauschen, wie zum Beispiel Wearables wie Fitnesstracker.

A.4 Bluetooth

Bluetooth ist ein in den 90er Jahren urspriinglich von der Firma Ericsson entwickelter Industrie-
standard (IEEE 802.15.1) zur Kommunikation Uber Funk. Da Bluetooth das lizenzfreie ISM-Band
(2,402 GHz bis 2,48 GHz) verwendet, kann die Technologie weltweit ohne Zulassung eingesetzt
werden. Da eine Bluetooth-Kommunikation durch Technologien wie beispielsweise WLAN ge-
stort werden kann, wird zur Reduzierung von Stérungen ein Frequenzsprungverfahren einge-
setzt. Dabei wird das Frequenzband in 79 Stufen mit 1 MHz Abstand eingeteilt, die ca. 1600-mal
pro Sekunde gewechselt werden. Bluetooth erreicht seit der Version 2.0 eine maximale Uber-
tragungsrate von 2,1 Mbit/s. Bei Klasse 1 wird bei einer maximalen Leistung von 100 mW eine
Reichweite von ca. 100 m erreicht. [24]



A.5 Connected Living Innovation Component Kit (CLICK)

Das Connected Living Innovation Component Kit (CLICK) (Bild 34) ist eine Entwicklung des DAI-
Labor (Distributed Artifical Intelligence Laboratory) der TU Berlin im Kontext des Innovationszen-
trums Connected Living.

A

A

GESUNDHEITS- ENERGIE- MEDIEN- SICHERHEITS-
SUITE SUITE SUITE

TOOLS

ASSISTENTEN

APP-STORES

| enocean | zicBee J KNX ‘ EEBUS ‘

CONNECTED LIVING INNOVATION COMPONENT KIT

? ? ? ?
Sl KORPERNAHE | LAUF- SMART
SENSORIK | BAND METER

Bild 34: Connected Living Innovation Component Kit (CLICK)[25]

KONFIGURATION

Es verfolgt das Ziel, eine offene, interoperable Smart-Home-Plattform zu schaffen. Hierzu stellt
CLICK einen Baukasten aus verschiedenen Komponenten und Werkzeugen flir unterschiedliche
Zielgruppen, wie zum Beispiel Installateure, Entwickler, Benutzer und Provider, zur Verfligung
(Bild 35). Diese erlauben einen einfachen Zugriff auf alle Funktionen des Heimnetzwerkes und
erleichtern seine Bedienung.
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Bild 35: Connected Living — Workflow[25]

Der Connected-Living-Advisor hilft dem Benutzer, basierend auf seinen Vorstellungen und
Zielen, eine maBgeschneiderte Smart-Home-L6sung zu planen und zeigt auf, welche Schritte
zur Installation des Systems nétig sind.

Das Connected-Living-Home-Modellierer-Werkzeug ermdglicht eine komfortable Konfi-
guration der Heimumgebung fur die Connected-Living-Assistenten. Im ersten Schritt wird mit
dem Home-Modeller die Wohnung im Sinne ihrer Raume definiert. Im zweiten Schritt erfolgt die
Konfiguration der vernetzten Gerate und derer Protokolle.

Der Connected Living Home-User-Rule-Editor ermoglicht dem Benutzer die Erstellung und

Uberwachung von intelligenten Automationsregeln fiir die vernetzte Heimumgebung. Der Editor
ist ein Teil des Connected Living Home-Control-Centers und basiert auf dem gleichen intuitiven
Interaktionskonzept. Mit komfortablen Interaktionstechniken wie ,Drag & Drop* kénnen schnell

versténdliche und Ubersichtliche Regeln erstellt werden, die wiederkehrende Prozesse automa-
tisieren.

Mit dem Connected Living Software-Development-Kit (SDK) erhalten Entwickler einen
gefihrten Einstieg in die Programmierung von Assistenten fiir die Connected Living-Ldsung.
Mit wenigen Angaben zu Beginn der Entwicklung startet das eigene Projekt mit einem einfa-
chen, lauffahigen Assistenten, der sich in Funktionalitéat und Interaktionsdesign erweitern lasst.
Das Connected Living SDK integriert eine Anbindung an den Connected Living-Store, so dass
sich der eigene Assistent mit wenigen Klicks veréffentlichen lasst.



Der Connected Living-Store bietet eine zentrale Plattform zur Bereitstellung von Assistenten

und Regeln. Entwickler kdnnen ihre neu erstellten Assistenten und Regeln direkt aus dem Con-
nected Living SDK in den Connected Living-Store hochladen. Dabei werden die Assistenten und
Regeln vollautomatisch installiert.

In diesem Store befindet sich neben einem Smart-Media-Assistent und einem Kochassistent u.a.
auch der neue Smart-Home-Energy-Assistent (SHEA), der eine Uberwachung und Optimierung
des Energieverbrauchs im Haushalt in Form von Elektrizitat, Raumwarme und Warmwasser,
sowie der damit verbundenen Kosten und Treibhausgas-Emissionen ermoglicht.

Das Connected Living Home-Control-Center bietet dem Benutzer einen zentralen Zugang auf
die vernetzte Heimumgebung. Eine Ubersichtliche Benutzeroberflache préasentiert die ange-
schlossenen Gerate und bietet intuitive Konfigurations- und Steuerungsmaglichkeiten. Neben
den Geraten findet man im Home-Control-Center die installierten Connected Living-Assistenten
— die Mehrwertdienste der Heimumgebung.

Durch die Biindelung des CLICK zur Connected Living Systemlésung wurde auch die techno-
logische Basis der Connected Living Projekte nachhaltig gestarkt. Kiinftige Connected Living
Projekte profitieren somit von den Werkzeugen und Software-L6sungen.

A.6 DALI

DALI steht fur ,Digital Addressable Lighting Interface® und ist eine auf IEC Normen basierendes
Steuerungsprotokoll zur Regelung von Beleuchtungsanlagen. Diese missen mit einer DALI-
Schnittstelle ausgestattet sein. Die Kommunikation basiert auf dem DALI-Protokoll und deckt
den Informationsaustausch einschlieBlich Kontroll-Meldungen ab. Jeder Teilnehmer wird Uber
seine DALI-Kurzadresse angesteuert. Durch den bidirektionalen Datenaustausch kann sowohl
der Zustand einer Leuchte gesteuert, als auch sein Status abgefragt werden. Ein DALI-Steuer-
gerat ermoglicht die Steuerung von bis zu 64 Geraten und kann als Subsystem Uber DALI-Gate-
ways in der Gebdudeautomation eingesetzt werden.

A.7 DECT

DECT steht fur ,,Digital Enhanced Cordless Telecommunications” und wurde urspringlich fur die
kabellose Telefonie entwickelt. DECT ist ein aussichtsreicher Standard flr Smartphone basierte
Kontroll- und Sicherheitssysteme. DECT ist ein weltweit genutzter Standard, der in 110 Landern
verflgbar ist. FUr die FunkUbertragung werden Frequenzen um 1,9 GHz verwendet, und die
Modulation erfolgt als GFSK (Gaussian Frequency Shift Keying).
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Durch die dezentrale Struktur von DECT und die implementierte automatische Organisation der

Funkkanale sind DECT-Systeme gut geeignet flr den Aufbau kleinraumiger zellularer Funknetze.
Durch Einsatz mehrerer Basisstationen sind auch héhere Teilnehmerzahlen méglich, wobei ein
Wechsel der Basisstation innerhalb eines mehrzelligen Funknetzes automatisch durch Weiterlei-
tung an eine andere Zelle erfolgt.

A.8 DECT ULE

ULE steht fur ,Ultra Low Energy” und ist ein neuer, extrem energiesparsamer Funkstandard. ULE
basiert auf dem langjahrigen und zuverlassigen DECT-Standard.

Wie DECT operiert auch ULE in eigenen, exklusiven Frequenzbereichen (1.880-1.900 MHz), wo-
durch Interferenzen mit anderen gelaufigen Funktechnologien (wie WLAN, Bluetooth) vermieden
werden.

Mit ULE bekommt der millionenfach bewahrte DECT-Standard ganz neue Anwendungsgebiete
in den Bereichen Haus-Automation, Sicherheit sowie Klimakontrolle. Insbesondere in den neuen
Méarkten der Haus- und Gebaude-Automatisierung besteht laut Meinung von Analysten ein
enormes Wachstumspotential, da die Technologie Uber einige Vorteile gegenlber ihren Mitbe-
werbertechnologien verflgt:

e Reichweite der Funkstrahlung von bis zu 50 m innerhalb von Gebauden, auBerhalb bis
zu 300 m

e Sicherheit durch Standard-Verschlisselung sowie Authentifizierung

e Exklusiver Frequenzbereich weltweit (110 Lander)

e Sparsamster Stromverbrauch im Bereich Mikroampere

e Offener Standard unabhangig von Herstellern

e Konformitatsbewertung gewahrleistet Interoperabilitat unterschiedlicher Gerate von unter-
schiedlichen Anbietern

e Um die ULE Technologie weltweit einzufihren und bekannt zu machen, wurde Anfang
2013 der international Industrieverband téatig.

e ULE Alliance®, mit Sitz in Bern, wurde gegrtindet. Mitglieder sind namhafte
Produkthersteller sowie Semiconductor-Anbieter.

A.9 DLNA

Digital Living Network Alliance (DLNA) ist ein Industrieverband, der ein Zertifizierungsprogramm
fUr Multimedia Geréate im Heimbereich ins Leben gerufen hat. Daflir haben sich unterschiedli-
che Hersteller (Samsung, Sony, Intel, Panasonic, Microsoft, HP und andere) aus den Bereichen
Konsumelektronik- und Mobilkornmunikation zusammengeschlossen, um Richtlinien flr das
Zusammenspiel von Multimediageraten zu entwickeln. Das Ziel der Konformitatsbewertung ist



eine herstellertibergreifende Definition von Funktionalitaten, die auf diversen Multimediageraten
verwendet werden kénnen (siehe Bild 36). Das Zertifizierungsprogramm bedient sich allgemeiner
Standards wie zum Beispiel http, Internet Protokoll (IP), JPG, MPG und anderer flir die Darstel-
lung von Bild, Video und Audio. Diese Technologien selbst unterliegen eigenen Standardisie-

rungsverfahren bei diversen internationalen Einrichtungen.

Somit ist DLNA weder eine Technologie noch ein Standard im klassischen Sinn. DLNA definiert
Richtlinien, welche fir eine Konformitatsbewertung notwendig sind.
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Bild 36: DLNA-Schema [26]

A.10 EEBus

EEBus beschreibt ein offenes, standardisiertes und konsensorientiertes Vernetzungskonzept.
Startend mit der Verbindung von Smart Grid und Smart Consumern, entwickelt sich der Ansatz
Uber Smart Home und Smart Building zu einem ganzheitlichen Konzept flir nahezu alle Smart
Devices. Der EEBus kann dabei als Framework fiir einen Customer Manager (CM) zur Uber-
briickung der Licke zwischen High-Level (Energie) Management Systemen und Low-Level
Kommunikationstechnologien betrachtet werden. Er bietet eine einheitliche Schnittstelle fur die
Einbeziehung von Geraten mit unterschiedlichen Kommmunikationstechnologien.
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Bild 37: Das EEBus-Konzept [27]

Im EEBus-Konzept hat der Customer Manager die Aufgabe Kommandos umzusetzen und zu
den Geraten weiterzuleiten sowie die Aktionen zu koordinieren (z. B. dass bei tUber das WAN
Ubermittelten hohen Energiepreisen ein Abschalten oder Dimmen von Geraten im Haushalt oder
die Nutzung von Energieprofilen erfolgt, um zusétzlich Energie einzusparen). Sein Standard
bezieht die daflr relevanten — aber heute noch nicht existierenden — Funktionsbereiche, wie
beispielsweise Leistungsmessung, Lastmanagement und Preisinformationen, mit ein. Hierzu
sind standardisierte Beschreibungen erforderlich, die angeben, in welcher Weise ein Endgerat
am Energiemanagement teilinehmen kann. Dartber hinaus werden im Rahmen der Standardisie-
rungsarbeit der EEBus Initiative zusatzlich Inhalte fur eine gewerkespezifische, interoperable
Kommunikation definiert. Diese bzw. die dazu erforderlichen Erweiterungen der entsprechenden
Standards werden in Abstimmung mit den beteiligten Organisationen (z. B. KNX Assoziation)

vorangetrieben.

Hierdurch wird eine Konnektivitat von Geréaten erreicht, die typischerweise von verschiedenen
Herstellern mit unterschiedlichen Schnittstellentechnologien in Netzwerke eingebracht werden.
Eine wesentliche Grundannahme flr das Konzept ist, dass im Allgemeinen keine direkte Verbin-
dung zwischen dem WAN und den Geraten in einem Haushalt oder Gebaude besteht.

Der EEBus unterstutzt als Middleware den bidirektionalen Austausch von Steuer- und Messda-
ten zwischen Haushaltsgeraten und Energieversorgern. Durch Erweiterung um weitere etablierte
Standards ist die Interoperabilitét von Geraten mit standardisierten Schnittstellen sichergestellt.

Der EEBus kann bei vielen Anwendungen und in unterschiedlichen Bereichen eingesetzt wer-
den. Die vor dem Hintergrund der Energiemanagement Use Cases entstandenen Funktionen
kénnen auch in anderen Bereichen angewandt werden, wie beispielsweise Gebaudeautomation
oder Komfort und Sicherheit. Letztendlich ist ein Ein- und Ausschalten von Geraten aufgrund
energiesystemischer Notwendigkeit beim Gerat nicht anders umzusetzen als im Rahmen der



klassischen Gebaudeautomation. Der Unterschied liegt in der Motivation der Handlung: Beim

Energiemanagement erfolgt diese aus Sicht makrodkonomischer Notwendigkeiten, bei der
Gebaudeautomatisierung aufgrund eines konkreten Nutzerwunsches.

Der EEBus hat keinen festen Satz von Gerate-Typen, sondern nutzt einen Satz von Merkmalen
zur Beschreibung von Geréten. Dieser Ansatz hat den Vorteil hoher Flexibilitat bei der Definition
von Geraten. Dadurch kénnen beliebige Kombinationen von Merkmalen untersttitzt werden.

Zu beachten ist, dass beim EEBus zwischen reinen Datenmodellen zur Kommunikation und der
tatsachlichen Implementation unterschieden werden kann. Die Datenmodelle und Schnittstellen
sind véllig unabhangig von der Implementation, d. h. der EEBus kénnte auch in JAVA oder in
jeder anderen Programmiersprache implementiert werden.

A.11 eNet

eNet ist ein Funksystem flr die Smart-Home-Anwendung. Das proprietére System wurde von
den Firmen GIRA und JUNG in Zusammenarbeit mit der Fa. INSTA entwickelt. Das System ar-
beitet bidirektional, so dass Sensoren und Aktoren inre Informationen und Status untereinander
austauschen kénnen. Zur Ubertragung wird die Frequenz von 868,3 MHz genutzt (ISM-Band)
die Ubertragungsrate betragt 16,384 kBit/s. Als Modulationsverfahren wurde FSK, auf Basis
der Manchestercodierung gewahlt. Die Topologie ist frei wahlbar und es kénnen bis zu 250
Teilnehmer pro Installation eingebunden werden. Flr das System ist ein eNet Server erhaltlich
mit dessen Hilfe auch umfangreiche Visualisierungen Uber eine, Uber eine Browserdarstellung in
HTML5 moglich sind (auf PC, Tablet, Smartphone).

Grundséatzlich ist die Organisationsform jedoch dezentral und der Sendezyklus liegt bei nur

0,1 %/h. Das Verbinden von Sensoren und Aktoren findet Uber einfache Teach-IN Mechanis-
men statt wobei unter Verwendung des eNet-Servers auch umfangreiche Parametrierungen zur
Individualisierung (z. B. Zeitschaltuhren, VerknlUpfungen, Szenen, Anwesenheitssimulationen, ...)
des Systems maglich sind. Zusatzlich besteht die Méglichkeit, das System Uber das WAN zu pa-
rametrieren und zu warten oder auch aus der Ferne zu bedienen (LTE, UMTS, GSM, etc.).

Die Reichweite des Systems entspricht den Ublichen Reichweiten fur Funksysteme und liegt im
Freifeld bei 100 m und im Geb&ude bei 30 m. Bei diesem System besteht jedoch die Mdglich-
keit, die Reichweite durch Repeater (Uber ein daflr vorgesehenes Gerat oder mittels Aktivierung
in spannungsversorgter Aktorik) zu erweitern. Mit der méglichen Anzahl von Teilnehmern, lassen
sich bis zu 1000 Einzelkanalen und 100 Szenen realisieren. Die Stromversorgung der Sensoren
erfolgt Uber Batterie und/oder mittels Energie-Havesting-Technologie. Dabei betragt die Lebens-
dauer der Batteriezellen je nach Sendehaufigkeit zwischen 2 und 8 Jahren, da die Sendeleistung
25 mW / < 0,1 % betragt.
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Besonderheit des Systems ist die einfache Inbetriebnahme, bei der jederzeit rickwirkungsfrei

zwischen simpler Zuordnung mittels Programmiertaster und komfortabler PC-Konfiguration
gewechselt werden kann. Diese Freiheit besteht von der kleinsten Applikation bis zur System-
vollauslastung.

eNet-Gerate werden in den Bauformen Unterputz (UP), Aufputz (AP) , Reiheneinbau (REG) und
als Einbauvarianten (EB) fur Zwischendecken angeboten.

Alle Geréte sind VDE und ESHG normkonform und es wird empfohlen, die Installation von einem
Installationsfachbetrieb ausflhren zu lassen.

Mit eNet ist eine gewerkUbergreifende (integrale) Planung méglich (Beleuchtung, Beschattung,
Tore/Tulren, etc.).

A.12 EnOcean

EnOcean ist eine drahtlose Kommunikationstechnologie fUr Heim- und Geb&udeautomation.
Durch Anwendung von Energy Harvesting Methoden kénnen daflir geeignete Komponenten
wie beispielsweise Sensoren und Lichtschalter ohne externe Energieversorgung oder Batterien
betrieben werden.

Das Grundprinzip von Energy Harvesting basiert darauf, dass bei mechanischen oder thermi-
schen Vorgéngen Energie erzeugt wird, die zur Ubertragung von Funksignalen genutzt wird.

Die Entwicklung dieser Technologie wird von der im Jahre 2008 von einer Gruppe von Firmen

gegrindeten EnOcean-Allianz vorangetrieben. Die beteiligten Firmen kommen aus Europa und
den USA (u. a. EnOcean GmbH mit Sitz in Oberhaching bei MUnchen, Texas Instruments, MK

Electric). MaBgeblich gesteuert wird EnOcean durch Siemens.

Die EnOcean-Technologie ist derzeit noch nicht standardisiert. Uber Lizenzierung durch die
EnOcean-Allianz kann diese zur Verflgung gestellt werden. Eine internationale Standardisierung
insbesondere fiir die drahtlosen Uberwachung und Steuerung im Bereich der Gebaudeautoma-
tion wird von der EnOcean-Allianz angestrebt.

Das EnOcean-Protokoll besteht aus sechs Schichten des OSI-Referenzmodells, wobei die Sit-
zungsschicht nicht definiert ist.



A.13 Ethernet

Ethernet ist urspringlich fur kabelgebundene Datennetze konzipiert (LAN) und spezifiziert
sowohl die Software- als auch Hardware-Komponenten. Die Datentibermittlung geschieht in
Form von Datenframes, und es werden Ubertragungsraten von 10 Mbit/s und 100 Mbit/s (Fast
Ethernet) Uber 1 Gbit/s (Gigabit-Ethernet) bis hin zu 100 Gigabit/s erreicht (siehe Tabelle 6). Die
Ethernet-Technologie entspricht im Wesentlichen dem Standard der IEEE 802.3 und spezifi-
ziert die physikalische Schicht und die Data-Link-Schicht des OSI-Modells (Layer 1 und 2). Die
Normen der Reihe DIN EN 50173 spezifizieren die Anforderungen an symmetrische Kupfer- und
Lichtwellenleiterverkabelung zur Unterstitzung von Ethernet (und weiteren LAN-Verfahren).

Ethernet ist die meistverwendete Technik fur lokale Datennetze und ermdglicht die Nutzung von
Netzwerkprotokollen wie beispielsweise TCP/IP. Jeder Netzteilnehmer ist tber seine MAC-Ad-
resse, einer 48-Bit-Kennung, eindeutig bezeichnet. Dadurch ist sichergestellt, dass alle Systeme
im Datennetz unterschiedliche Adressen haben.

Tabelle 6: Leistungsmerkmale ausgewahlter Ethernet-Varianten

Ethernet Brutto-Daten- max. Reichweite Ubertragungsmedien
[Varianten] Ubertragungsrate [m] [Typ]
[bit/s]
100 Base-TX 100 Mbit/s 100 symmetrisches Kupfer-
kabel CAT5
100 Base-FX 100 Mbit/s 400/2000 Multimode-/Single-

mode-Glasfaserkabel

1000 Base-T/TX 1 Gbit/s 100 symmetrisches Kupfer-
kabel CAT5e/CAT6

1000 Base-SX/LX 1 Gbit/s 550/2000 Multimode-/Single-
mode-Glasfaserkabel

1 Gbase-T 10 Gbit/s 100 symmetrisches Kupfer-
kabel CATBA/CAT7

10 Gbase-LX4 10 Gbit/s 300/10000 Multimode-/Single-
mode-Glasfaserkabel
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A14 G.hn

Unter dem Arbeitstitel G.hn erarbeitete die ITU-T seit 2009 Empfehlungen flr die Datenlibertra-
gung im Heimbereich. Inzwischen sind diese als ITU G.9960 (Architektur und Physical Layer),
G.9961 (Data Link Layer) und weitere Empfehlungen verabschiedet. G.hn ermdglicht Datenraten
von bis zu einem Gbit/s, nicht nur Gber Medien wie Koaxialkabel, verdrillte Kupferdoppelader
oder Stromversorgungsleitung sondern auch tber optische Ubertragungsstrecken zu realisieren.
Die Technologie bietet durch ihre universelle Ausrichtung erhebliches Potential fiir zukunftssi-
chere Neuinstallationen und besonders flir die Nutzung vorhandener Infrastruktur. G.hn wird
deshalb auch frei als Gigabit Home Networking Ubersetzt.
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Bild 38: G.hn

Ein G.hn-Heimnetz besteht aus maximal 250 Knoten, die tber ein Medium verbunden sind.
Diese werden zu einer Domain zusammengefasst und von einem Domain Master koordiniert.
Ein Ausschnitt der Architektur ist in Bild 38 gezeigt. Der Medienzugriff erfolgt Uber TDMA und
wird durch die variable Vergabe von Timeslots durch den Master optimiert. Der Informationsaus-
tausch kann direkt (P2P, P2MP fiir Multicast) und indirekt Uber einen weiteren Knoten erfolgen.
Im Centralized Mode wird die komplette Kommunikation Gber den Domain Master realisiert. Be-
sitzt ein G.hn-Knoten mehrere Interfaces, kann er mehreren Doméanen angehéren und nicht nur
als Briicke zwischen verschiedenen Medien agieren, sondern auch die Verbindung zu Fremd-
netzen, wie Internet oder WLAN bereitstellen.



Die auf AES-128 basierende Ende-zu-Ende-Verschlisselung sorgt flr Sicherheit im Heimnetz.

Des Weiteren wird Authentifizierung nach ITU-T X.1035 und Schltisselmanagement unterstutzt.
Prioritats- und parameterbasiertes QoS, sowie die Erkennung von Nachbarnetzwerken und
Reduzierung der Interferenzen sorgen fUr leistungsoptimierten, aber auch energieeffizienten Be-
trieb. G.hn richtet sich dabei nach dem Code of Conduct der Européaischen Union. Fir Fernwar-
tung Uber IP-Netze wurde G.hn durch TR-069 erweitert.

G.hn setzt auf Orthogonal Frequency Division Multiplex (OFDM). Durch ihre variablen Parameter
lasst sich die OFDM optimal an alle Medien, Umgebungsbedingungen und landesspezifische

Regularien anpassen. Eine GegenUberstellung ausgewahlter Parameter findet sich in Tabelle 7

Tabelle 7: Ubertragungsprofile

Medium Bandbreite/MHz Tragerzahl Tragerbreite/kHz
Koaxialkabel 50, 100 256, 512 195,3125
Telefonleitung 50, 100 1024, 2048 48,828125
Stromleitung 25, 50, 100 1024, 2048, 4096 24,4140625
Optisch 100, 200 512, 1024 195,3125

FUr koaxialgefuhrte Leitungen sind neben dem Basisband zusétzliche Bereiche von 350-2850
MHz fir 50-200 MHz Bandbreite definiert. Mit G.hn lite steht mit 25 MHz Bandbreite ein Low
Complexity Profile fur Stromleitungen zur Verfligung. Durch Notches (Einschnitte im Spektrum)
werden Vorgaben, z. B. fur EMV berUcksichtigt. Daftr wird die Anzahl oder die Leistung der
Trager reduziert. Die fUr die einzelnen Trager verwendete Quadraturamplitudenmodulation (QAM)
kann durch die Wahl von hoher- oder niederwertigeren Varianten an diese Einschrankungen,
sowie an die Linearitat und den Signal-Rausch-Abstand des Kanals angepasst werden. G.hn
unterstutzt 4096-QAM mit bis zu 12 Bit pro Tréager.

Die G.hn-Aktivitaten der ITU werden durch das Homegrid Forum (http:/www.homegridforum.
org/) unterstutzt.
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A.15 HGI-Smart-Home-Task-Force und SWEX

Die HGI (Home-Gateway-Initiative) fokussiert auf die Beschreibung der Architektur und Schnitt-
stellen fur modulare Zugangstechnologien zwischen Breitband- und Heimnetzwerk (Home-
Gateway). Diese Beschreibung erfolgt in Form von Requirements, die als de-facto Standard flr
Home-Gateways anzusehen sind. Der Kern der Standards ist die Uberbriickung zwischen WAN,
LAN und WLAN (Home Gateway Technical Requirements: Residential Profile). Dartiber hinaus
werden Anforderungen an das Remote Management QoS sowie deren Testbarkeit spezifiziert.
Ein weiterer wichtiger Standard ist die Definition eines modularen Software Execution Environ-
ments (SWEX), welches das Home-Gateway zur AusfUhrungsinstanz von zur Laufzeit nachlad-
barer Software macht. Einmal jahrlich werden Test-Events organisiert, zu denen HGI-Mitglieder
angeregt werden, die Konformitét (compliance) inrer Produkte unter Beweis zu stellen.

Im Smart-Home-Kontext arbeitet die HGI-Smart-Home-Task-Force an der Erweiterung der
HGl-Architektur, um die Anbindung weiterer Netzwerktechnologien an das Home-Gateway, die
Bereitstellung eines Device Abstraction Layers flr die technologieunabhangige Kontrolle von
Geraten in der Heimumgebung durch Anwendungen, Dienste und Nutzerschnittstellen und die
Ermoglichung von M2M-Kommunikation (ETSI M2M). Damit will die HGI das Home-Gateway
fUr die Domainen Home Energy Management (HEM), Ambient Assisted Living/eHealth, Alarms/
Security, Comfort und Media/NG Communications ertlichtigen. Das SWEX wird den Device
Abstraction Layer in seine Architektur Ubernehmen und die SWEX-Konformitatstests erweitern.

A.16 iBeacon

iBeacon wurde von der Firma Apple 2013 als proprietarer Standard eingeflhrt, um in geschlos-
senen Raumen Navigation zu ermdglichen. iBeacon basiert auf Bluetooth Low Energy und ist
ab iOS7 und aktuellen Android Geraten implementiert. iBeacon ermoglicht Geraten mit einge-
schaltetem Bluetooth anhand von kurzen Signalen durch fest installierten Sender die Position
im Raum naherungsweise zu ermitteln und anhand der UUID des Senders Standort-spezifische
Funktionen bereit zu stellen.

A7 IP500

IP500 ist ein drahtloser Standard fiir smarte Gerate in Gebauden, deren besonderer Fokus auf
Sicherheit und Zuverlassigkeit liegt. Die IP500 Alliance, die den Standard definiert und entwickelt
hat, setzt sich aus internationalen Marktflihrern in den Bereichen Brandschutz, Zutrittskontrolle
und Alarmierung zusammen.

Der IP500 Standard ist nicht nur ein Kommunikationsprotokoll, sondern eine ganzheitliche
L6sung. Um sicherheitsrelevante Normen wie DIN EN 54-25 oder DIN EN 50131-5-3 sowie VdS-



Zertifizierungen erflllen zu kénnen, wurden auf allen Ebenen der Kommunikation besondere

MaBnahmen getroffen, um eine zuverlassige, robuste, sichere und energieeffiziente Kommunika-
tion zu realisieren.

Auf Netzwerk-Ebene wird durch diverse Network Services zu Deployment, Session Key Ma-
nagement, BACnet Management, Monitoring etc. sichergestellt, dass alle Gerate sicher und
interoperabel miteinander kommunizieren sowie nur zuldssige Gerate an der Kommunikation
teilnehmen kénnen. Samtliche Kommunikation ist zwingend verschlUsselt, im drahtlosen Netz-
werk mit AES128, im drahtgebundenen Netzwerk mit Ipsec. Alle Network Services kénnen auf
beliebigen Geraten auBerhalb des drahtlosen Netzwerkes gehostet werden. Als Netztopologie
wird asynchrones Meshing verwendet (siehe Bild 39), um einerseits die Zuverlassigkeit zu erh6-
hen und andererseits den Kommunikationsaufwand zu minimieren.

Bullding
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system
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service
Network key
Firmware management
update sarvice
service BACnet
management
service
Network view
Deployment service
service
IPS00(R) netwaork senices — —
————Wired line
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..... Temporary wireless line . -y
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1

Bild 39: Beispiel einer vermaschten IP500® Netzwerk-Struktur mit Network Services
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IP500 vereint mehrere international anerkannte Standards und erganzt sie um Mechanismen,
die den Zielen der IP500 Alliance dienen. So baut der IP500 Standard auf IEEE 802.15.4-2006
mit der Modulation O-QPSK auf. Der IEEE Standard operiert im regionsspezifischen Sub GHz

Frequenzbandern, die flr Short Range Devices (SRD) spezifiziert sind. Der IP500 Standard bie-
tet hier nicht nur die héchste Performance (Datenrate) sondern auch die héchste Durchdringung
und damit Reichweite in Gebauden. Die Festlegung auf eine Modulationsart stellt die Intero-
perabilitat auf Funk-Ebene sicher. IEEE 802.15.4 definiert auch die Teilnehmer am drahtlosen
Netzwerk, Reduced Function Devices (RFD), Full Function Devices (FFD) und Edge Router (ER).
Letzterer dient als Management-Instanz und bildet den Ubergang in andere Netze, wie

z.B. LAN.

Module Application Application Layer
-/
BACnet Presentation Layer Presentation Layer
UDP Transport Layer
.l‘:l‘".",j Pye | Roung Network Layer
6LowPAN

Forwarding Link Layer

802.15.4 MAC
802.15.4 PHY Physical Layer

Bild 40: IP500® Module Protocol Stack

IP500 nutzt Ipv6 (siehe Bild 40) und ist somit zukunftssicher. Jedes Gerat besitzt eine eigene
Ipv6 Adresse und ist dartiber eindeutig zu identifizieren. Um die Kommunikation im drahtlosen
Netz zu optimieren, wird 6LowPAN verwendet, das vor allem die durch Ipv6 generierten Daten
auf ein Minimum reduziert, um Ubertragungskapazitaten zu optimieren.

Auf Applikations-Ebene wird auf jedem Modul BACnet implementiert. Samtliche Gerateinforma-
tionen mussen in BACnet codiert werden. Der Austausch von Informationen und die Steuerung
von Geréten finden Uber BACnet Services statt. Das BACnet Management Modul der Network
Services steuert die Kommunikation zentral und stellt sicher, dass sich alle Gerate transparent in
eine BACnet Installation einfligen kénnen.



Um die Kommunikation innerhalb BACnet interoperabel zu gestalten, hat die IP500 Alliance eine

Interoperabilitadtsspezifikation definiert, die Basisinformationen (mandatory Functions) und er-
weiterte Informationen (optional Features) festlegt, wie diese in BACnet zu definieren sind. Somit
sind diese Informationen herstellerunabhangig und damit voll interoperabel verfligbar. Dartiber
hinaus kann jedes Gerat weitergehende, beliebige BACnet Informationen enthalten, damit Her-
steller zusétzliche Features implementieren kdnnen.

Somit bietet der IP500 Standard eine Turn-Key-L&sung flr Hersteller von Produkten fur die Ge-
baudeautomation, die ohne groBen Entwicklungsaufwand ihre Produkte voll interoperabel in ein
IP500 Wireless Netzwerk anbinden wollen.

A.18 KNX

Der KNX Standard wurde 2002 auf technischer Grundlage des Bussystem EIB (Européische
Installationsbus, INSTABUS seit 1990),

EHS (European Home Systems) und BatiBUS entwickelt und erfullt den

e FEuropean Standard (CENELEC EN 50090 and CEN EN 13321-1).
e |nternational Standard (ISO/IEC 14543-3).

e Chinese Standard (GB/Z 20965).

e US Standard (ANSI/ASHRAE 135).

Durch diesen Umstand ist KNX kompatibel zu EIB Geraten. Das von KNX verwendete Kommu-
nikationsprotokoll ist offen und darf daher von Drittanbietern implementiert werden. KNX wurde
entwickelt, um alle wichtigen Anlagen in der Gebaudetechnik anbinden zu kénnen. Damit kann
gewerkUbergreifend (,integral“) geplant und ausgeflhrt werden. Jeder Hersteller muss seine
Geréte zertifizieren lassen, so dass alle Gerate zueinander kompatibel sind.

Das KNX-System besteht aus Busteilnehmern (Sensoren und Aktoren) und einem Bus, der alle
Busteilnehmer fur den Telegrammverkehr verbindet. Sensoren erfassen physikalische GréBen,
wandeln diese in Telegramme um und senden die Telegramme Uber den Bus. Die Aktoren
setzen die empfangenen Telegramme in Aktionen um. Inzwischen ist es allerdings tblich, dass
die meisten Busteilnehmer sowohl sensorische als auch aktorische Eigenschaften besitzen. Der
KNX-Standard spezifiziert folgende Ubertragungsmedien: Twisted Pair (TP), Powerline (PLC),
Radio Frequency (RF) und auch IP/Ethernet (KNX/netIP).

Es wird keine zentrale Stelle zur Steuerung bendtigt, da die Logik zur Steuerung in den Bus-
teilnehmern gespeichert wird (Multi-Master-System). Die Topologie zum Aufbau eines EIB/KNX
Systems wurde so konzipiert, dass das System sowohl fur Einzellésungen, als auch fur komple-
xe Gebaudesteuerungen eingesetzt werden kann.
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Durch die Méglichkeit, einen ,Gebaudeserver” als Busteilnehmer hinzuzufligen, konnen selbst

sehr komplexe Regelungen realisiert werden.

Die Topologie von KNX unterteilt den Bus in Linienabschnitte, Linien und Bereiche. An einen
Linienabschnitt kdnnen bis zu 64 Busteilnehmer angeschlossen werden. Mittels Linienverstar-
kern kann ein Linienabschnitt um weitere 3 Linienabschnitte erweitert werden. Dies ist dann

der Maximalausbau einer Linie. Durch Linienkoppler kénnen bis zu 15 Linien zu einem Bereich
zusammengeschlossen werden. Bereichskoppler erméglichen es bis 15 Bereiche miteinander
zu verbinden. Daraus ergibt sich eine theoretischen maximal Anzahl von 57.600 Busteilnehmern.

Die Programmierung der Busteilnehmer erfolgt mittels einer Software, die es ermdglicht, die
Busteilnehmer zunachst entsprechend ihres Platzes in der Bustopologie (Bereich, Line, ...)
zuzuordnen. Die Engineering Tool Software (ETS) ist fur alle Uber 300 Hersteller von Busgeraten
dieselbe. Diese Hersteller bieten inzwischen Uber 7.000 zertifizierte Produktgruppen an. DarUber
hinaus kann eine zweite Zuordnung Auskunft Uber den tatsachlichen Standort des Busteilneh-
mers geben (Gebaudeansicht, Etage, BUro, ...). Ebenfalls kann die Sensor/Aktor Steuerung
definiert werden. Durch dieses Konzept erhalt man ein sehr flexibles und komplex einsetzbares
System.

A.19 Konnektivitat KNX/TP

Fur den Bereich KNX / TP gibt es schon heute eine groBe Anzahl von Gateways mit denen eine
hohe Konnektivitat moglich ist bzw. wird.

Fur folgende Systeme werden Gateways angeboten:

e BACNEet

e DMX

e DALI

e M-BUS

e \lerschiedene PLC Gateways
e SM

e TCP/IP

e |SDN

e UpnP

e OPC

e FEEBus / Connected Living, in der Vorbereitung



A.20 KNX/RF

KNX/RF hat den offenen KNX-Standard, um die Moglichkeit Komponenten per Funk zu steuern,
erweitert. Auf der Frequenz von 868,3 MHz werden die Informationen im Modulationsverfahren
FSK Ubertragen. Die Sendeleistung betragt 1-25 mW. KNX/RF unterscheidet Gerate, die nur
senden kénnen und Gerate, die sowohl Daten senden als auch Daten empfangen kénnen. Da
Gerate, die nur Daten senden kénnen, nicht durchgehend aktiv sein mussen, konnen sie ener-
gieeffizient realisiert werden und gegebenenfalls auch nur durch eine Batterie mit Strom versorgt
werden. Gerate, die stdndig empfangsbereit sind, muissen i. d. R. mit einer festen Stromversor-
gung ausgestattet werden.

Die Datenrate betrédgt max. 16,4 kbit/s bei einer Reichweite von 100 m (im Freifeld) und 30 m
(im Gebaude). Die max. Anzahl an Geraten betragt 57.600. Mesh-Networks sind nicht moéglich.
Projektiert wird ebenfalls mit der ETS.

A.21 LCN

Der Firmenname LCN steht flir “Local Control Network”. Das Bus-System besteht aus LCN-
Modulen, die Uber 4-Draht-Leitungen miteinander verbunden sind und bildet ein dezentral
organisiertes Netzwerk. Die Module sind in die Stromversorgungsleitungen der einzelnen Gerate
geschaltet und kénnen somit Daten Uber den Energieverbrauch erfassen. Neben Schutz-, Pha-
sen- und Neutralleiter ist ein weiterer Leiter vorhanden, der zusammen mit dem Neutralleiter der
Datenuibertragung dient.

Die Module kénnen durch entsprechende Zusatze als Sensor oder Aktor fungieren und lassen
sich in linien-, stern- oder baumférmiger Topologie zusammenschalten. Pro Segment sind bis zu
250 Teilnehmer moglich, und es kdnnen bis zu 120 Segmente zusammengefasst werden. Die
Programmierung mittels PC oder Laptop kann Uber einen LCN-Koppler von jedem Modul aus
erfolgen. Uber ein Gateway ist eine Verbindung zu einem lokalen Netzwerk oder zum Internet
maglich.

A.22 LON

LON (Local Operating Network) ist ein standardisierter Feldbus, der hauptsachlich in der
Gebaudeautomation eingesetzt wird. Die LON-Technologie wurde von der Echelon Corporati-
on entwickelt und ist seit 2008 als internationale Norm in der 14908-Normenreihe umgesetzt.
Vorangetrieben und organisiert wird die LON-Technologie durch die LonMark International. Das
Konzept von LON basiert auf dem Ansatz der dezentralen Automatisierung, der vorsieht, dass
die Informationen maglichst lokal verarbeitet werden. Zentrales Element der Hardware ist der
Neuron-Chip, der drei 8-Bit-Prozessoren flr die Aufgabenbereiche Media-Access-CPU (Ver-
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bindung zum Netzwerk, Network-CPU (Kodierung und Dekodierung) und Applikations-CPU

(Anwender-Software) enthélt. Zur eindeutigen Identifizierung im Netz hat jeder Neuron-Chip eine
einmalige ID-Nummer (48 Bit). Das LON-Talk-Protokoll legt die Schichten 2 bis 7 fest. Fir die
unterste Schicht 1 sind verschiedene Transceiver wie beispielsweise Funk und Powerline vorge-
sehen. Um die Kommunikation mit Geraten von verschiedenen Herstellern sicherzustellen, sind
bestimmte Variablen-Typen vorgegeben. Diese werden mit Standard Network Variables Types
bezeichnet. LON kann tber den OSGi-Framework in Gateways eingebunden werden.

A.23 M-Bus

Der M-Bus ist ein standardisierter Feldbus fur die Erfassung von Verbrauchsdaten, der entweder
kabelgebunden oder Uiber eine Funkverbindung arbeitet. Die kabelgebundene Ubertragung er-
folgt seriell Uber eine verpolungssichere Zweidrahtleitung, Uber die die angeschlossenen Zahler
(Slaves) auch versorgt werden kénnen.

Im Bus-System ist ein Teilnehmer als Master festgelegt. Die Datenlbertragung vom Master zu
den Slaves erfolgt Uber eine Modulation der Versorgungsspannung (24 Volt/36 Volt), wahrend
die Ubertragung zum Master durch Modulation der Stromaufnahme der Slaves geschieht. Die
maximale Datentbertragungsrate betragt 9600 Baud. Fur die Verkabelung ist keine Topologie
vorgeschrieben. Es kdnnen bis zu 250 Zahler pro Segment angeschlossen werden. Durch Ein-
satz von Repeatern kdnnen auch gréBere Anlagen verschaltet werden.

A.24 M2M

Machine-to-Machine (M2M) ist ein weiter Sammelbegriff flr eine Reihe von Technologien, die
erlauben, dass Gerate untereinander End-to-End direkt kommunizieren, dass Geréate von Appli-
kationen oder Managementsoftware direkt ferngesteuert werden kénnen oder dass Gerate von
sich aus mit Remoteanwendungen kommunizieren. Die benutzten Netzwerktechnologien und
die verwendeten Kommunikationsprotokolle sind dabei nicht néher spezifiziert.

Die Urspriinge von M2M lassen sich zurlckfihren auf Anwendungen bei der Computer-
Netzwerk-Automation wie Telemetrieanwendungen oder industrielle Kontrollsysteme. Mit dem
Aufkommen von Mobilfunknetzen wurde M2M einfacher zu realisieren, kann kurzfristig oder
kurzlebig eingesetzt werden und erlaubt auch mobile oder mobilitatsunterstiitzende Anwen-
dungen. Typische Anwendungen sind zu finden in den Bereichen Gesundheitsmonitoring, dem
Tracking von Personen, Waren oder Fahrzeugen, der Messwerterfassung aus unterschiedlichs-
ten Sensornetzwerken, der Industrieautomation oder dem Ambient Assisted Living.

Die Herausforderung im Heimkontext fur M2M sind das automatische Deployment und Auffinden
von Geréaten im Heimnetzwerk sowie die geregelte und abgesicherte Kommunikation mit der Au-



Benwelt. Das bedeutet insbesondere, dass Kommunikationsprotokolle und Standardschnittstel-

len benutzt und auch geschaffen werden mussen, die eine manuelle Konfiguration Uberfllissig
machen und die Kommunikation durch Homegateways hindurch erlauben (siehe auch HGI: M2M
Reference Point). Auch das ETSI hat eine Reihe von Spezifikationen zu Anforderungen, Architek-
tur, Sicherheit und Management von M2M-Communications verabschiedet und dabei Bereiche
wie eHealth, Smart-Energy- und Automotive-Anwendungen naher betrachtet.

A.25 NFC, RFID

Near Field Communication (Nahfeldkommunikation, NFC) ist eine Sammlung von Standards flr
die kabellose Ubertragung von Daten (iber kurz Entfernungen (wenige Zentimeter) und einer
maximalen Ubertragungsrate von 424 kBit/s. Diese Technik wird unter anderem beim Pairing
von Geraten, bei der Authentifikation oder bei Losungen zum Mobile Payment eingesetzt. NFC
basiert auf Radio-Frequency |dentification (RFID) Standards und erfillen als Punkt-zu-Punkt-
Netzwerktyp die Kriterien flir ein Personal Area Network (PAN).

Obwohl die Reichweite von NFC nur einige Zentimeter betragt, ist sie auf eine sichere Daten-
Ubertragung spezialisiert und stellt eine Erweiterung des RFID dar.

A.26 OGEMA

OGEMA (Open Energy Management Gateway) ist eine offene Softwareplattform flir Energiema-
nagement-Anwendungen. Als OGEMA Application Programming Interface (API) ist der Stan-
dard 6ffentlich zuganglich; alle Entwickler und Hersteller kénnen ihre Ideen flr automatisierte
effizientere Energienutzung mit Hilfe von Software auf der Gateway-Plattform realisieren.

Das OGEMA Framework stellt eine Art Betriebssystem fur Energiemanagement dar, welches es
ermdglicht, auf einem Gateway-Rechner Software-Anwendungen aus verschiedenen Quellen
auszufuhren. AuBerdem kénnen durch die Installation entsprechender Software-Treiber grund-
satzlich alle Systeme der Gebaude- und Heimautomation eingebunden werden. Anwendungen
und Kommunikationstreiber sind dabei durch Datenmodelle verbunden, die in der OGEMA
Spezifikation definiert sind. Das OGEMA Gateway agiert als Firewall zwischen den &ffentlichen
und den privaten Kommunikationssystemen und beinhaltet eine umfangreiche Rechteverwaltung
und —kontrolle, die den Zugriff der Anwendungen und Treiber auf den jeweils notwendigen Rah-
men eingrenzt und so fur Vertrauen und Transparenz bei den Anwendern sorgt.

Beispiele flir Anwendungen, die auf dem Framework installiert werden kénnen, beinhalten die
Fahrplanerstellung und Steuerung von Haushaltsverbrauchern wie elektrischen Warmwasserer-
zeugern, Spulmaschinen etc., um Tiefpreisphasen kommender zeitvariabler Tarife auszunut-
zen, oder zur Eigenverbrauchsoptimierung von PV-Anlagen. Auch die Einbindung dezentraler
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Erzeuger und flexibler Lasten in ein virtuelles Kraftwerk ist mdglich. Andere Applikationen in

Burogebauden, Heizung, Klimatisierung und Beleuchtung passen sich an die Raumnutzung
an. In einer Reihe von Smart-Grid-Feldtests wurde die Eignung des Frameworks flr diese Art
von Energiemanagementanwendungen unter Beweis gestellt und wertvolle Erkenntnisse fur die
Weiterentwicklung gesammelt.

Die Java-basierte APl des OGEMA Frameworks mit Beispielquellcode wird auf der Website der
OGEMA Allianz veroffentlicht. Die Lizenz der OGEMA Referenzimplementierung ermdéglicht die
Nutzung des Frameworks fur kommerzielle Anwendungen und Treiber ohne Einschrankungen.
Eine Zertifizierung ist erforderlich, wenn das OGEMA Logo verwendet werden soll.

A.27 openHAB

OpenHAB (Open Home Automation Bus) ist eine herstellerneutrale, quelloffene Hardware- und
Protokoll-agnostische Softwareplattform, die verschiedene Bussysteme, Gerate und Kommuni-
kationsprotokolle tber sogenannte ,Bindings* integriert.

Die Basis von OpenHAB ist die OSGi-basierte Laufzeitumgebung, die durch die bendtigten Bin-
dings in Form von OSGi-Bundles erweitert wird. Die Hersteller- und Technologie-tbergreifende
Kommunikation erfolgt Gber den ,openHAB Event Bus®, der es ermdglicht, Kommandos zu
senden und zu empfangen sowie Status-Updates zu erhalten. Das ,Item Repository“ halt den
aktuellen Zustand der Gerate flr den Zugriff durch Nutzerschnittstellen bereit. Ergénzt wird die
OpenHAB-Laufzeit durch die ,Automation Logic*, die ebenfalls auf dem ltem Repository arbeitet,
und die die Definition und Uberwachung von Automationsregeln tibernimmt.

Derzeit gibt es ca. 40 Bussystem-, Gerate-, Protokoll- und Dienst-Bindings, die von der Unter-
stlitzung einzelner Leuchten Uber KNX oder Bluetooth bis hin zu Cloud-Diensten wie Dropbox
oder Google Calendar reichen. Es stehen auBerdem Clients fir Webbrowser, Android oder iOS
zur Verflgung. Vervollstandigt wird OpenHAB durch den ,,openHAB Designer*, der die Konfigu-
ration der Laufzeitumgebung unterstttzt.

A.28 OSGi

OSGi (Open Services Gateway Initiative) ist eine Spezifikation flr eine Java-basierte Soft-
wareplattform, die es ermdglicht Anwendungen und Dienst zu modularisieren (Bundles,
Services) und dynamisch zur Laufzeit zu deployen und upzudaten (Software-Lifecycle). Die
Sperzifikation wird gepflegt von der OSGi Alliance, einem Industriekonsortium, welches aus mehr
als 150 groBen und kleineren Unternehmen besteht, und ist mittlerweile in seiner finften Version
veroffentlicht.



Die Core-Spezifikation wird erganzt um das OSGi Compendium, welches weitere nttzliche

Erweiterungen der Kernfunktionalitat spezifiziert, die den Umgang mit Themen wie Logging,
Remote Access und Administration, verschiedene Netzwerktechnologien, Konfiguration uvm.
vereinheitlicht.

Es gibt verschiedene kommerzielle, quelloffene und unterschiedlich feature-complete Imple-
mentierungen der Spezifikation (OSGi-Frameworks), die in vielfaltigen Anwendungsdomanen ein-
gesetzt werden, u. a. in der Automobilindustrie, der Gebaudeautomation, bei Residential (Home)
Gateways, bei Mobilgeréaten oder auch als integrierte Entwicklungsumgebung.

Im Bereich Smart Home beschéftigt sich die OSGi Residential Expert Group mit der Erarbeitung
und Pflege von Spezifikationen von Funktionalitdt und Schnittstellen, die dem Handling von
Geraten und in Heimumgebungen anzutreffenden Netzwerken zugutekommen, u. a. eine Device
Abstraction layer oder dem Resource Monitoring and Management. Fur die Kommunikation von
OSGi-Anwendungen mit ZigBee-Geraten wird die ZigBee API spezifiziert. Der UpnP-Standard
wird bereits im Core unterstutzt.

A.29 SafetyLON

SafetyL ON macht die Eigenschaften und Vorteile von LON flr sicherheitsgerichtete Anwendun-
gen in der Gebaudeautomation nutzbar. LON wird in unterschiedlichen Industrieanwendungen,
jedoch vorwiegend in Anwendungen der Geb&udeautomation eingesetzt, von kleinen bis sehr
groBen Gebauden, als auch Wohngebauden. SafetyLON entspricht dem SIL 3 Standard der
IEC 61508, und stellt so ein System dar, mit dem technische Systeme betrieben werden kénnen,
die eine Gefahrdung fir Mensch, Umwelt oder Glter darstellen kénnen

Das SafetylL ON Protokoll verfligt Gber eine variable Datenlange von bis zu 228 Bytes (EIA 709 /
EN 14908). Die Restfehlerwahrscheinlichkeit pro Ereignis liegt unter 10-9 . Die gesamte versen-
dete Nachricht wird nur dann verarbeitet, wenn in beiden Safety Chips die Datenintegritat des
jeweiligen Nachrichtenteils und eine Ubereinstimmung der Adresse festgestellt werden.

Die SafetyL ON Hardware verwendet eine sogenannte 1002 (one out of two) Struktur, beste-
hend aus einem EIA 709 Chip als Standard LON Kommunikationsprozessor und zwei Safety
Chips. Die I/O-Hardware wird sténdig auf ihre Integritat getestet, so wird sichergestellt, dass die
Hardware zum Zeitpunkt des Empfangs oder des Sendens einer sicheren Nachricht oder bei
Verwendung eines sicheren Ein- oder Ausgangs korrekt arbeitet

Fur SafetyLON kommen spezifische Inbetriebnahme- und Parametrierungsmethoden, basierend
auf den Standard-Tools von Echelon, zum Einsatz.
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A.30 TCP/IP

TCP/IP ist eine Familie von Netzwerkprotokollen, auf der die Kommunikation im Internet basiert.
Die Abkurzung steht fur Transmission Control Protocol/Internet Protocol.

TCPF/IP bildet ein Framework fir Computer-Netzwerkprotokolle. Die Kommunikation zwischen
Teilnehmern im Netz wird durch definierte Netzwerkprotokolle erméglicht. Dabei wird festgelegt,
wie die Daten formatiert, Ubertragen, weitergeleitet und empfangen werden.

Durch TCF/IP wird die Kommunikation zwischen beliebigen Teilnehmern im Netz ermdglicht.

Das Transmission Control Protocol regelt bei der Kommunikation die Datenflusssteuerung, ist
zustandig fur die Datensicherheit und legt die MaBnahmen bei einem Datenverlust fest.

Unter TCP wird der Datenstrom aufgeteilt und mit einem Header versehen. Beim Empfanger
werden die einzelnen Datenpakete wieder korrekt zusammengesetzt.

Das Internet Protocol regelt die Adressierung und Vermittlung der Datenpakete im Netzwerk.
Jeder Teilnehmer im Netz hat eine individuelle IP-Adresse. Diese besteht bei Ipv4 aus 4 Byte,
die durch Punkte getrennt sind. Bei Ipv6 sind es 16 Byte, wobei in der Darstellung jeweils 2 Byte
durch 4 Hexadezimalzahlen wiedergegeben werden und die 8 x 2 Byte durch Doppelpunkte
getrennt sind.

Das TCP/IP-Protokoll besteht aus den folgenden vier Schichten:

e Application Layer: Hierunter sind verschiedene Protokolle zu finden, wie das Hypertext
Transfer Protocol (http) zur Ubertragung von Daten im Netz, das File Transfer Protocol
(FTP) zur Ubertragung von Dateien Uber IP-Netzwerke zwischen Server und Client sowie
das Simple Mail Transfer Protocol (SMTP) zum Senden von E-Mails.

e Transport Layer: Der Transport Layer unterstiitzt das Transmission Control Protocol
(TCP).

e Network Layer: Der Network Layer regelt die korrekte Zustellung der Datenpakete wie
sie vom IP adressiert sind und hat maBgeblichen Einfluss auf das Routing.

e Data Link Layer: Der Data Link Layer legt u. a. Kanalzugriffsmechanismen fest. Diese
sind fiir die Ubermittlung der IP-adressierten Datenpakete erforderlich.



A.31 UpnP

Universal Plug & Play (UpnP) ist eine Sammlung von Standards des UpnP-Forums zur Beschrei-
bung von netzwerkfahigen Geraten und der Protokolle zu deren Kontrolle. Die UpnP-Welt be-
steht aus Geraten, die ihre Dienste anbieten, und Control Points, Nutzeroberflachen oder andere
Programme, die diese Dienste nutzen. Aufbauend auf etablierten Internetstandards wie IP, UDP,
TCP, http, SOAP und XML werden Protokolle fur das Auffinden von Geraten und deren Dienste
im Heimnetzwerk (SSDP — Simple Service Discovery Protocol) und flir das Kontrollieren der
Gerate (analog zu Funktionsaufrufen; via SOAP (urspriinglich fiir Simple Object Access Protocol)
sowie das Verschicken von Anderungsnachrichten (,Eventing®; mit Hilfe von GENA: General
Event Notification Architecture) definiert.

Die Standards sind im Kern unabhangig von Hersteller, Anwendungsdomane oder physikali-
schem Ubertragungsmedium, definieren aber Mechanismen zur Erweiterung. Standardgerate-
typen definieren notwendige Dienste dieser Gerate und werden von den UpnP Forum Working
Committees standig weiterentwickelt. Die groBte Verbreitung haben bisher die Standards fur
Audio- und Videogerate (UpnP AV Architecture) erfahren. Sowohl flr Gerate, die multimediale
Inhalte bereitstellen, als auch fUr solche, die diese Inhalte anzeigen oder abspielen kénnen.
Weitere Organisationen wie die DLNA bauen ihre Standards auf der UpnP Device Architecture
und UpnP-AV auf.

Fur den Smart-Home-Markt sind die Arbeiten der folgenden Working Committees besonders
interessant:

e E-Health & Sensors Working Committee (EHS): bearbeitet die
Datenmodelle und Schnittstellen von Sensoren fUr die Interoperabilitat mit
Gesundheitsinformationssystemen.

e Home Energy Management and Smart Grid (HEMS): Uberarbeitet und erweitert exis-
tierende und neue Geratespezifikationen und Protokolle, um sie flr die Entwicklung von
Smart-Grid-Anwendungen zu befahigen. Neben den technischen Standards stehen auch
strategische und Marketing-Aspekte im Mittelpunkt der Arbeit.

e Home Automation and Security Working Committee (AUTOMATION): hat Standards
fur Geréatetypen entwickelt wie Sicherheitskameras, Beleuchtung, Jalousien, Heizung,
LGftung und Klimaanlagen. Weitere Spezifikationen fir Heimsicherheitssysteme und zur
Kontrolle von Energieerzeugungsanlagen stehen noch aus.

Ausgewahlte UpnP-Standards wurden von der International Standards Organization (ISO) und
der International Electrotechnical Commission (IEC) tbernommen und unter der Normenreihe
ISO/IEC 29341 x verdffentlicht.

DIE DEUTSCHE NORMUNGS-ROADMAP MOBILE DIAGNOSTIKSYSTEME — VERSION 1.1

143



144

A.32 WLAN(Wi-Fi)

WLAN (Wireless Local Area Network) ist die Bezeichnung fiir ein lokales Funknetz gemaB dem
Standard IEEE 802.11 und zeichnet sich durch hohe Datenraten und Datensicherheit, sowie
durch im Verhéltnis zu WPAN hohere Sendeleistungen und entsprechend gréBere Reichwei-
ten aus (siehe Tabelle 8). Durch die WiFi-Zertifizierung wird die Interoperabilitat zwischen allen
|IEEE 802.11 basierenden Geraten sichergestellt.

Fur die Funkibertragung der Daten wird das Modulationsverfahren OFDM verwendet. Fiir die
Kommunikation werden Frequenzen um 2,4 GHz oder im Bereich von ca. 5,2 — 5,7 GHz genutzt.
Die maximalen Brutto-Ubertragungsraten gehen von 11 Mbit/s (Standard 802.11b) Uber 54
Mbit/s (802.11 a, g und h) bis zu 600 Mbit/s (802.11n).

Da die FunkUbertragung von anderen mitgelesen werden kann, ist eine Verschlisselung der
Daten erforderlich. Diese wird im Sicherheitsstandard IEEE 802.11i festgelegt, wobei durch AES-
Verschlisselung ein hohes MaB an Sicherheit erreicht wird.

Abhangig vom Einsatzbereich und je nach Hardwareausstattung konnen WLAN-Einrichtungen
in unterschiedlichen Modi betrieben werden. Im Infrastruktur-Modus koordiniert ein Wireless Ac-
cess Point oder ein drahtloser Router die Clients, wahrend beim Ad-hoc-Modus alle Teilnehmer
gleichberechtigt sind, wodurch sich lokale Netze mit geringer Teilnehmerzahl vergleichsweise
einfach aufbauen lassen.

Tabelle 8: Datendurchsatz und Reichweiten verschiedener WLAN-Standards

WLAN Brutto-Daten- Typischer Reichweite unter
[Varianten] Ubertragungsrate Datendurchsatz Laborbedingungen
[bit/s] [bit/s] [m]

802.11 2 Mbit/s 1 Mbit/s <100 m

802.11a 54 Mbit/s 23 Mbit/s <120m

802.11b 11 Mbit/s 4 Mbit/s <140m

802.11g 54 Mbit/s 20 Mbit/s <140m

802.11n 300 - 600 Mbit/s 120 — 300 Mbit/s <250 m




A.33 X10 (Protokoll)

X10 ist ein stromleitungsbasiertes Heimvernetzungsprotokoll, das es erméglicht, z. B. einfache
Schaltvorgange Uber die bestehende Hausinstallation ferngesteuert zu bewirken. Die Kommuni-
kation erfolgt Uber Steuersignale mit 120 kHz, die — zur Vermeidung von Stérungen, wie sie beim
Phasenanschnitt entstehen (Dimmer) — nur wahrend der Nulldurchgénge der Netzspannung
gesendet werden. Fur X10 gibt es auch Lésungen auf Funkbasis.

A.34 ZigBee

ZigBee ist ein Standard fur Funknetze, der von der ZigBee-Allianz entwickelt wurde und der auf
dem Standard IEEE 802.15.4 basiert. ZigBee ist besonders interessant flir Haus- und Energie-
Management, weil es die entsprechenden Anwendungsprofile fur eine Kommunikation zwischen
Endgeraten (high level device) unterstitzt. Dies sind insbesondere die ZigBee Home Automation
und das ZigBee Smart Energy Profil.

ZigBee ist ausgelegt fur die Funkkommunikation auf kurzen Strecken (bis 100 m) und arbeitet
im ISM-Frequenzband (Industrial, Scientific and Medical Band) sowie im Sub-GHz-Bereich. Die
Datenrate liegt im Bereich von 20 bis 250 kBit/s.

Die kostengunstige Implementierung ermdéglicht eine weite Verbreitung von ZigBee fur Anwen-
dungen zur drahtlosen Steuerung und Uberwachung.

Das von der ZigBee-Allianz definierte ZigBee-Protokoll betrifft die oberen Schichten des Ubertra-
gungsprotokolls, wahrend die beiden unteren Schichten durch die IEEE 802.15.4 definiert sind.

Das ZigBee-Protokoll besteht aus folgenden Schichten:

e Application Layer: Hauptaufgaben des Application Layers sind das Suchen von Geréaten
und die Definition der Rolle der Gerate innerhalb des Netzwerks sowie die Festlegung der
unterstitzten Dienste. Verwaltung der Mapping-Tabelle flr die Verbindung zweier Geréate
mit den entsprechenden Diensten und Anfragen sowie die Weiterleitung von Nachrichten
zwischen Geréten. Die vollstandige Beschreibung eines Gerates mit allen Merkmalen und
Eigenschaften sind dort vorzufinden.

e Network Layer: Der Network Layer regelt Aufbau und Anpassung des Netzwerks sowie
die Vergabe von Netzwerkadresse und ist zustandig fUr die Sicherheit des zu Ubertragen-
den Frames und das Routing von Frames in einem Netzwerk.

e |EEE 802.15.4 Data Link Layer: Der Data Link Layer kontrolliert den Kanalzugriff und
regelt die DatenlUibertragung und Synchronisation.

e IEEE 802.15.4 Physical Layer: Uber den Physical Layer kénnen folgende
Frequenzbereiche eingestellt werden: flir den europaischen Raum 868 MHz, fir USA und
Australien 915 MHz und fUr einen weltweiten Betrieb die ISM-Frequenz 2,4 GHz.
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A.35 Z-Wave

Z-Wave ist ein drahtloser Kommunikationsstandard, der insbesondere flr Heimautomation und
Energie Management konzipiert wurde. Entwickelt wurde der Standard von der Z-Wave Allianz
und der danischen Firma Zen-Sys, die 2008 von Sigma Design Ubernommen wurde.

Der Allianz gehdren viele namhafte Hersteller an, die sich vorrangig flr eine Produkt- und
Protokoll-Standardisierung einsetzen.

Z-Wave ist kein offener Standard, sondern herstellerbezogen. Das bedeutet, dass nur Sigma
Design den Stack implementiert, wodurch Kompatibilitdtsprobleme vermieden werden, dafir
aber auch kein offener Zugang gegeben ist.

Z-Wave arbeitet im ISM-Band im Bereich um 900 MHz (in Europa 868,42 MHz und in den USA
908,42 MHz) und verwendet Gaussain FSK flir die Modulation. Es ist fir den Halbduplex-Betrieb
ausgelegt und fir eine zuverlassige Ubermittiung von kurzen Nachrichten von einem Zentralkno-
ten zu weiteren Knoten im Netzwerk konzipiert. Das System ist flr kurze Reichweiten entwickelt
worden. Diese reichen im Freifeld bis ca. 200 m, wahrend sie in Gebauden typischerweise bei
30 m liegen.

Die Ubertragungsrate liegt mit 9,6 kBit/s bzw. 40 kBit/s deutlich unter der maximal erreichbaren
Datenrate von ZigBee.

Das Z-Wave Protokoll besteht aus den folgenden funf Schichten:

e Application Layer: Der Application Layer steuert die Umsetzung von Befehlen und
Antworten der Command-Klassen, auf denen die Kommunikation im Z-Wave-Netzwerk
basiert.

e Routing Layer: Der Routing Layer dient der Uberwachung der Netzwerk-Topologie und
der Aktualisierung der Routing-Liste und ist regelt das Routing von Frames zwischen den
Knoten.

e Transfer Layer: Der Transfer Layer regelt den Datenaustausch sowie die Ricksendung
zwischen Knoten und ermdglicht tber Paritats-Checks und Acknowledgements eine
sichere und fehlerfreie Datentibertragung.



Bei der Ubertragung von Commands im Netzwerk werden folgende Frames unterschieden:

e Singlecast Frame: Sendung zu einem bestimmten Knoten, wobei ein Acknowledgement
maglich ist

* Acknowledgement Frame (nur Acknowledgement) sowie ohne Acknowledgement

e Mutlicast Frame: Sendung zu mehreren Knoten

e Broadcast Frame: Sendung zu allen Knoten im Netzwerk

e MAC-Layer: Der MAC-Layer regelt den Kanalzugriff durch Kontrolle des genutzten
Frequenzbandes und ist daflr zustandig, das Paket-Kollisionen vermieden werden.

e Physical Layer: Fiir die Ubertragung wird das ISM-Band um 900 MHz genutzt (in Europa
868,42 MHz). Modulationsart ist GFSK (Gaussian Frequency Shift Keying).
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ANHANG B: NORMUNG UND STANDARDI-

SIERUNG SMART HOME + BUILDING

Die im Anhang aufgeftihrten Normen und Spezifikationen sind nach den jeweiligen Smart-Home-
Domanen sortiert. Diese Listen sind nicht als vollstandig anzusehen, ein Lickenschluss wird
angestrebt und Ergédnzungen sind stets ein Teil der Normungsarbeit.

B.1 Domane Sicherheit

Existierende Normen aus dem Bereich Gefahrenmelde- und Uberwachungsanlagen sind unter
anderem:

Tabelle 9: Normen — Gefahrenmelde- und Uberwachungsanlagen

National Titel
DIN VDE V 0826-1; Uberwachungsanlagen —
VDE V 0826-1:2013-09 Teil 1: Gefahrenwarnanlagen (GWA) fur Wohnhauser, Wohnungen

und Raume mit wohnungséahnlicher Nutzung — Planung, Einbau,
Betrieb, Instandhaltung, Gerate- und Systemanforderungen

DIN EN 50136-1 Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen —
(VDE 0830-5-1):2012-08 Teil 1: Allgemeine Anforderungen an AlarmUbertragungsanlagen;
Deutsche Fassung EN 50136-1:2012

DIN EN 50134-3 Alarmanlagen — Personen-Hilferufanlagen — Teil 3: Ortliche Zentrale
(VDE 0830-4-3):2012-11 und Ubertragungsgerét; Deutsche Fassung EN 50134-3:2012
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Existierende Normen aus dem Bereich Einbruch sind unter anderem:

Tabelle 10: Normen im Bereich Einbruch

National

Titel

DIN EN 50130-4
(VDE 0830-1-4):2015-04

Alarmanlagen — Teil 4: Elektromagnetische Vertraglichkeit — Produkt-
familiennorm: Anforderungen an die Storfestigkeit von Anlageteilen
fir Brandmeldeanlagen, Einbruch- und Uberfallmeldeanlagen,
Video-Uberwachungsanlagen, Zutrittskontrollanlagen sowie Perso-
nen-Hilferufanlagen; Deutsche Fassung EN 50130-4:2011 + A:2014

DIN EN 50130-5
(VDE 0830-1-5):2012-02

Alarmanlagen — Teil 5: Methoden fir Umweltprifungen; Deutsche
Fassung EN 50130-5:2011

DIN EN 50131-1
(VDE 0830-2-1):2010-02

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 1: Sys-
temanforderungen; Deutsche Fassung EN 50131-1:2006 + A1:2009

DIN CLC/TS 50131-7
(VDE V 0830-2-7):2011-06

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 7:
Anwendungsregeln; Deutsche Fassung CLC/TS 50131-7:2010

E DIN EN 50131-9
(VDE 0830-2-9):2010-06

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 9:
Alarmvorprifung — Verfahren und Grundsétze; Deutsche Fassung
prEN 50131-9:2010

DIN EN 50131-10
(VDE 0830-2-10):2015-03

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 10:
Anwendungsspezifische Anforderungen an Ubertragungseinrich-
tungen (UE); Deutsche Fassung EN 50131-10:2014

DIN CLC/TS 50131-11
(VDE V 0830-2-11):2013-05

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 11:
Anforderungen an Uberfallmelder; Deutsche Fassung CLC/TS
50131-11:2012

DIN EN 50131-6
(VDE 0830-2-6):2015-03

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 6: Ener-
gieversorgungen; Deutsche Fassung EN 50131-6:2008 + A1:2014

DIN EN 50131-4
(VDE 0830-2-4):2010-02

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 4:
Signalgeber; Deutsche Fassung EN 50131-4:2009

DIN EN 50131-5-3
(VDE 0830-2-5-3):2009-06

Alarmanlagen — Einbruchmeldeanlagen - Teil 5-3: Anforderungen
an Einrichtungen fur Verbindungen, die Funkfrequenz-Techniken
verwenden; Deutsche Fassung EN 50131-5-3:2005 + A1:2008

DIN CLC/TS 50131-5-4
(VDE V 0830-2-5-4):2013-05

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen - Teil 5-4:
Prifbeschreibungen zur Systemkompatibilitat fir in Gebauden
installierte EMA/UMA-Komponenten; Deutsche Fassung CLC/TS
50131-5-4:2012
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DIN EN 50131-3
(VDE 0830-2-3):2010-02

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 3:
Melderzentrale; Deutsche Fassung EN 50131-3:2009

DIN CLC/TS 50398
(VDE V 0830-6-398):2010-04

Alarmanlagen — Kombinierte und integrierte Alarmanlagen — Allge-
meine Anforderungen; Deutsche Fassung CLC/TS 50398:2009

DIN EN 50131-2-2
(VDE 0830-2-2-2):2008-09

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-2:
Einbruchmelder — Passiv-Infrarotmelder;
Deutsche Fassung EN 50131-2-2:2008

DIN EN 50131-2-3
(VDE 0830-2-2-3):2009-05

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-3:
Anforderungen an Mikrowellenmelder;
Deutsche Fassung EN 50131-2-3:2008

DIN EN 50131-2-4
(VDE 0830-2-2-4):2008-10

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-4: An-
forderungen an Passiv-Infrarotdualmelder und Mikrowellenmelder;
Deutsche Fassung EN 50131-2-4:2008

DIN EN 50131-2-5
(VDE 0830-2-2-5):2009-05

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-5: An-
forderungen an kombinierte Passiv-Infrarot- und Ultraschallmelder;
Deutsche Fassung EN 50131-2-5:2008

DIN EN 50131-2-6
(VDE 0830-2-2-6):2009-05

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-6:
Anforderungen an Offnungsmelder (Magnetkontakte);
Deutsche Fassung EN 50131-2-6:2008

DIN EN 50131-2-7-1
(VDE 0830-2-2-71):2014-10

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-7-1;
Einbruchmelder — Glasbruchmelder (Akustisch);
Deutsche Fassung EN 50131-2-7-1:2012 + A1:2013

E DIN EN 50131-2-7-2
(VDE 0830-2-2-72):2014-10

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-7-2:
Einbruchmelder — Glasbruchmelder (Passiv);
Deutsche Fassung EN 50131-2-7-2:2012 + 1:2013

E DIN EN 50131-2-7-3
(VDE 0830-2-2-73):2014-10

Alarmanlagen — Einbruch- und Uberfallmeldeanlagen — Teil 2-7-3:
Einbruchmelder — Glasbruchmelder (Aktiv);
Deutsche Fassung EN EN 50131-2-7-3:2012 + A1:2013

DIN EN 50132-5-2
(VDE 0830-7-5-2):2012-11

Alarmanlagen — CCTV-Uberwachungsanlagen fiir Sicherungsan-
wendungen — Teil 5-2: IP Video Ubertragung Protokolle;
Deutsche Fassung EN 50132-5-2:2011 + AC:2012

DIN EN 50132-5-3
(VDE 0830-7-5-3):2013-02

Alarmanlagen — CCTV-Uberwachungsanlagen fiir Sicherungsan-
wendungen — Teil 5-3: VideoUbertragung — Analoge und digitale
Videoubertragung; Deutsche Fassung EN 50132-5-3:2012




DIN EN 50132-5-1
(VDE 0830-7-5-1):2012-11

Alarmanlagen — CCTV-Uberwachungsanlagen fiir Sicherungsan-
wendungen — Teil 5-1: Allgemeine Leistungsanforderungen an die
VideoUbertragung;

Deutsche Fassung EN 50132-5-1:2011 + AC:2012

DIN EN 62676-1-1
(VDE 0830-7-5-11):2014-11

VideoUberwachungsanlagen fur Sicherheitsanwendungen —
Teil 1-1: Systemanforderungen — Allgemeines (IEC 62676-1-1:2013;
Deutsche Fassung EN 62676-1-1:2014 + AC:2014

DIN EN 62676-2-1
(VDE 0830-7-5-21):2014-11

Videolberwachungsanlagen fur Sicherungsanwendungen —
Teil 2-1: VideoUbertragungsprotokolle - Allgemeine Anforderungen
(IEC 62676-2-1:2013); Deutsche Fassung EN 62676-2-1:2014

DIN EN 62676-2-2
(VDE 0830-7-5-22):2014-11

Videolberwachungsanlagen fur Sicherungsanwendungen —
Teil 2-2: VideoUbertragungsprotokolle - IP-Interoperabilitat auf
Basis von HTTP- und REST-Diensten (IEC 62676-2-2:2013);
Deutsche Fassung EN 62676-2-2:2014

DIN EN 62676-2-3
(VDE 0830-7-5-23):2014-11

VideoUberwachungsanlagen fur Sicherungsanwendungen —
Teil 2-3: VideoUbertragungsprotokolle - IP-Interoperabilitat auf
Basis von Webservices (IEC 62676-2-3:2013);

Deutsche Fassung EN 62676-2-3:2014

DIN EN 62676-1-2
(VDE 0830-7-5-12):2014-11

VideoUberwachungsanlagen flr Sicherungsanwendungen —

Teil 1-2: Systemanforderungen - Allgemeine Anforderungen an die
Videoubertragung (IEC 62676-1-2:2013);

Deutsche Fassung EN 62676-1-2:2014

DIN EN 50136-2
(VDE 0830-5-2):2014-08

Alarmanlagen — Alarmtbertragungsanlagen und -einrichtungen —
Teil 2: Anforderungen an Ubertragungseinrichtungen (UE);
Deutsche Fassung EN 50136-2:2013;

DIN EN 50136-1
(VDE 0830-5-1):2012-08

Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen —
Teil 1: Allgemeine Anforderungen an Alarmubertragungsanlagen;
Deutsche Fassung EN 50136-1:2012

DIN EN 50136-3
(VDE 0830-5-3):2014-08

Alarmanlagen — Alarmibertragungsanlagen und -einrichtungen —
Teil 38: Anforderungen an Ubertragungszentralen (Uz);
Deutsche Fassung EN 50136-3:2013;

DIN CLC/TS 50136-4
(VDE V 0830-5-4):2005-07

Alarmanlagen — AlarmuUbertragungsanlagen und -einrichtungen —
Teil 4: Anzeige- und Bedieneinrichtung;
Deutsche Fassung CLC/TS 50136-4:2004

DIN CLC/TS 50136-7
(VDE V 0830-5-7):2005-07

Alarmanlagen — Alarmubertragungsanlagen und -einrichtungen —
Teil 7: Anwendungsregeln;
Deutsche Fassung CLC/TS 50136-7:2004
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B.2 Domane Entertainment

Existierende Normen aus dem Bereich Entertainment sind unter anderem:

Tabelle 11: Normen — Entertainment

National

Titel

DIN EN 62481-1:2014-09

Digital living network alliance (DLNA) Interoperabilitats-Leitfaden
fur Gerate im Heimnetzwerk — Teil 1: Architektur und Protokolle
(IEC 62481-1:2013); Englische Fassung EN 62481-1:2014

DIN EN 62481-2:2015-03

Digital living network alliance (DLNA) Interoperabilitats-Leitfaden
fUr Gerate im Heimnetzwerk — Teil 2: Medien-Formate (IEC 62481-
2:2013); Englische Fassung EN 62481-2:2014

DIN EN 62481-3:2015-01

Digital living network alliance (DLNA) Interoperabilitats-Leitfaden
flr Geréate im Heimnetzwerk — Teil 3: Verbindungsschutz (IEC
62481-3:2013); Englische Fassung EN 62481-3:2014

DIN EN 60065
(VDE 0860) ):2012-07

Audio-, Video- und &hnliche elektronische Geréate — Sicherheitsan-
forderungen

DIN EN 55013
(VDE 0872-13):2013-11

Ton- und Fernseh-Rundfunkempfanger und verwandte Geréate der
Unterhaltungselektronik — Funkstéreigenschaften — Grenzwerte
und Messverfahren

DIN EN 55020
(VDE 0872-20):2007-09

Ton- und Fernseh-Rundfunkempfénger und verwandte Gerate der
Unterhaltungselektronik Storfestigkeitseigenschaften — Grenzwerte
und Prufverfahren

DIN EN 61305-x

Hi-Fi-Gerate und —Anlagen fur den Heimgebrauch — Verfahren zur
Messung und Angabe der Leistungskennwerte




B.3 Domane Gesundheit/AAL/Wellness

Existierende Normen aus dem Bereich Medizin sind unter anderem:

Tabelle 12: Normen — Medizinische Geréte

National Titel

DIN EN 60601-1-2 Medizinische elektrische Gerate — Teil 1-2: Allgemeine Festlegun-

(VDE 0750-1-2) :2011-07 gen fur die Sicherheit einschlieBlich der wesentlichen Leistungs-
merkmale — Ergénzungsnorm: Elektromagnetische Vertraglichkeit
— Anforderungen und Prifungen (IEC 60601-1-2:2007, modifiziert)

DIN EN 60601-1-11 Medizinische elektrische Gerate — Teil 1-11: Besondere Festlegungen

(VDE 0750-1-11): 2011-03 fUr die Sicherheit einschlieBlich der wesentlichen Leistungsmerkma-
le — Ergdnzungsnorm: Anforderungen an medizinische elektrische
Gerate und medizinische elektrische Systeme fUr die medizinische
Versorgung in hauslicher Umgebung (IEC 60601-1-11:2010)

Existierende Normen aus der Medizintechnik, die in AAL-Aktivitaten Berlcksichtigung finden:

Tabelle 13: Normen — Medizintechnik, die in AAL-Aktivitdten Bertcksichtigung finden

National Titel
DIN EN 80001-1 Anwendung des Risikomanagements fur IT-Netzwerke, die Medi-
(VDE 0756-1):2011-11 zinprodukte beinhalten — Teil 1: aufgaben, Verantwortlichkeiten und

Aktivitaten (IEC 80001-1:2010)

DIN EN 60601-1-2 Medizinische elektrische Geréate — Teil 1-2: Allgemeine Festlegun-

(VDE 0750-1-2):2007-12 gen fur die Sicherheit einschlieBlich der wesentlichen Leistungs-
merkmale — Ergédnzungsnorm: Elektromagnetische Vertraglichkeit
— Anforderungen und Prifungen (IEC 60601-1-2:2007, modifiziert)

DIN EN 60601-1-11 Medizinische elektrische Gerate — Teil 1-11: Besondere Festlegungen

(VDE 0750-1-11):2014-9 fUr die Sicherheit einschlieBlich der wesentlichen Leistungsmerkma-
le — Ergdnzungsnorm: Anforderungen an medizinische elektrische
Gerate und medizinische elektrische Systeme fUr die medizinische
Versorgung in hauslicher Umgebung (IEC 62A/922A/CDV:2014)
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Existierende Normen aus dem Bereich der Hilferufanlagen, die in AAL-Aktivitaten Bertcksichti-

gung finden:

Tabelle 14: Normen — Hilferufanlagen, die in AAL BerUcksichtigung finden

National Titel

DIN VDE 0833 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall

(VDE 0833)

DIN VDE 0834 Rufanlagen in Krankenhauser, Pflegeheime und &hnlichen Einrich-
(VDE 0834) tungen

DIN VDE 0826 Uberwachungsanlagen

(VDE 0826)

DIN EN 50134 Personen-Hilferufanlagen

(VDE 0830)

Existierende Anwendungsregeln:

Tabelle 15: Anwendungsregel — AAL

Anwendungsregel

Titel

VDE-AR-E 2757-1 :2013-05

Technikunterstitztes Leben — Ambient Assisted
Living (AAL) - Begriffe

VDE-AR-E 2757-2:2011-08

Service Wohnen zu Hause — Anforderungen an
Anbieter kombinierter Dienstleistungen

VDE-AR-E 2757-3:2012-01

Service Wohnen zu Hause — Kriterien fur die
Auswahl und Installation von AAL-Komponenten

VDE-AR-E 2757-4:2012-01

Quallitétskriterien fur Anbieter, Dienstleistungen
und Produkte flr technikunterstitztes Leben
(AAL)

VDE-AR-M 3756-1:2009-10

Qualitatsmanagement flr Telemonitoring in
medizinischen Anwendungen




B.4 Doméane Energiemanagement

Smart Metering
DLMS - Device Language Message Specification

DLMS ist eine internationale Normenreihe, die von der IEC (International Electrotechnical Com-
mission) verwaltet wird und der Abfrage von Verbrauchszahlern beim Endverbraucher dient
(engl. Automatic Meter Reading, AMR). Die Spezifikation wird von der DLMS User Association,
einem internationalen Firmenkonsortium mit Gber 60 Mitgliedern und den Arbeitsgruppen
I[EC/TC 57 WG 09, IEC/TC 13 WG 14 und CEN/TC 294 WG 2 entwickelt.

DLMS definiert verschiedene Transportprotokolle sowie sogenannte ,Kommunikationsobjekte”
fr Strom-, Gas-, Wasser- und Warmezahler und trifft Festlegungen flir die Anwendungsebene.
Diese Schichtung entsprechend dem OSI-Modell erlaubt grundsétzlich die Ubertragung tiber
beliebige Netzwerk-Transportprotokolle.

DLMS sieht auch die Anbindung von Zahlern tGiber das M-Bus-Protokoll vor. Insgesamt eignet
sich der Standard daher fUr die lokale Kommunikation, die Kommunikation mit Zahlern (priméare

Ebene) und die Fernlbertragung von Verbrauchsdaten (tertiare Ebene).

Es sind bereits Verbrauchszahler von vielen Herstellern erhaltlich. Normen dieser Reihe sind:

National Titel

DIN EN 61334-4-41:1997-09  Verteilungsautomatisierung mit Hilfe von Tragersystemen auf Ver-
teilungsleitungen — Teil 4: Datenkommunikationsprotokolle; Haupt-
abschnitt 41: Anwendungsprotokolle — Verteilungsleitungs- Nach-
richtenspezifikation (IEC 61334-4-41:1996); Deutsche Fassung EN
61334-4-41:1996

DIN EN 61334-6:2001-05 Verteilungsautomatisierung mit Hilfe von Tragersystemen auf
Verteilungsleitungen — Teil 6: A-XDR-Kodierungsregel (IEC 61334-
6:2000); Deutsche Fassung EN 61334-6:2000, Text in Englisch

DIN EN 62056-21:2003-01  Messung der elektrischen Energie — Zahlerstandsubertragung,
Tarif- und Laststeuerung — Teil 21: DatenUbertragung fur festen
und mobilen Anschluss (IEC 62056-21:2002); Deutsche Fassung
EN 62056-21:2002, Text in Englisch

E DIN EN 62056-3-1 Datenkommunikation der elektrischen Energiemessung — DLMS/

(VDE 0418-6-3-1):2014-12 ~ COSEM - Teil 3: Nutzung lokaler Netzwerke mit Tragerfrequenz-
Signaltibertragung auf verdrillten Zweidrahtleitungen (IEC 62056-3-
1:2013); Deutsche Fassung EN 62056-3-1:2014
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DIN EN 62056-42:2003-01

Messung der elektrischen Energie — Zahlerstandsutibertragung,
Tarif- und Laststeuerung — Teil 42: BitUbertragungsschichtdienste
und Verfahren fur verbindungsorientierten asynchronen Daten-
austausch (IEC 62056-42:2002); Deutsche Fassung EN 62056-
42:2002, Text in Englisch

DIN EN 62056-46:2007-08

Messung der elektrischen Energie — ZahlerstandsUbertragung,
Tarif- und Laststeuerung — Teil 46: Anwendung des HDLC-Proto-
kolls in der Verbindungsschicht (IEC 62056-46:2002 + A1:2006);
Deutsche Fassung EN 62056-46:2002 + A1:2007, Text Englisch

DIN EN 62056-47:2007-06

Messung der elektrischen Energie — ZahlerstandsUbertragung,
Tarif- und Laststeuerung — Teil 47: COSEM Transportschichten
fur IPv4 Netzwerke (IEC 62056-47:2006); Deutsche Fassung EN
62056-47:2007, Text Englisch

DIN EN 62056-5-3:2014-09

Datenkommunikation der elektrischen Energiemessung — DLMS/
COSEM - Teil 5-3: DLMS/COSEM-Anwendungsschicht (IEC
62056-5-3:2013); Englische Fassung EN 62056-5-3:2014

E DIN EN 62056-6-1:2014-10

Datenkommunikation der elektrischen Energiemessung — DLMS/
COSEM - Teil 6-1: COSEM Objekt Identification System (OBIS)
(IEC 62056-6-1:2013); Englische Fassung EN 62056-6-1:2013

E DIN EN 62056-6-2:2014-10

Datenkommunikation der elektrischen Energiemessung — DLMS/
COSEM - Teil 6-2: COSEM Interface classes (IEC 62056-6-
2:2013); Englische Fassung EN 62056-6-2:2013

DIN EN 61334-6:2001-05

Verteilungsautomatisierung mit Hilfe von Tragersystemen auf
Verteilungsleitungen — Teil 6: A-XDR-Kodierungsregel (IEC 61334-
6:2000); Deutsche Fassung EN 61334-6:2000, Text Englisch




B.5 Normen und Spezifikationen Haustechnik und Smart Home

allgemein
Existierende Normen aus dem Bereich Interoperabilitat sind unter anderem:

Tabelle 17: Normen — Interoperabilitat

National Titel

DIN EN 62676-2-2 VideoUberwachungsanlagen fur Sicherungsanwendungen — Teil

(VDE 0830-7-5-22):2014-11  2-2: VideoUbertragungsprotokolle — IP-Interoperabilitat auf Basis
von http- und REST-Diensten (IEC 79/382/CDV:2012); Deutsche
Fassung EN 62676-2-2:2014

DIN EN 62676-2-3 VideoUberwachungsanlagen fur Sicherungsanwendungen — Teil

(VDE 0830-7-5-23):2014-11  2-3: Videoubertragungsprotokolle — IP-Interoperabilitat auf Basis
von Webservices (IEC 79/383/CDV:2012); Deutsche Fassung EN
62676-2-3:2014

DIN EN 62457 Multimedia-Heimnetzwerke — Heimnetzwerk-Kommunikationspro-
tokoll Uber IP flr Multimedia-Haushaltsgerate (IEC 62457:2007);
Deutsche Fassung EN 62457:2008

DIN EN 62481-3:2015-01 Digital living network alliance (DLNA) Interoperabilitéts-Richtlinien
fur Gerate im Heimnetzwerk — Teil 3: Verbindungsschutz (IEC
62481-3:2013); Englische Fassung EN 62481-3:2014

International Titel

ISO/IEC 14543-x-y Die Normen der Reihe ISO/IEC 14543-x-y unterstitzen konkurrie-
rende Marktprodukte und stellen Interoperabilitdt zwischen den
verschiedenen Teilen der Reihe (,x“) her

ISO/IEC 18012-1:2004-02 Information technology — Home electronic system — Guidelines for
product interoperability — Part 1: Introduction
Informationstechnik — Haus-Elektronik-System — Richtlinien fur
Produktinteroperabilitat — Teil 1: EinfGhrung
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Existierende Normen aus dem Bereich Punkt-zu-Punkt-Verbindung und Netzwerke sind unter

anderem:

Tabelle 18: Normen — Punkt-zu-Punkt-Verbindung und Netzwerke

National Titel

DIN EN 50173-4 Informationstechnik — Anwendungsneutrale Kommunikationskabel-
(VDE 0800-173-4):2013-04  anlagen — Teil 4: Wohnungen; Deutsche Fassung EN 50173-4:2007
+ A1:2010 + AC:2011 + A2:2012

DIN EN 50173-4 Informationstechnik — Realisierung von RuK-Netzanwendungen
Beiblatt 1:2011-06 mit Verkabelung nach EN 50173-4; Deutsche Fassung CLC/TR
50173-99-2:2010

DIN EN 50173-4 Informationstechnik — Anwendungsneutrale Kommunikationskabel-
Beiblatt 2 anlagen — Teil 4: Wohnungen; Beiblatt 2: Infrastruktur von Heim-
(VDE 0800-173-4 verkabelungen bis zu 50 m Lange zur gleichzeitigen oder nicht-
Beiblatt 2):2013-04 gleichzeitigen Bereitstellung von Netzanwendungen; Deutsche

Fassung CLC/TR 50173-99-3:2012

DIN EN 50288 Kabelnormen (Kupferkabel)

DIN EN 60794 Kabelnormen (LWL-Kabel)

DIN EN 60603-7 Titel (deutsch): Steckverbinder fur elektronische Einrichtungen —
(VDE 0627-603-7:2012-08):  Teil 7: Bauartspezifikation fir ungeschirmte freie und feste Steck-
2012-08 verbinder, 8polig (IEC 60603-7:2008 + A1:2011); Deutsche Fassung

EN 60603-7:2009 + A1:2011

DIN EN 50174-1 Informationstechnik — Installation von Kommunikationsverkabelung
(VDE 0800-174-1):2015-02 - Teil 1: Installationstechnik und Qualitatssicherung; - Deutsche
Fassung EN 50174-1:2009+A:2014

DIN EN 50174-2 Informationstechnik — Installation von Kommunikationsverkabelung

(VDE 0800-174-2):2015-02  — Teil 2: Installationsplanung und Installationspraktiken in Gebau-
den; - Deutsche Fassung EN 50174-2:2009+A:2011+A1:2011/
AC2011+A2:2014

DIN EN 50174-3 Informationstechnik — Installation von Kommunikationsverkabelung
(VDE 0800-174-3):2014-05 - Teil 3: Installationsplanung und Installationspraktiken im Freien; -
Deutsche Fassung EN 50174-3:2013




Existierende Normen aus dem Bereich Heim-Elektronik-System (HES) sind unter anderem:

Tabelle 19: Normen — Home Electronic Systems (HES)

International Titel

ISO/IEC TR 14543-4:2002  Information technology — Home Electronic System (HES)
architecture — Part 4: Home and building automation in a mixed-
use building

ISO/IEC 14543-2-1:2006 Information technology — Home Electronic Systems (HES)
architecture — Part 2-1: Introduction and device modularity

ISO/IEC 14543-3-2:2006 Information technology — Home Electronic Systems (HES)
architecture — Part 3-2: Communication layers — Transport, net-
work and general parts of data link layer for network based control
of HES Class 1

ISO/IEC 14543-3-3:2007 Information technology — Home electronic system (HES)
architecture — Part 3-3: User process for network based control of
HES Class 1

ISO/IEC 14543-3-4:2007 Information technology — Home electronic system (HES)
architecture — Part 3-4: System management — Management pro-
cedures for network based control of HES Class 1

ISO/IEC 14543-3-5:2007 Information technology — Home electronic system (HES)
architecture — Part 3-5: Media and media dependent layers — Pow-
er line for network based control of HES Class 1

ISO/IEC 14543-3-6:2007 Information technology — Home electronic system (HES)
architecture — Part 3-6: Media and media dependent layers — Net-
work based on HES Class 1, twisted pair

ISO/IEC 14543-3-7:2007 Information technology — Home electronic system (HES)
architecture — Part 3-7: Media and media dependent layers — Ra-
dio frequency for network based control of HES Class 1

ISO/IEC 14543-5-1:2010 Information technology — Home electronic system (HES)
architecture — Part 5-1: Intelligent grouping and resource sharing
for Class 2 and Class 3 — Core protocol

ISO/IEC 14543-5-4:2010 Information technology — Home electronic system (HES)
architecture — Part 5-4: Intelligent grouping and resource sharing
for HES Class 2 and Class 3 — Device validation
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ISO/IEC 14543-4-2:2008

Information technology — Home electronic system (HES)
architecture — Part 4-2: Communication layers — Transport, net-
work and general parts of data link layer for network enhanced
control devices of HES Class 1

ISO/IEC 14543-4-1:2008

Information technology — Home electronic system (HES)
architecture — Part 4-1: Communication layers — Application layer
for network enhanced control devices of HES Class 1

ISC/IEC 14543-5-3:2012

Information technology — Home electronic system (HES)
architecture — Part 5-3: Intelligent grouping and resource sharing
for HES Class 2 and Class 3 — Basic application

ISO/IEC 14543-5-21:2012

Information technology — Home electronic system (HES)
architecture — Part 5-21: Intelligent grouping and resource sharing
for HES Class 2 and Class 3 — Application profile — AV profile

ISC/IEC 14543-5-5:2012

Information technology — Home electronic system (HES)
architecture — Part 5-5: Intelligent grouping and resource sharing
for HES Class 2 and Class 3 — Device type

ISC/IEC 14543-5-22:2010

Information technology — Home electronic system (HES)
architecture — Part 5-22: Intelligent grouping and resource sharing
for HES Class 2 and Class 3 — Application profile — File profile

ISO/IEC 14543-5-6:2012

Information technology — Home electronic system (HES)
architecture — Intelligent grouping and resource sharing for HES
Class 2 and Class 3 — Part 5-6: Service type

ISC/IEC 14543-3-10

Information technology — Home Electronic Systems (HES)
architecture — Part 3-10: Wireless Short-Packet (WSP) protocol
optimized for energy harvesting — Architecture and lower layer
protocols




Existierende Normen aus dem Bereich Elektrische Systemtechnik fur Heim und Gebaude
(ESHG) sind unter anderem:

Tabelle 20: Normen — Elektrische Systemtechnik fur Heim und Gebaude (ESHG)

National

Titel

DIN EN 50090-1
(VDE 0829-1):2011-12

Elektrische Systemtechnik flr Heim und Gebaude (ESHG) — Teil 1:
Aufbau der Norm; Deutsche Fassung EN 50090-1:2011

DIN EN 50090-3-1:1995-04

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil
3-1: Anwendungsaspekte; Einfihrung in die Anwendungsstruktur;
Deutsche Fassung EN 50090-3-1:1994

DIN EN 50090-3-2:2004-09

Elektrische Systemtechnik fur Heim und Geb&ude (ESHG) — Teil
3-2: Anwendungsaspekte — Anwendungsprozess ESHG Klasse 1;
Deutsche Fassung EN 50090-3-2:2004, Text Englisch

DIN EN 50090-3-3:2009-09

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil
3-3: Anwendungsaspekte — ESHG-Interworking-Modell und Ubli-
che ESHG-Datenformate; Englische Fassung EN 50090-3-3:2009

DIN EN 50090-4-1:2004-06

Elektrische Systemtechnik flr Heim und Gebaude (ESHG) —Teil
4-1: Medienunabhangige Schicht — Anwendungsschicht fir ESHG
Klasse 1;Deutsche Fassung EN 50090-4-1:2004, Text Englisch

DIN EN 50090-4-2:2004-07

Elektrische Systemtechnik fir Heim und Gebaude (ESHG) — Teil
4-2: Medienunabhangige Schicht — Transportschicht, Vermitt-
lungsschicht und allgemeine Teile der Sicherungsschicht fir ESHG
Klasse 1; Deutsche Fassung EN 50090-4-2:2004, Text Englisch

DIN EN 50090-4-3
(VDE 0829-4-3):2015-02

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil
4-3: Medienunabhéangige Schicht — Kommunikation tber IP (EN
13321-2); Deutsche Fassung EN 50090-4-3:2014

DIN EN 50090-5-1:2005-06

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil
5-1: Medien und medienabhangige Schichten — Signallibertragung
auf elektrischen Niederspannungsnetzen fir ESHG Klasse 1; Deut-
sche Fassung EN 50090-5-1:2005, Text Englisch

DIN EN 50090-5-2:2004-09

Elektrische Systemtechnik flr Heim und Gebaude (ESHG) —

Teil 5-2: Medien und medienabhangige Schichten — Netzwerk
basierend auf ESHG Klasse 1, Zweidrahtleitungen (Twisted Pair);
Deutsche Fassung EN 50090-5-2:2004, Text Englisch
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DIN EN 50090-5-3:2007-06

lektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil 5-3:
Medien und medienabhangige Schichten — Signaltibertragung
Uber Funk; Englische Fassung EN 50090-5-3:2006

DIN EN 50090-7-1:2004-09

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) - Teil
7-1: Systemmanagement — Managementverfahren; Deutsche Fas-
sung EN 50090-7-1:2004, Text Englisch

DIN EN 50090-8
(VDE 0829-8):2001-04

Elektrische Systemtechnik fur Heim und Gebaude (ESHG) — Teil
8: Konformitatsbeurteilung von Produkten; Deutsche Fassung EN
50090-8:2000

DIN EN 50090-9-1
(VDE 0829-9-1):2004-11

Elektrische Systemtechnik fir Heim und Gebaude (ESHG) — Teil
9-1: Installationsanforderungen — Verkabelung von Zweidrahtleitun-
gen ESHG-Klasse 1; Deutsche Fassung EN 50090-9-1:2004

DIN EN 50491-2
(VDE 0849-2):2011-01

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Gebaudeautoma-
tion (GA) — Teil 2: Umgebungsbedingungen; Deutsche Fassung EN
50491-2:2010

DIN EN 50491-3
(VDE 0849-3):2010-03

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Gebaudeauto-
mation (GA) — Teil 3: Anforderungen an die elektrische Sicherheit;
Deutsche Fassung EN 50491-3:2009

DIN EN 50491-4-1
(VDE 0849-4-1):2012-11:
2012-11

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Geb&dudeauto-
mation (GA) — Teil 4-1: Anforderungen an die funktionale Sicherheit
flr Produkte, die fir den Einbau in ESHG/GA vorgesehen sind;
Deutsche Fassung EN 50491-4-1:2012

DIN EN 50491-5-1
(VDE 0849-5-1):2010-11

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Geb&audeauto-
mation (GA) — Teil 5-1: EMV-Anforderungen, Bedingungen und
Prafungen; Deutsche Fassung EN 50491-5-1:2010

DIN EN 50491-5-2
(VDE 0849-5-2):2010-11

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Geb&audeauto-
mation (GA) — Teil 5-2: EMV-Anforderungen an ESHG/GA fiir den
Gebrauch in Wohnbereichen, Geschafts- und Gewerbebereichen
sowie in Kleinbetrieben; Deutsche Fassung EN 50491-5-2:2010

DIN EN 50491-5-3
(VDE 0849-5-3):2010-11

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Gebaudeautoma-
tion (GA) — Teil 5-3: EMV-Anforderungen an ESHG/GA fiir den Ge-
brauch im Industriebereich; Deutsche Fassung EN 50491-5-3:2010




DIN EN 50491-6-1
(VDE 0849-6-1):2014-10

Allgemeine Anforderungen an die Elektrische Systemtechnik fur
Heim und Gebaude (ESHG) und an Systeme der Gebaudeautoma-
tion (GA) — Teil 6-1: ESHG-Installationen — Installation und Planung;
Deutsche Fassung EN 50491-6-1:2014

DIE DEUTSCHE NORMUNGS-ROADMAP MOBILE DIAGNOSTIKSYSTEME — VERSION 1.1

163



164

B.6 Mandate — Smart Home

Ein eigenes Normungsmandat fir den Bereich ,Smart Home + Building” existiert bisher noch
nicht, jedoch werden Teilbereiche auch in bisherigen Mandaten bereits thematisiert.

Beispiele hierfur sind:

e M/490 Standardization mandate to support European Smart Grid deployment
(Abschlussbericht: http://www.cenelec.eu/aboutcenelec/whatwedo/technologysectors/
smartgrids.html)

e M/487 Standardization mandate in the field of security standards (Sicherheit,
Interoperabilitat)

e M/480 Standardisation mandate for the elaboration and adoption of standards for a
methodology calculating the integrated energy performance of buildings and promoting
the energy efficiency of buildings, in accordance with the terms set in the recast of the
Directive on the energy performance of buildings (2010/31/EU)

e M/468 Standardisation concerning the charging of electric vehicles (Laden von
Elektrofahrzeugen)

e M/441 Standardisation Mandate in the field of measuring instruments for the development
of an open architecture for utility meters involving communication protocols enabling
interoperability (Smart Metering)

e M/403 Standardisation mandate in the field of Information and Communication
Technologies

e M/331 Standardisation mandate in support of digital TV and interactive services



ANHANG C: GLOSSAR/BEGRIFFSBESTIMMUNGEN [28]

Begriff

Erlauterung

Smart Home spezifisch

Smart Home

Ein Smart Home ist eine intelligente Vernetzung von Komponenten,

Geraten und Systemen in der Wohnung, im Haus oder im Buiro mit

einer zentralen Steuerungseinheit, einer mobilen Bedieneinheit und

einer Schnittstelle ins Wide Area Network (WAN) flr eine Fernsteue-
rung von auBen und fur eine Fernwartung.

Smart-Home-Doméne

Angesichts der Vielfalt von Vernetzungsmdglichkeiten in einem
Haus ist eine Differenzierung in Smart-Home-Domanen wie Ener-
giemanagement, Entertainment, Sicherheit, Gesundheit/AAL und
Gebaudeautomation zweckmaBig.

User Story Eine User Story ist eine rein textuelle Beschreibung einer im Allge-
meinen domanen-Ubergreifenden Smart-Home-Anwendung aus
der Sicht des Benutzers.

Use Case Ein Use Case ist ein spezifischer Anwendungsfall oder Ablauf aus

der Sicht eines ,Akteurs®, der Mensch, System, Gerat oder Funkti-
on sein kann. Eine User Story wie oben definiert, l1asst sich formal
aus ein oder mehreren Use Cases zusammengesetzt darstellen.

Use Case Beschreibungs-
format

FUr Use Cases gibt es standardisierte Beschreibungsformate. Sie
kénnen sich grafisch als Sequenzdiagramme darstellen.

Use Case — generisch

Generische Use Cases sind ein Extrakt aus ahnlichen Use Cases
mit verallgemeinerten und auf das Wesentliche reduzierten Gerate-
und Schnittstellen-Charakteristika. Generische Use Cases sind die
Grundlage fir Gap-Analysen im Normungsbereich.

Use Case Repository

Ein Use Case Repository ist eine Datenbank, in der Use Cases in
standardisierter Form beschrieben zugreifbar sind und ihre Ver-
gleichbarkeit vereinfacht wird. Die Verdichtung zu generischen Use
Cases findet hier statt.

Use Case Sequenzdia-
gramm

Ein Sequenzdiagramm ist die grafische Darstellung von Funktionen
und Daten, Kommunikationspartnern und Fluss-Richtungen in
einem Use Case.
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Smart-Home-Systemar-
chitektur

Eine Smart-Home-Architektur ist eine logische Anordnung von
Funktionen in Hardware oder Software, die erforderlich sind, um ein
Smart Home, wie oben definiert, zu realisieren. Sie ist proprietér,
wenn sie nur fUr Produkte oder Losungen eines einzelnen Unterneh-
mens oder einer geschlossenen Gruppe von Unternehmen geeignet
ist. Sie ist offen, wenn sie auf Spezifikationen und Normen beruht
und konkurrierenden Ansatzen erlaubt, kompatibel aufzusetzen und
sich weiterzuentwickeln.

Systemarchitektur im
Europdisches Mandat
M/490

M/490 ist das Normungsmandat zu Smart Grid. Im Rahmen dieser
Aktivitaten wurde auch die Schnittstelle zum Haus und die not-
wendige Systemarchitektur fir Energie- und Lastmanagement im
Haus definiert. Diese Architektur ist auch fur Anwendungen in den
Nicht-Energie-Domanen geeignet.

Interoperabilitat

Interoperabilitat ist eine grundlegende Anforderung an die vernetz-
ten Komponenten, Gerate oder Systeme in einem Smart Home.
Das European Telecommunications Standards Institute (ETSI)
definiert Interoperabilitét als die Fahigkeit von Systemen, Geraten,
Anwendungen oder Komponenten, miteinander zu funktionieren,
Ressourcen und Informationen auszutauschen und zu verwen-
den. Ein Bericht der ETSI differenzierte Interoperabilitat wie folgt:
Protokoll-Interoperabilitat, Dienst-Interoperabilitat, Anwendungs-
Interoperabilitéat und Interoperabilitdt aus Anwendersicht.

Interoperabilitat aus
Protokoll-/Schnittstellen-
Sicht

Bei der Interoperabilitat aus Protokoll- bzw. Schnittstellen-Sicht
liegt der Fokus auf der Kommunikationsschnittstelle zwischen den
verteilten Systemen oder Komponenten, die in all ihren Aspekten
(Protokoll, Daten, Dienste etc.) definiert wird. In welcher Form dies
einer Applikation bereitgestellt wird — ob direkt, oder gekapselt in
Form von Software-Funktionsblécken — wird hier nicht zwangs-
laufig festgelegt. Dadurch kann jedes der verteilten Systeme (oder
Komponenten) eine vollstandig andere innere Architektur haben
und trotzdem interoperabel sein.

Interoperabilitat aus
Applikations-Sicht

Bei der Interoperabilitét aus Applikations-Sicht wird die Kom-
munikation in verteilten Systemen in der Regel durch Software-
Funktionsbibliotheken gekapselt, die der Applikation in Form einer
stabilen und wohl definierten API zur Verfigung gestellt werden.
Sind durch diese APIs verschiedene Systeme ansprechbar, spricht
man von einer Middleware. Die verwendete Middleware stellt si-
cher, dass alle beteiligten Kommunikationsschnittstellen (Protokoll,
Daten, Dienste) wohldefiniert sind und einheitlich genutzt werden
kénnen.
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Informationssicherheit

Informationssicherheit gewahrleistet primar die Vertraulichkeit, die
Integritat und die Verflgbarkeit von Informationen beim Erfassen,
Speichern, Verarbeiten, Ubertragen und bei der Ausgabe.

Als sekundéres Ziel liefert die Informationssicherheit einen Nach-
weis der Authentizitat (Echtheit) und der Herkunft und gewahrleis-
tet die Verbindlichkeit von Informationen oder einer Kommunika-
tion. Die Informationssicherheit stellt sicher, dass Informationen
geschutzt sind, SicherheitsverstoBe erkannt werden und schnell
auf Sicherheitsvorfélle reagiert werden kann. Die MaBnahmen
der Informationssicherheit sind geeignet, die Datensicherheit zu
gewabhrleisten.

Datensicherheit

Ziel der Datensicherheit bei Smart-Home-Geréaten ist die tech-
nische Umsetzung von MaBnahmen zum Datenschutz, um die
Personlichkeitsrechte des Einzelnen zu schitzen.

Plug & Play

Plug & Play-Fahigkeit eines Gerates lasst sich technisch in vier
Phasen gliedern:

addressing, d.h., das Gerét hat eine eindeutige Adresse
discovery, d.h., das Gerat macht sich im Netzwerk bekannt

description, d.h., die Fahigkeiten des Gerates sind im Netzwerk
bekannt

control, d.h., die Fahigkeiten des Geréates sind von auen nutzbar.

Plug & Play-Anforderungen mussen aus der Marktsicht definiert
werden, denn die Bandbreite einer moglichen Plug & Play-Funktio-
nalitat im Smart Home ist groB.

Normung und Standardisierung

Normung

Normung ist die planm&Bige, durch die interessierten Kreise
gemeinschaftlich im Konsens durchgeftihrte Vereinheitlichung
von materiellen und immateriellen Gegenstanden zum Nutzen der
Allgemeinheit.

(Zitat aus DIN 820-3:2010-07)

Aus dem englischen Sprachgebrauch kommt der Begriff de-jure-
Standard, der sich mit dem deutschen Begriff ,Norm* deckt. Im
Gegensatz dazu steht der de-facto-Standard (,Industriestandard®),
der nicht durch wenigstens ein nationales Normungsverfahren
erarbeitet wurde.
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Standardisierung

Standardisierung ist eine technische Regelsetzung ohne zwin-
gende Einbeziehung aller interessierten Kreise und ohne die
Verpflichtung zur Beteiligung der Offentlichkeit. In der Deutschen
Normungsstrategie wird der Erarbeitungsprozess von Spezifikatio-
nen zur Unterscheidung von der (voll konsensbasierten) Normung
im Deutschen als Standardisierung bezeichnet.

(Zitat aus DIN 820-3:2010-07)

Spezifikation

Eine Spezifikation enthalt das Ergebnis einer Standardisierungs-
arbeit und spiegelt den Stand der Technik wieder. Sofern ein 6f-
fentliches Einspruchsverfahren durchgeflhrt wurde, kann sie den
Status ,allgemein anerkannter Stand der Technik® erlangen. Spezi-
fikationen sind z. B. VDE-Anwendungsregeln oder DIN SPEC.

VDE-Anwendungsregel

Eine VDE-Anwendungsregel ist eine Auspragung einer Spezifi-
kation im oben genannten Sinn. Sie ist das Ergebnis von Stan-
dardisierungsarbeiten, das Festlegungen mit Empfehlungen und
Anforderungen fUr spezielle Anwendungsgebiete zusammenfasst.
Die VDE-Anwendungsregeln werden von DKE-Arbeitskreisen oder
anderen Gremien des VDE erarbeitet und sind Bestandteil der
VDE-Vorschriften.

WeiBbuch Normung
und Standardisierung

Das WeiBbuch ist eine Zusammenstellung der aktuell geltenden
Normen, Spezifikation und verwendeten Technologien im Smart-
Home-Bereich und ist der Ausgangspunkt fur eine Normungs-
Roadmap.

Normungs-Roadmap
Smart Home + Building

Die Normungs-Roadmap Smart Home + Building setzt auf dem
WeiBbuch auf und beschreibt die notwendigen Aktivitaten zur
SchlieBung von Normungsliicken, die sich angesichts der als
kundenrelevant eingestuften User Stories und Use Cases aufgetan
haben.

Vademekum Uber
européaische Normung

Zusammenstellung einiger Schlisseldokumente der Kommissions-
dienststellen Uber die europaische Normungspolitik und diesbe-
zlgliche Praxis. Sie dient als Orientierungshilfe, ohne rechtsver-
bindlich zu sein.




Prifung und Konformitatsbewertung

Test und Prifung
- Definition

Ein Test ist die Untersuchung der Eigenschaften eines Geréates
oder Systems nach definierten Vorgaben. Eine Prifung ist eine
Sequenz von definierten Tests entsprechend einem als vollstandig
eingestuften Satzes von standardisierten Vorgaben.

Test und Prufung
- Anforderungen

Prifungen und Tests im Bereich Smart Home erfolgen auf Basis
von Anforderungen, die im Einzelnen zu definieren und abzustim-
men sind. Neben der Einhaltung von Spezifikationen, Schnittstel-
lenstandards und Sicherheitsanforderungen muss die Interope-
rabilitdt von Komponenten, Geraten und Systemen sichergestellt
werden.

Fir Smart Home als vernetztes System mit Internet-Anbindung
sind zusétzlich die Informations- und Datensicherheit, die funktio-
nale Sicherheit und der Datenschutz zu bertcksichtigen.

Test und Prifung
- Verfahren

Interoperabilitat:
Durch Einsatz einer standardisierten Testsuite werden die aus User

Stories entwickelten Use Cases auf den zu prifenden Geraten
oder Systemen durchlaufen. Mit einer Testschnittstelle werden
Kommunikationsvorgénge (Protokoll, Daten, Dienste) im Hinblick
auf Konformitat und Interoperabilitat gepruft.

Informations- und Datensicherheit:

Mit einem Testverfahren auf Basis von Sicherheitsstandards
werden die geforderten Sicherheits- und Schutzeinrichtungen
der Gerate und Systeme geprUft und bewertet. Als Prifmetho-
den kommen Dokumenten- und Sichtprifungen, Labortests und
Schwachstellentests zum Einsatz.
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Konformitatsbewertung

Konformitatsbewertung ist in der internationalen Norm ISO/IEC
17000: 2004 ,Konformitatsbewertung - Begriffe und allgemeine
Grundlagen” definiert als ,Darlegung, dass festgelegte Anforde-
rungen bezogen auf ein Produkt, einen Prozess, ein System, eine
Person oder eine Stelle erfullt sind*.

Eine besondere Bedeutung hat Konformitatsbewertung in Europa
im geregelten Bereich bei der Bewertung von Produkten auf
Ubereinstimmung mit den Anforderungen einer EU-Richtlinie.
EU-Richtlinien gemaB Art. 95 EG-Vertrag fur den Europaischen
Binnenmarkt legen flr zahlreiche Produkte Mindestanforderungen
an die Sicherheit fest, die vom Hersteller erflillt werden mussen.

Durch ein ,Konformitatsbewertungsverfahren muss der Herstel-
ler nachweisen, dass er die in der Richtlinie oder den Richtlinien
enthaltenen grundlegenden Sicherheitsanforderungen eingehalten
hat. Das Konformitatsbewertungsverfahren muss vom Hersteller
fur jedes Produkt vor dem erstmaligen Inverkehrbringen durchge-
fUhrt werden. Am Ende stellt der Hersteller eine EG-Konformitats-
erklarung fur sein Produkt aus, in der er erklart, dass das Produkt
zu den Anforderungen der entsprechenden Richtlinie(n) konform
ist.

Nur im Sektor ,Medizinprodukte* besteht die Besonderheit, dass
im Rahmen der Konformitatsbewertung nicht nur die Produktsi-
cherheit nachgewiesen werden muss, sondern zusatzlich auch die
medizinisch-technische Leistungsfahigkeit von Medizinprodukten,
so wie sie vom Hersteller in der Produktkennzeichnung einschliel3-
lich der Werbung als medizinische Indikation ausgelobt ist.

Zertifizierung

Als Zertifizierung bezeichnet man ein Verfahren, mit dessen Hilfe
die Einhaltung bestimmter Anforderungen nachgewiesen wird.
Zertifizierung ist ein Teilprozess der Konformitatsbewertung. Zertifi-
zierungen werden oft zeitlich befristet von unabhangigen Zertifizie-
rungsstellen wie z. B. DQS, TUV, VDE oder DEKRA vergeben und
hinsichtlich der Standards unabhéngig oder proprietar kontrolliert.

Zertifizierungsplattform

Eine Zertifizierungsplattform beschreibt die Gesamtheit aus Res-
sourcen und Regelwerk die notwendig ist, um zur Durchftihrung
von Prifungen und Zertifizierungen nach festgelegten Kriterien zu
kommen




Zertifizierungsprogramm Ein Zertifzierungsprogramm enthalt ein Regelwerk, um Prifungen
und Zertifizierungen nach zuvor festgelegten Kriterien zu ermaogli-
chen.

Zertifizierungsprozess Prozess (als Teil eines Zertifizierungsprogramms), den eine

Komponente, ein Gerat oder ein System durchlaufen muss, um
zertifiziert zu werden und damit ein PrUfsiegel zu erhalten.

Prufzeichen / Prifsiegel

Als Prifzeichen oder Prlifsiegel werden grafische oder schriftliche
Markierungen an Produkten, Maschinen und Fahrzeugen bezeich-
net, die die Einhaltung bestimmter Sicherheits- oder Qualitatskri-
terien anzeigen. Je nach Gegenstand werden sie nach einmaliger
oder regelmaBig wiederkehrender Priifung angebracht bzw.
erneuert. Prifzeichen sind Bestandteil der Warenkennzeichnung.
Sie werden aufgrund gesetzlicher Vorgaben oder von den Produ-
zenten freiwillig angebracht.

Eines der bekanntesten Priifsiegel ist die sogenannte TUV-Pla-
kette, die im Rahmen der Hauptuntersuchung an Kraftfahrzeu-
gen angebracht wird, oder das Zertifikatszeichen GS (Geprtifte
Sicherheit).

Normungsorganisationen

CEN
http://www.cen.eu/

Das Europaische Komitee fur Normung (CEN; engl. European
Committee for Standardization) ist eine private, nicht gewinn-
orientierte Organisation, deren Mission es ist, die europaische
Wirtschaft im globalen Handel zu férdern, das Wohlbefinden der
Burger zu gewahrleisten und den Umweltschutz voranzutreiben.
Dies soll mit Hilfe einer effizienten Infrastruktur zur Entwicklung,
Verwaltung und Verteilung von europaweit koharenten Normen
und Spezifikationen geschehen, die allen interessierten Kreisen
zuganglich sind. CEN ist eine der drei groBen Normungsorganisa-
tionen in Europa.

CENELEC
http://www.cenelec.eu/

Das Européische Komitee fur elektrotechnische Normung
(CENELEG; engl.: European Committee for Electrotechnical Stan-
dardization) ist eine der drei groBen Normungsorganisationen in
Europa. CENELEC ist zustandig flr die européische Normung im
Bereich Elektrotechnik. Zusammen mit ETSI (Normung im Bereich
Telekommunikation) und CEN (Normung in allen anderen techni-
schen Bereichen) bildet CENELEC das europaische System flir
technische Normen.
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ETSI
http://www.etsi.org/

Das Européische Institut fir Telekommunikationsnormen (ETSI;
engl.: European Telecommunications Standards Institute) ist eine
der drei groBen Normungsorganisationen in Europa. ETSI ist

ein gemeinnutziges Institut mit dem Ziel, europaweit einheitliche
Spezifikationen im Bereich der Telekommunikation zu schaffen. Es
wurde 1988 auf Initiative der Europaischen Kommission gegrin-
det. Das Institut hat 655 Mitglieder aus Uber 50 Landern, darunter
Netzbetreiber, Diensteanbieter, Verwaltungen, Anwender und
Hersteller. Sitz des Instituts ist Sophia Antipolis in der N&he von
Nizza (Frankreich).

ISO
http://www.iso.org/

Die Internationale Organisation fur Normung — kurz ISO (engl. In-
ternational Organization for Standardization) — ist die internationale
Vereinigung von Normungsorganisationen und erarbeitet internati-
onale Normen in allen Bereichen mit Ausnahme der Elektronik und
Elektrotechnik, fur die die Internationale Elektrotechnische Kom-
mission (IEC) zustandig ist und mit Ausnahme der Telekommuni-
kation, fUr die die Internationale Fernmeldeunion (ITU) zustandig
ist. Gemeinsam bilden diese drei Organisationen die WSC (World
Standards Cooperation).

IEC
http://www.iec.ch/

Die Internationale Elektrotechnische Kommission, kurz: IEC (von
engl. International Electrotechnical Commission), ist eine internatio-
nale Normungsorganisation mit Sitz in Genf fur Normen im Bereich
der Elektrotechnik und Elektronik. Einige Normen werden gemein-
sam mit ISO entwickelt.

|IEEE
http://www.ieee.org/

Das Institute of Electrical and Electronics Engineers (IEEE) ist ein
weltweiter Berufsverband von Ingenieuren aus den Bereichen
Elektrotechnik und Informatik mit Sitz in New York City. Er ist Ver-
anstalter von Fachtagungen, Herausgeber diverser Fachzeitschrif-
ten und bildet Gremien fUr die Standardisierung von Techniken,
Hardware und Software.
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