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1. VORBEMERKUNG

Anmerkungen zu diesem WeiBBbuch:

Aufgabe dieses Dokuments ist das Zusammentragen, Strukturieren und Bewerten von
Informationen zu existierenden Projekten, Standards und Produkten aus dem Medizinprodukte-
Umfeld. Ziel ist es, eine Basis flr eine Normungs-Roadmap Vernetzung in OP und Kilinik zu bil-
den. Unter Einbeziehung der interessierten Kreise werden die zukUnftig notwendigen nationalen
und internationalen Normungsaktivitdten evaluiert und in dieser Normungs-Roadmap verd&ffent-
licht. Mit Hilfe dieser Aktivitdten wird die deutsche Industrie in diesem Zukunftsmarkt unterstitzt
und gestarkt. Die Mitarbeit bei der Erstellung der deutschen Normungs-Roadmap ist offen fur
jeden interessierten Experten.

Vielfach sind zur besseren Lesbarkeit langere Passagen aus anderen Dokumenten ohne
Anderungen eingeflgt. Die zitierten Passagen/Texte sind im Literaturverzeichnis angegeben
und werden diesem Dokument beigelegt. Die aus anderen Dokumenten eingefligten Passagen
haben teilweise eigene Literaturverweise. Diese Literaturverweise sind den original Dokumenten
zu entnehmen.

Die Schutzrechte, der in diesem WeiBbuch verwendeten Bilder, Schaubilder und Grafiken wurde
nicht Uberpruft, da seitens des Auftraggebers mitgeteilt wurde, dass diese durch eigene passen-
de Darstellungen ersetzt werden sollen. Vor einer Verdffentlichung ist darauf zu achten.

Bei Interesse wenden Sie sich bitte an:
Johannes Dehm

VDE MedTech

Tel: +49 69 6308-344

E-Mail: Johannes.Dehm@vde.com
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EXECUTIVE

SUMMARY

Die Beschreibung der Ausgangslage (siehe Abschnitt 4) zeigt, dass sich bisher kein Standard
zur Kommunikation im Operationssaal durchsetzen konnte.

Tats&chlich adressieren bisher auch nur sehr wenige Standards diesen Bereich. Dies ist zum
einen die DIN EN ISO 11073-Familie, die eine Reihe von Standards flr die medizinische Gerate-
kommunikation bereitstellt. Zum anderen gibt es einen deutschen Vorschlag ,O0SCB*®, der auch
als Vorstandard verdffentlicht wurde und auf einer SOA-basierten Architektur unter Verwendung
der DIN EN ISO 11073-Nomenklatur basiert. Ein amerikanisches Projekt (MDPNP) zielt in eine
ahnliche Richtung. Dort scheinen jedoch die technischen Details noch nicht ausgearbeitet oder
noch nicht verdffentlicht worden zu sein.

Neben diesen Medizingeratespezifischen Standards gibt es andere, die im Umfeld des OP eine
Rolle spielen: Im klinischen Umfeld hat sich der DICOM-Standard weltweit fir den Austausch
medizinischer Bilder etabliert und fur administrative Daten (z. B. Patientenstammdaten, Versiche-
rungsdaten) HL7. Beide stellen Informationen zur Verfligung, die auch im OP eine Rolle spielen
und entsprechend berUcksichtigt werden missen.

Auf einer hohen Abstraktionsebene, der standardbasierten Umsetzung von klinischen Anwen-
dungsfallen, hat sich die IHE-Initiative etabliert, die anhand von Use Cases klinische Probleme
beschreibt und diese unter Verwendung von bestehenden Standards 16st. IHE beschéaftigt sich
auch schon mit sogenannten ,Patient Care Devices” Use Cases, die wiederum auf HL7 und DIN
EN ISO 11073 zurlckgreifen aber bisher jedoch nur wenige Teilprobleme der OP-Vernetzung
adressieren.

In der darauf aufbauenden Analyse werden insbesondere zwei Feststellungen getroffen:

1. Einige bestehende Standards, insbesondere OSCB und DIN EN ISO 11073, bieten bereits
eine gute Ausgangsbasis fur die Vernetzung von Medizingeréten, sind jedoch noch unv-
ollstandig und mussen entsprechend erweitert werden.

2. Es fehlt ein ,vertikaler" Standard, der die bestehenden Bausteine (OSCB/DIN EN ISO 11073
sowie angrenzende Standards wie DICOM und HL7) so integriert, dass ein schllissiges
technisches Gesamtkonzept entsteht, das im OP umgesetzt werden kann.



Daraus werden in den Handlungsempfehlungen die folgenden Schliisse gezogen:

e (OSCB ist noch unvollstéandig und sollte erweitert werden (u. a. weitere Dezentralisierung
der Architektur, Etablierung eines Patientenkontextes, Integration mit DICOM und HL7).
Die Verwendung einer SOA-basierten Architektur wird Gbernommen.

e DIN EN ISO 11078 stellt grundsétzlich ein gutes Datenmodell bereit, das noch flr
bisher nicht berlcksichtigte OP-Geréte erweitert werden muss. Dies kann auch zu
Erweiterungen des DIN EN ISO 11073-Datenmodells (zumindest innerhalb von OSCB
insgesamt fUhren).

Statt der bestehenden DIN EN ISO 11073-Transportprotokolle soll auf eine webbasierte
Variante zurtickgegriffen werden, die gut zum SOA-Modell (s. 0.) passt.

e |HE stellt eine ausgezeichnete Basis fiir den fehlenden ,vertikalen” Standard dar.
Hierflr missen Use Cases erarbeitet werden, die dann auf die zu vervollstdndigenden
OSCB/DIN EN ISO 11073 zurlckgreifen.

e Conformance und Testen: Anforderungen zur Dokumentation von Geraten fehlen bisher
fast ganzlich. Zudem sollte Uber Zertifizierungs- und Testkonzepte nachgedacht werden.

e Zugriffsrechte und Datenschutz: Die entstehende Standard-Architektur muss an allen
kritischen Stellen Zugriffsrechte und Datenschutz sicherstellen, wie dies auch flir andere
Teile des Krankenhauses der Fall ist. Entsprechende Konzepte missen insbesondere bei
der Uberarbeitung von OSCB berticksichtigt werden.

Handlungsempfehlungen flr den Bereich Risikomanagement werden aufgrund des derzeitigen
Projektstands in spateren Fassungen der Normungs-Roadmap berdcksichtigt.
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EINFUHRUNG UND

HINTERGRUND

Die medizinische Versorgung in Deutschland ermdglicht eine Vielzahl von Untersuchungen,

bei denen mehrere Leistungserbringer fur einen einzelnen Behandlungsfall zusammenarbeiten
muUssen. Dabei wird meist eine Vielzahl von medizinischen IT-Geraten und klinischen Informati-
onssystemen nicht nur an den einzelnen Arbeitsplatzen, sondern auch abteilungs- oder organi-
sationsubergreifend eingesetzt. FUr eine umfassende, sichere Versorgung mussen diese Gerate
verlasslich und interoperabel kommunizieren.

Selbst in jeder einzelnen beteiligten Einrichtung werden dazu Produkte von vielen unterschied-
lichen Herstellern verwendet, so auch im Operationssaal (OP). Dies betrifft Kamerasysteme,
Operationstische, Endoskope, Monitore, Infusionspumpen, Messgeréate usw.

Derzeit werden die Medizingerateausstattungen im OP von herstellerspezifischen Losungen
weniger Anbieter dominiert. Hier kommen firmeneigene Kommunikationsprotokolle und Vokabu-
larien zum Einsatz,, die es im Regelfall nicht erlauben, Gerate anderer Hersteller anzubinden.

Daraus ergeben sich verschiedene Vor- und Nachteile:

Einerseits besitzt die Ausstattung eines OPs durch einen oder wenige Hersteller den groBen
Vorteil, dass das Gefahrenpotenzial fur Patienten unter Umstanden geringer ausfallt als bei der
Beteiligung mehrerer Hersteller, da Kommunikations- und Interpretationsfehler unwahrschein-
licher und im Rahmen des herstellereigenen Risikomanagements besser zu handhaben sind.
Andererseits flhren proprietare Lésungen dazu, dass die Anbindung von Geréaten anderer
Hersteller stark er-schwert oder gar unmaoglich gemacht wird. Dies schrénkt einen OP-Betreiber
(Ublicherweise ein Krankenhaus) stark bei der Beschaffung neuer Gerate ein, denn er muss auf
denjenigen Hersteller zurlckgreifen, der schon den Rest der bestehenden Infrastruktur bereitge-
stellt hat. Entscheidet sich der Betreiber dennoch zur Integration eines “Fremdherstellers” in eine
be-stehende Infrastruktur, hat dies Ublicherweise zur Folge, dass der Betreiber das volle Risiko
fUr den Betrieb aller beteiligten Gerate Ubernehmen muss, da weder der neue Hersteller noch
der urspringliche OP-Anbieter dieses Risiko Ubernehmen méchte.

Diese Einschrankung bei der Beschaffung neuer Gerate kann durch zwei MaBnahmen Uber-
wunden werden: Zum einen erlaubt die Verwendung von standardisierten Schnittstellen den
Betreibern, innerhalb eines OPs Produkte verschiedener Anwender einzusetzen. Zum anderen
muss gleichzeitig dazu ein Risikomanagement etabliert werden, dass den Betreibern auch den
Betrieb eines solchen heterogenen OP-Netzes erlaubt. Die den Schnittstellen zugrunde liegen-
den Standards missen dabei Herstellern genug Freiraum lassen, sich durch Zusatzfunktionali-
taten, Qualitat und Ausgestaltung des Produkts differenzieren zu kdnnen. Geeignete Standards
kénnen auf diese Weise dazu beitragen, bei der Ausstattung von OPs Kosten zu sparen, ohne
Abstriche bei der Qualitat der medizinischen Versorgung hinnehmen zu mussen.

Das vorliegende WeiBbuch erbdrtert die Notwendigkeit einer Standardisierung basierend auf
dem aktuellen Stand der Medizingeratevernetzung im OP. DarUber hinaus werden Standardisie-
rungsliicken herausgearbeitet, welche flr eine reibungslose Kommunikation von Medizingeréaten
im OP noch zu fullen sind. AbschlieBend werden die notwendigen Schritte identifiziert, um den
Standardisierungsbedarf zu decken.



3.1 Einordnung in das OR.NET-Projekt

Am 01. September 2012 startete das vom BMBF geforderte Forschungsprojekt OR.NET mit
insgesamt 51 Kooperationspartnern. Das Ziel des Forschungsprojekts ist es, im vorwettbewerb-
lichen Bereich der medizintechnischen Forschung und Entwicklung grundlegende

Konzepte fUr die sichere dynamische Vernetzung von Komponenten in OP und Klinik zu
erarbeiten, zu evaluieren und in Normierungsaktivitdten zu Uberflhren.

Neben den Licken in den technisch orientierten Standards wie DIN EN ISO 11073, der bei-
spielsweise fur den Bereich der Medizingeratekommunikation besonders relevant ist, zeigt sich
auch ein Bedarf nach mehr Normung und Standardisierung darin, dass die in Abbildung 1 dar-
gestellten Doménen bisher weitestgehend unabhangig voneinander entwickelt werden, jedoch
in der Praxis zusammen interagieren und funktionieren mussen. Produkt- und Betriebssicherheit
sind dabei Querschnittsthemen, die fUr alle anderen sichergestellt werden mussen.

Das OR.NET-Teilprojekt 4 ,Standardisierung” entwirft flr die oben beschriebenen Standardisie-
rungsaufgaben eine langfristige Strategie, und formuliert mit einem Kernteam in diesem Kontext
zunachst die nationalen Belange in Form von Standards. Ein wichtiger Schritt dieser Strategie ist
das hier vorgestellte WeiBbuch ,Sichere dynamische Vernetzung in Operationssaal und Klinik*“
zur Vorbereitung einer Normungs-Roadmap. Sie nutzt die in OR.NET versammelten Experten,
um einerseits kurzfristig den erforderlichen Normungs- und Standardisierungsbedarf zu identifi-
zieren und andererseits langfristig angelegte Aktivitaten zu planen. Die vorliegende Fassung der
Roadmap wird im Verlauf des OR.NET-Projekts weiter ergdnzt und konkretisiert und schlielich
in einer finalen Fassung veroffentlicht.

Schnittstellen

Infomation und
Kommunikation Protokolle

Datensicherheit

Medizintechnik IT-Netz

Verbindung (W-LAN)

Systeme OoP Kommuikations-
Gerite LeToar und Steuerungstechnik

Komponenten Station

Produkt- und Betriebssicherheit

Abbildung 1: Fir die Normung und Standardisierung relevante Doméanen

WEISSBUCH VERNETZUNG IN OP UND KLINIK 9



10

3.2 Motivation Weissbuch

Der Wettbewerb wird geférdert, indem durch die standardisierte Vernetzung Gerate oder Dien-
ste verglichen werden kdnnen. Betreiber kbnnen dann auf dieser Basis ihre Auswahl anhand des
Preises und weiterer produktdifferenzierender Zusatzmerkmale treffen. Der Marktzugang wird
zudem fUr Anbieter und Betreiber erleichtert. Durch offene Standards werden langfristig auch
neue Markte erzeugt.

Die OR.NET-Partner setzen sich flr die internationale Normung und die Standardisierung von
Objekten, Schnittstellen, Services und Vokabularien ein und streben die Publikation als interna-
tionale Standards an, die zu ,fair, reasonable and non-discriminatory terms" (,FRAND"-Bedin-
gungen) verflgbar sind. Dies senkt die Markt-Eintrittsschwelle fir Hersteller vernetzter Geréate
und férdert den Wettbewerb.

Eine koordinierte Entwicklung von Vernetzungsstandards zur Erzeugung von ,Interoperabilitat*
ist besonders wichtig: Derjenige ,Pionier-Standard®, der als erstes eine weite Verbreitung erfahrt,
genieBt einen groBen Vorteil gegentiber spéter erscheinenden funktional gleichwertigen.

Dies ist eine besondere Chance flr Deutschland, einen weltweiten “Status Quo” zu setzen und
den deutschen Unternehmen im internationalen Markt einen Wettbewerbsvorteil zu verschaffen.

Die einschlagigen Standards der Informations- und Kommunikationstechnologien (IKT) ent-
stehen daher aus gutem Grund in groBen Konsortien, die dartber hinaus ihre Planungen gerne
offenlegen, um bereits durch die Publikation der Normungs-Roadmap einen verdrangenden
Effekt gegen aufkeimende konkurrierende Festlegungen zu erzielen.

3.3 Begriffsdefinitionen

3.3.1 Allgemein

Dieser Abschnitt erlautert kurz die Begriffe aus den Bereichen Standardisierung und Normung,
die zum Verstandnis des Textes hilfreich sind.

Zusammenhang zwischen Norm und de-facto-Standard
(wie Industrienorm oder Werksnorm)

Normung bezeichnet die planmaBigen Vorgange und Tatigkeiten zum Schaffen und Inkraft-
setzen von Regelungen, mit denen materielle Gegenstédnde und immaterielle Verfahren ver-
einheitlicht werden.



Normung kommt vor allem zur Anwendung, wenn gleichartige oder &hnliche Gegenstande

in vielen unterschiedlichen Zusammenhangen an verschiedenen Orten von verschiedenen
Personenkreisen gebraucht werden. Normung hat zum Ziel, innerhalb des Interessentenkrei-
ses national wie international durch Vereinheitlichung und Standardisierung technische Anwen-
dungshemmunisse zu vermeiden und den Austausch von Waren und Dienstleistungen zu férdern.
Weitere Folgen einer Normung sind Rationalisierung, Kompatibilitét, Gebrauchstauglichkeit und
Sicherheit bei der Verwendung von Produkten und Dienstleistungen.

Aus dem englischen Sprachgebrauch kommt der Begriff de-jure-Standard, der sich mit dem
deutschen Begriff ,Norm* deckt. Im Gegensatz dazu ist ein de-facto-Standard ein Ergebnis,
das nicht durch ein wenigstens nationales Normungsverfahren erarbeitet wurde. Insoweit gibt
es flir den deutschen Term ,Norm* mit dem englischen Term ,standard“ keine kompakte Uber-
setzung in vergleichbarer Eingrenzung.

Flr de-facto-Standard wird der Begriff ,Industriestandard®, fir seine Entstehung der Begriff
Standardisierung verwendet. Insoweit sind auch séamtliche Standards von industriellen Inte-
ressengruppen de-facto-Standards, wie beispielsweise die Bluetooth-Protokolle der Bluetooth-
SIG oder das IrDa-Protokoll der Infrared Data Association. Auch Firmen kénnen interne Normen
(Werksnormen) erstellen. Diese kdnnen sie flr Zulieferer als verbindlich vorschreiben.

Interoperabilitdt wird durch Normen und Standards geférdert. Sie legen Rahmenbedingungen
fest, die allen Beteiligten ein gewisses MaB3 an Investitionssicherheit bieten. Normung und Stan-
dardisierung sollte dabei so ,offen“ erfolgen, dass ausreichend Raum fUr die Entwicklung von
innovativen und im Wettbewerb differenzierbaren Systemen bleibt. Eine zu enge Spezifizierung
konnte zukinftige Innovationen verhindern.

3.3.2 Norm

Dokument, das mit Konsens erstellt und von einer anerkannten Institution angenommen wurde
und das fur die allgemeine und wiederkehrende Anwendung Regeln, Leitlinien oder

Merkmale fur Tatigkeiten oder deren Ergebnisse festlegt, wobei ein optimaler Ordnungsgrad in
einem gegebenen Zusammenhang angestrebt wird [1].

3.3.3 Spezifikation

Dokument, in dem Anforderungen, Auslegung, Funktionsweisen oder andere Eigenschaften
eines Systems oder einer Komponente, oft auch die Verfahren zur Uberprifung der Einhaltung
dieser Angaben, in kompletter, praziser und verifizierbarer Weise angegeben sind [2].
Dokument, das Anforderungen festlegt [3].

WEISSBUCH VERNETZUNG IN OP UND KLINIK
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3.3.4 Standard

Begriff, der in dieser Normungs-Roadmap zum besseren Verstandnis auch Normen, Industrie-
standards und Profile sowie alle Formen von technischen Spezifikationen subsumiert.

3.3.5 Normung

Téatigkeit zur Erstellung von Festlegungen fUr die allgemeine und wiederkehrende Anwendung,
die auf aktuelle oder absehbare Probleme Bezug haben und die Erzielung eines optimalen
Ordnungsgrades in einem gegebenen Zusammenhang anstreben. Diese Tatigkeit besteht im
Besonderen aus den Vorgangen zur Formulierung, Herausgabe und Anwendung von Normen.
Wichtige Vorteile der Normung(sarbeit) sind die Verbesserung der Eignung von Produkten,
Prozessen und Dienstleistungen flr ihren geplanten Zweck, die Vermeidung von Handelshemm-
nissen und die Erleichterung der technischen Zusammenarbeit [4].

3.3.6 Standardisierung

Technische Regelsetzung ohne zwingende Einbeziehung aller interessierten Kreise und ohne die
Verpflichtung zur Beteiligung der Offentlichkeit [5].

3.3.7 Interoperabilitat

Die Fahigkeit zweier oder mehrerer Systeme oder Komponenten, Informationen auszutauschen
und die ausgetauschten Informationen auch sinnvoll nutzen zu kénnen [6].

3.3.8 Konformitat

Konformitat bezeichnet die Erflllung einer Anforderung [7].

3.3.9 Medizinprodukt

Alle einzeln oder miteinander verbunden verwendeten Instrumente, Apparate, Vorrichtungen,
Software, Stoffe oder anderen Gegenstande, einschlielich der vom Hersteller speziell zur
Anwendung flr diagnostische und/oder therapeutische Zwecke bestimmten und fur ein ein-
wandfreies Funktionieren des Medizinprodukts eingesetzten Software, die vom Hersteller zur
Anwendung fur Menschen fur folgende Zwecke bestimmt sind:



e Erkennung, Verhitung, Uberwachung, Behandlung oder Linderung von Krankheiten;
e Erkennung, Uberwachung, Behandlung, Linderung oder Kompensierung von Verlet-

zungen oder Behinderungen;

e Untersuchung, Ersatz oder Veranderung des anatomischen Aufbaus oder eines
physiologischen Vorgangs;

e Empfangnisregelung

und deren bestimmungsgemaBe Hauptwirkung im oder am menschlichen Kérper weder durch
pharmakologische oder immunologische Mittel noch metabolisch erreicht wird, deren Wirkungs-
weise aber durch solche Mittel unterstitzt werden kann [8], zuletzt geéndert durch [9]; identisch
mit [10]). Im Text der Normungs-Roadmap wird auch oft der Begriff Medizingerat verwendet, das
in der Regel als Synonym zu Medizinprodukt verstanden werden kann.

3.3.10 Medizinisches elektrisches Gerat, ME-Gerat

Elektrisches Gerat, das ein Anwendungsteil hat oder das Energie zum oder vom Patienten
Ubertragt bzw. eine solche Energietibertragung zum oder vom Patienten anzeigt und fur das
Folgendes gilt:

a) ausgestattet mit nicht mehr als einem Anschluss an ein bestimmtes Versorgungsnetz und
b) von seinem Hersteller zum Gebrauch bestimmt:

e in der Diagnose, Behandlung oder Uberwachung eines Patienten,
e zur Kompensation oder Linderung einer Krankheit, Verletzung oder Behinderung [11]

3.3.11 Use Case

Als Use Case wird im weiteren Sinn ein Anwendungsfall (z. B. Ublicher Ablauf einer Operation

im OP) verstanden. In dieser Normungs-Roadmap wird der Begriff Use Case auch im engeren
Sinne wie bei der IHE-Initiative (Integrating the Healthcare Enterprise) verwendet. Dort beschreibt
er detailliert, wie klinische Anwendungsfalle durch beteiligte Systeme (Akteure), die miteinander
Nachrichten (Transaktionen) austauschen, geldst werden kdnnen. Weitere Details finden sich in
Kapitel ,Ausgangslage” in Abschnitt 4.3.2.6.

WEISSBUCH VERNETZUNG IN OP UND KLINIK
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4 AUSGANGSLAGE

Dieses Kapitel beschreibt den aktuellen Stand der Technik bezUlglich des interoperablen
Datenaustausches im OP. Dazu werden nach einer kurzen Einleitung zunachst in Abschnitt 4.1
die bestehenden regulatorischen Anforderungen sowie das daraus resultierende Risikoma-
nagement dargestellt und anschlieBend in Abschnitt 3 die fur den OP relevanten technischen
Kommunikationsstandards und dazugehdérigen Vokabularien beschrieben.

41 Einleitung

In der zurtckliegenden Dekade hat sich die Medizintechnik von einzelnen autarken Medizin-
produkteanwendungen am Patienten hin zur Systemanwendung einschlieBlich miteinander
verbundener Software- und IT-Anwendungen entwickelt. Wie der OR.NET-Anwendungsbereich
und Zweck zeigt, geht der Trend dazu, immer mehr Gerate im OP miteinander zu vernetzen und
gemeinsam und in Kombination in einem OP zu verwenden. So sollen alle Geréate beispielsweise
zentral fUr einen bestimmten OP zusammengestellt, konfiguriert und Uberwacht werden kénnen,
was mit Hilfe einer zentralen Steuerkonsole und einem zentralen OP-Bildschirm geschehen
kann. Auch die Gerate selbst sollen untereinander kommunizieren kdnnen (z. B. ein FuBschalter
mit dem OP-Tisch). Die steigende Vernetzung tragt auch neuen, immer komplexer werdenden
Behandlungsmethoden Rechnung.

Vernetzte medizinische Systeme (Informations- und Kommunikationssysteme) werden bereits
heute zur Unterstitzung der klinischen Prozesse grundsatzlich fir die zweckbestimmte Anwen-
dung innerhalb einzelner Fachgebiete eingesetzt. Teleradiologie, Ubermittlung von Laborpara-
metern und andere Kommunikationsvorgange erfolgen mit Hilfe von Standards wie DICOM- und
anderen Point of Care-Standards. Dies fuhrt zu parallelen Entwicklungen und elektronischen
Inselldsungen innerhalb der einzelnen Fachgebiete eines Krankenhauses und zwischen Einrich-
tungen wie Arztpraxen, Krankenh&usern, Apotheken und Rehabilitationskliniken.

Sollen kinftig komplexe, vernetzte medizinische Prozesse interoperabel funktionieren kénnen,
so ist die Implementierung von interoperablen Dateninhalten und -strukturen entsprechend
der schon publizierten und noch zu entwickelten Standards erfolgsentscheidend.

Nur mit interoperablen Dateninhalten und Steuerungsmaglichkeiten kdnnen Daten nicht nur
sicher ausgetauscht werden, sondern auch fur die personifizierte Medizintechnik von verschie-
denen Anwendern sinnvoll weiter genutzt werden (semantische Interoperabilitat).

Die informationstechnische Vernetzung von OP-Geréten sowie von Systemen zur Diagnose,
Kommunikation und Therapie im Allgemeinen stellt die Medizintechnik vor besondere Herausfor-
derungen in Bezug auf IT-Sicherheit, da hier personenbezogene Daten und lebensnotwendige
Verflgbarkeit hochsensible Schutzziele darstellen, die oftmals denen der Vernetzung sogar
widersprechen kénnen. Anwender wiinschen, dass theoretisch jedes Gerat im OP jedes andere
steuern kann.



FUr die in Kapitel 5 dargestellte Analyse, welche fehlende Standard-Bausteine fUr eine sichere

interoperable Vernetzung im OP identifizieren soll, muss zunachst die derzeitige Ausgangslage
im Detail beschrieben werden. Dieses Kapitel beschreibt daher einerseits die Ausgangslage
bezlglich regulatorischer Anforderungen, zu denen auch das Risikomanagement gezahlt wird,
und anderseits den Stand der verfligbaren Standards und Normen, die flr den Einsatz im OP
geeignet scheinen, dort bereits im Einsatz sind oder wesentlich mit ihm in Berlihrung kommen.

4.2 Regulatorische Anforderungen

Dieser Abschnitt beschreibt die regulatorischen Anforderungen, die durch gesetzlich verankerte
EU-Richtlinien oder auch nationale Gesetze und Standards ergeben. Abbildung 2 zeigt einen
schematischen Uberblick. AnschlieBend werden die dazugehérigen RisikomanagementmaBnah-
men dargestellt.

Medizinproduktegesetz

Risiko-

man ment
anageme Gebrauchs-

tauglichkeit

Sicherheit

Medizin-

EN 60601 e

EN 62304 EN 62366

EN ISO 14971

IT-Netzwerke EN 80001

EN I1SO 9001 EN ISO 13485 EN ISO 27001

Kundenzufriedenheit Kundenzufriedenheit Informationssicherheit

Standige Verbesserung Regulator. Anforderung Datenschutz

Abbildung 2: Richtlinien- und Normenubersicht
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Den rechtlichen Rahmen flr die Standardisierung bietet die EU-Richtlinie 93/42/EWG [8] und
deren Anderungen [9]. Im Anhang der Richtlinie wird erlautert, welche Angaben die Gebrauchs-

anweisung eines Medizinprodukts enthalten muss. Diese Angaben deuten direkt daraufhin,
dass eine interoperable (und damit vernetzte) Verwendung von Medizinprodukten in der Regel
vorgesehen, also mdglich ist, ohne per se als ,unsicher” eingestuft zu werden.

Auszug aus den Grundlegenden Anforderungen des Anhang |, Abschnitt 13.6., Richtlinie 93/42/
EWG [13]:

Die Gebrauchsanweisung muss nach MaBgabe des konkreten Falles folgende Anga-
ben enthalten:

C) bei Produkten, die zur Erfullung ihrer Zweckbestimmung mit anderen medizinischen
Einrichtungen oder Ausriistungen kombiniert oder an diese angeschlossen werden
mussen: alle Merkmale, soweit sie zur Wahl der fur eine sichere Kombination
erforderlichen Einrichtungen oder Ausrtstungen erforderlich sind;

d) alle Angaben, mit denen Uberprtift werden kann, ob ein Produkt ordnungsgemas in
stalliert worden ist und sich in sicherem und betriebsbereitem Zustand befindet,
sowie Angaben zu Art und Haufigkeit der InstandhaltungsmaBnahmen und der Kalib-
rierungen, die erforderlich sind, um den sicheren und ordnungsgemaBen Betrieb der
Produkte fortwahrend zu gewahrleisten;

Da Normen und Spezifikationen zu einer Selbstverstandlichkeit des Alltags geworden sind,
werden Normen und Spezifikationen angewendet, ohne zu wissen, was sich dahinter verbirgt.
Haufig gibt es auch Vorurteile Uber die Normung. Neben der Annahme, dass die Normung nur
was fur ,GroBunternehmer sei“, gibt es eine Unkenntnis tber die Regeln zur Erarbeitung von
Normen und die Aussage, dass das Reglement und der Formalismus zu kompliziert seien.

Auf Grund der Anzahl der beteiligten Stakeholder und der daraus resultierenden Konsensfin-
dung wird kritisiert, dass die Normung zu lange dauert. Allerdings gibt es mit der Mdglichkeit der
Spezifikation als ein vornormatives Dokument ein Werkzeug, den Prozess zu beschleunigen.



4.21 Mechanismen des Risikomanagements

Zur Ausflllung der im vorherigen Abschnitt beschriebenen Grundlegenden Anforderungen

hat der Hersteller eines autarken Medizinproduktes dem Betreiber mitzuteilen, wie die
“Interoperabilitdt” mit anderen Medizinprodukten funktional sicher gewahrleistet werden kann.
Die Zweckbestimmung des einzelnen Medizinproduktes wird durch die Vernetzung verandert.
Aufgrund der veranderten Zweckbestimmung des Geréts ist damit eine erneute Analyse im
Rahmen eines Risikomanagements erforderlich. Der dazu notwendige Risikomanagement-
prozess wird durch das Implementieren durch den Hersteller und Betreiber entsprechend der
Beschreibung in der Normenfamilie DIN EN 80001-1 [14] vorgenommen. Ergénzend werden in
der Empfehlung des Konsortialstandards ASTM 2761 [15] die Verantwortlichkeiten zwischen IT-
und Medizinproduktverantwortlichen im klinischen Umfeld beschrieben.

Die Dynamik der luK-Technologien im Umfeld der Gesundheitsversorgung macht es aller-

dings notwendig, eine regelmaBige Uberpriifung bzw. inhaltliche Anpassung entsprechend

der gultigen Normen und Standards vorzunehmen. Die nachfolgenden Abschnitte dienen der
Orientierung zu den Rahmenbedingungen des Risikomanagements fUr die Vernetzung. Ziel
dieses Risikomanagements ist die Fortbeschreibung des komplexen Prozesses von der Pro-
duktentwicklung hin zur Markteinfihrung bis hin zur Implementierung der Vernetzung beim
Leistungserbringer/-betreiber. Ein derartiges Risikomanagement flr vernetzte Systeme ist Stand
der Technik im deutschen, européaischen und amerikanischen Markt. Vor allem bei stark techno-
logiegetriebenen Neuentwicklungen, wie es z. B. bei der Einflhrung von Intelligenten Implanta-
ten der Fall ist, mUssen einige der Teilschritte parallel betrachtet und gegebenenfalls mehrmals
durchlaufen werden.

Die folgenden Ausfiihrungen beziehen sich auf Festlegungen der DIN EN ISO 14971 und
DIN EN 80001-1 wie in Abbildung 2 dargestellt und fassen wichtige Punkte zusammen.

Die Implementierung und Aufrechterhaltung eines Risikomanagement-Prozesses ist nicht

nur Pflicht des Herstellers sondern auch der verantwortlichen Leitung im klinischen Umfeld
(Leistungserbringer/-betreiber). Dieser Prozess dient dazu, die mit dem Medizinprodukt ver-
bundenen Gefahrdungen zu identifizieren, die damit verbundenen Risiken einzuschatzen und
fokussiert auf die Vernetzung zu bewerten. Hersteller und Betreiber vereinbaren, wie diese Rest-
risiken zu kontrollieren und die Wirksamkeit der Kontrolle zu Uberwachen ist. Die beiden Normen
beschreiben den dazugehdrigen Risikomanagement-Prozess.
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Die Gliederung des Risikomanagement-Prozesses ist wie folgt definiert:

* Risikoanalyse

e Risikobewertung

e Risikokontrolle

e |nformationen aus den der Produktion nachgelagerten Phasen

Wichtig ist dabei, dass der Risikomanagement-Prozess sich auf den gesamten Lebenszyklus
der vernetzten Medizinprodukte erstreckt, d. h. von der Idee/Produktkonzept bis zur Entsor-
gung. Abbildung 3 stellt die oben genannten Begriffe und dazugehoriger Unterprozesse geman
DIN EN ISO 14971 schematisch dar.

Risikoanalyse

Festlegung des bestimmungsgemaBen Gebrauchs/
der Zweckbestimmung

Identifizierung der Gefardungen

Risiko-Einschatzung Risiko-
beurteilung

Risikobewertung

Entscheidungen liber die Vertretbarkeit der Risiken

Risikokontrolle Risiko-

management

Analyse der Optionen
Umsetzung
Einschatzung des Restrisikos

Vertretbarkeit des Gesamtrisikos

Informationen aus den der
Produktion nachgelagerten Phasen

Erfahrungen aus der Marktbeobachtung
Bewertung der Erfahrungen des Risiko-Managements

Abbildung 3: Risikomanagementprozess




Ein wichtiges Element des Risikomanagements nach DIN EN ISO 14971 und DIN EN 80001-1
ist der zu erstellende Risikomanagementplan. Darin werden unter anderem die Verantwortlich-

keiten von Personen innerhalb des Betreibers zugeordnet und die Kriterien flr die Vertretbarkeit
der Risiken festgelegt. Letzteres ist laut Norm entscheidend fir die Wirksamkeit des Risikoma-
nagement-Prozesses. Aufgrund der groBen Verschiedenheit der vernetzen Produkte und den
damit jeweils assoziierten Risiken kann der in Entstehung befindliche Standard nur allgemein
gultige spezifische Angaben zur Vertretbarkeit von bestimmten Risiken festlegen. Vielmehr wer-
den typische Konzepte und Verfahren zur Bestimmung des vertretbaren Risikos entwickelt und
Literaturhinweise zu verschiedenen Verfahren der Risikoanalyse und -bewertung aufgefihrt.

Im Zusammenhang mit der Vernetzung mehrerer Produkte spielt die Zweckbestimmung der
einzelnen Medizinprodukte eine groBe Rolle: Wenn durch die Integration lediglich die Zweck-
bestimmung erflllt wird, greift das Risikomanagement des Herstellers. Falls jedoch durch die
Integration ein neues System entsteht, ist ein neues Risikomanagement durch den Betreiber
(Integrator) sicherzustellen. In letzterem Fall beschreibt auch die Normenreihe DIN EN 80001 den
Rahmen und die Verantwortung des Betreibers vernetzter Medizinprodukte dies konsistent zu
den gleichermaBen anwendbaren Verfahren der Risikobewertung und -behandlung nach

DIN EN ISO 14971.

Der Zuverlassigkeit aller netzwerkbezogenen Funktionen kommt hierbei also unmittelbare Be-
deutung fur die Sicherheit des Patienten zu. Erfahrungsgeman sind fur die zuverlassige Funktion
der Netzwerkkommunikation stabile Protokolle, exakte Spezifikationen und umfassende Konfor-
mitatskriterien nétig, wobei Standards dazu einen wesentlichen Beitrag zur Unterstitzung liefern
konnen.

Eine flankierende MaBnahme ist in diesem Zusammenhang die Aufzeichnung des Netzwerk-
geschehens in einer vorgangsbezogenen Risikomanagementakte. In praktischen Projekten

ist — neben exakten Standards — deshalb die Aufzeichnung der relevanten Kommunikation als
LaufzeitmaBnahme ein entscheidender Baustein zur Schaffung von Transparenz im integrierten
Betrieb.

SchlieBlich missen in den verschiedenen Verfahren des Risikomanagements beide, Hersteller
und Betreiber, Risikomanagement-Stufen zur Wahrscheinlichkeit und des Schweregrades eines
bestimmten Ereignisses vereinbaren und bei der Erstinbetriebnahme beim Anwender zweckbe-
stimmt verifizieren und validieren. Deswegen kommt der plausiblen Definition dieser Stufen eine
hohe Bedeutung zu, weshalb sie vom Hersteller fUr das jeweilige vernetzte Medizinprodukt an-
gepasst und gemeinsam mit dem Betreiber im Netzwerk regelmaBig Uberprift werden mussen.
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4.3 Stand der Normen und Standards

Dieses Kapitel stellt dar, welche Standardisierungsgremien mit welchen Standards fUr den
Bereich des OPs zurzeit relevant sind. Dabei liegt der Fokus auf technischen Normen, d. h.
standardisierten Netzwerkprotokollen, Vokabularien und anderen Spezifikationen. Nach einem
kurzen Uberblick tber die Struktur der Normungs- und Standardisierungslandschaft folgt die
Darstellung der einzelnen Standards im Detail, jeweils zusammenfassend flr das verantwortliche
Standardisierungsgremium. Dabei wird fiir jedes Gremium ein allgemeiner Uberblick gegeben,
die von ihm herausgegebenen OP-relevanten Standards erlautert sowie kurz dargelegt, welcher
Prozess zu deren Erweiterung oder Anpassung zu durchlaufen ist.

4.3.1 Struktur der Normungs- und Standardisierungslandschaft

Die Internationale Organisation fir Normung (ISO), Internationale Elektrotechnische Kommission
(IEC) und Internationale Fernmeldeunion (ITU) sind die maBgeblichen Normungsorganisationen
auf internationaler Ebene. Die auf européischer und nationaler Ebene zugehérigen Normungs-
organisationen sind das Europaische Komitee fir Normung (CEN) und das Deutsche Institut flr
Normung (DIN) sowie das Européaische Komitee fiir Elektrotechnische Normung (CENELEC),
das Europaische Institut fur Telekommunikationsnormen (ETSI) und die Deutsche Kommission
Elektrotechnik Elektronik Informationstechnik im DIN und VDE (DKE) (siehe Abbildung 4).

Die nationalen Normungsorganisationen sind jeweils Mitglieder in ISO, IEC, CEN und CENELEC.

Tele-
allgemein Eéil;‘t;?k' ko:"?w-
nikation

international @ 1@
2w gk el e

natonal 9 DKE DKE

(Deutschland) VDE DN vDE BN

nationale
Gesetzgebung

© 00000000000000000000000000000000000000000000000

*) Weitere nationale Organisationen (z.B. SAE, ANSI/UL International)

Abbildung 4: Normungs- und Standardisierungsorganisationen



4.3.2 Standardisierungsorganisationen und ausgewahlte
Standards

Ein weiterer Feldbustyp nennt sich CAN-Bus (Controller Area Network) und ist ein asyn-
chrones, serielles Bussystem und gehért zu der Familie der Feldbusse. Der CAN-Bus wurde
1983 fUr die Vernetzung von Steuergeraten in Automobilen entwickelt. CAN ist als ISO 11898
international standardisiert und definiert die Layer 1 (physikalische Schicht) und 2 (Datensiche-
rungsschicht) im ISO/OSI-Referenzmodell.

4.3.2.1 DIN und DKE

Uberblick

Die Aufgabe des DIN (Deutsches Institut fir Normung e. V.) ist es, zum Nutzen der Allgemein-
heit unter Wahrung des &ffentlichen Interesses in geordneten und transparenten Verfahren die
Normung und Standardisierung anzuregen, zu organisieren, zu steuern und zu moderieren.
Die Arbeitsergebnisse dienen der Innovation, Sicherheit und Verstandigung in Wirtschaft,
Wissenschaft, Verwaltung und Offentlichkeit sowie der Qualitatssicherung und Rationalisie-
rung und dem Arbeits-, Umwelt- und Verbraucherschutz.

Die Normen und Standards in den Bereichenauf dem Gebiet der Elektrotechnik, Elektronik
und Informationstechnik werden — entsprechend den Tétigkeiten des DIN fUr die allgemeine
Normung — national in der DKE erarbeitet und ver&ffentlicht. Die Ergebnisse der elektrotech-
nischen Normungsarbeit der DKE werden in DIN-Normen niedergelegt, die als Deutsche
Normen in das Deutsche Normenwerk des DIN und, wenn sie sicherheitstechnische Festle-
gungen enthalten, gleichzeitig als VDE-Bestimmungen in das VDE-Vorschriftenwerk aufge-
nommen werden.

Die DKE ist das deutsche Mitglied in der IEC und im CENELEC.

Weitergehende Informationen verwandter Interoperabilitdtsszenarien zeigt die deutsche Nor-
mungs-Roadmap “SMART HOME + BUILDING”, herausgegeben vom VDE im November 2013
[16]. Sie enthalt eine umfassende Darstellung der Normung und Standardisierung allgemein
sowie fur den Bereich ,Ambient Assisted Living*“.

Anwendung im OP

Das DIN erarbeitet eigene oder Ubernimmt die in anderen Gremien und von internationalen
Konsortien erarbeiteten Spezifikationen. Vor diesem Hintergrund werden die entsprechenden
internationalen Standards, aus denen dann spéater DIN-Normen hervorgegangen sind, weiter
unten beim jeweils zusténdigen Standardisierungsgremium beschrieben. Dies betrifft z. B.
die Anwendung der DIN EN ISO 12052 (identisch mit ISO 12052) sowie die Normenreihe der
DIN EN ISO 11073 (identisch mit ISO/IEEE 11073).
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FUr die Verarbeitung und Bereitstellung von sensiblen Dateien im OP-Bereich sind zudem die

Anforderungen aus einer Reihe von Sicherheitsnormen zu beachten; z. B. die Empfehlungen
der Reihe DIN EN ISO 22600 (Privilegienmanagement und Zugriffssteuerung) oder

DIN EN ISO 27799 (Sicherheitsmanagement im Gesundheitswesen bei Verwendung der
ISO/IEC 27002).

Weiterentwicklung der Standards

Die von den Fachkreisen erarbeiteten Spezifikationen von z. B. DICOM, HL7 und IEEE werden
durch die Ubernahme in das deutsche Normenwerk in Deutschland zu anerkannten Regeln der
Technik. Damit ist die Anwendung und Anerkennung der dort geregelten Inhalte einfacher.

Im Rahmen des OR.NET Forschungsprojektes sollen die erkannten Normungslicken
geschlossen und die Spezifikationen direkt in die internationale Standardisierungswelt einge-
bracht werden, z. B. durch Entwicklung von neuen Teilen der Reihen DIN EN ISO 11073 und
DIN EN 60601 fur Endoskope, Anasthesie oder OP-Tische. Dabei missen auch bestehende
internationale Nomen, wie z. B. die bestehende Nomenklatur-Norm DIN EN ISO 11073-10101 [6]
Uberprift und ggf. angepasst oder erweitert werden. DIN wird hier die formal notwendigen Hilfe-
stellungen geben, um die von den fachlichen Experten erstellten Vorlagen gezielt in die richtigen
Konsortien einzubringen und die zligige Ubernahme als deutsche Norm voranzutreiben.

4.3.2.2 DICOM

Uberblick

DICOM steht fiir “Digital Imaging and Communications in Medicine” und ist der weltweit akzep-
tierte und verwendete Standard zum Austausch medizinischer Bilddaten, z. B. Ultraschallfime
oder CT-Bilder. Der Standard wird herausgegeben vom DICOM-Komitee, das sich aus Herstel-
lern, Benutzergruppen (z. B. der Deutschen Réntgengesellschaft, DRG) und anderen inter-
essierten Organisationen zusammensetzt. Der Standard wird seit seinem Erscheinen im Jahr
1998 stetig weiterentwickelt und deckt auf seinen bereits mehr als 5000 Seiten inzwischen auch
Themen ab, welche die Bildkommunikation um verwandte Informationen (Messdaten, Patienten-
und Untersuchungsdaten, etc.) ergédnzen. Der DICOM-Standard kann kostenlos im PDF- oder
Microsoft-Word-Format heruntergeladen werden [17]. Er ist zudem auch als internationaler Stan-
dard unter ISO 12052 [18] verflgbar sowie als Europadische Norm (EN ISO 12052) [19].

Der Standard ist unterteilt in verschiedene Dienste. So existiert z. B. ein Dienst, um ein CT-Bild
an einen Empfanger zu versenden (Dienst “CT Image Storage”). Andere Dienste beschaftigen
sich mit dem Ablegen von DICOM-Dokumenten auf Datentragern, oder mit der Anonymisierung
oder dem Signieren von DICOM-Dokumenten. FUr jedes System, das sich als DICOM-konform
bezeichnet, muss der Hersteller ein sogenanntes “Conformance Statement”-Dokument veréf-
fentlichen, in dem die vom System unterstitzten Dienste genau bezeichnet werden muissen.
Ublicherweise unterstiitzt dabei jedes System nur wenige, fiir den jeweiligen Anwendungszweck
notwendige Dienste.



Anwendung im OP
Besonders wichtig fur die Kommunikation im OP sind sicher jene Teile von DICOM, die Work-

flow-Unterstitzung bieten, indem sie beispielsweise einem Medizingeréat Informationen zur ge-
planten Untersuchung inklusive Patientendaten bereitstellen. Bereits heute greifen Gerate haufig
auf DICOM-Bilddaten oder -Filme zu. Diese werden haufig zur OP-Planung verwendet, oder

um die Ergebnisse (seltener: den Verlauf — interessant fir Videodokumentation) einer Operation
festzuhalten. Der Standard deckt bereits eine Vielzahl der in der Medizin Ublichen Bild- und Film-
formate fUr verschiedenste Anwendungsgebiete ab. Aus dem Bereich Workflow-Management
werden einige DICOM-Dienste bereits heute verwendet. Das sind in erster Linie “Modality Work-
list Management” (MWL) und “Modality Performed Procedure Step” (MPPS).

Der Uberwaltigende Teil der DICOM-Netzwerkdienste verwendet ein OSl-basiertes, DICOM-
eigenes Netzwerkprotokoll. Die Inhalte selbst (Bilder, Workflow-Informationen, Messdaten,
Befunde, etc.) werden in einem bindren, Tag basierten Format abgelegt. Die Gerate, die bereits
heute auf DICOM-Daten zugreifen, nutzen in aller Regel dieses Netzwerkprotokoll und sind in
der Lage, das binare DICOM-Datenformat zu lesen und ggf. zu schreiben.

Grundséatzlich verwenden eher “groBe” Gerate wie z. B. mobile C-Bégen oder auch OP-
Planungssysteme DICOM-Dienste, um anhand von Bildern und Videos OPs zu planen oder

zu dokumentieren. Auf kleinen Geraten ist der Standard dagegen eher nicht verbreitet, was
verschiedene Grinde hat: Zum einen méchten kleine Geréate im einfachsten Fall nur einzelne
Messdaten oder Steuerungsdaten (z. B. FuBschalter fur OP-Tisch) Ubertragen und bendétigen
weder DICOM-Eingangsdaten noch DICOM-Dokumente, um ihre Ergebnisse zu dokumentie-
ren. Zum anderen verlangt die Unterstltzung des DICOM-Datenformats und Netzwerkprotokolls
haufig Ressourcen, die Kleingerate (z. B. Pulsoximeter) nicht oder noch nicht besitzen.

Weiterentwicklung des Standards

Der DICOM-Standard entwickelt sich stetig durch die Arbeit seiner Arbeitsgruppen (“Working
Groups”) weiter, die jeweils bestimmte Themen bearbeiten. DICOM selbst beschreibt diesen
Prozess in seinen “Procedures”, die 6ffentlich bereitgestellt werden [20]. Sind ein oder mehrere
Hersteller beispielsweise daran interessiert, einen neuen Bildtyp einzufUhren (wie es beispiels-
weise in den letzten Jahren flir die Bereiche Zahnheilkunde oder Augenheilkunde geschehen ist),
wenden sie sich mit diesem Vorschlag (“Work Proposal”) an das DICOM-Komitee. Bei gréBeren
Vorhaben ist ein Dokument, die sogenannte “Requirement Definition”, erforderlich, welches die
geplanten Erweiterungen beschreibt. Sobald das Komitee den Bedarf in DICOM durch eine
Abstimmung anerkennt, bekommt eine der Arbeitsgruppen einen Auftrag zur Beschreibung
einer entsprechenden Erweiterung fur DICOM. Die Erweiterung wird im Folgenden Uber ein
Dokument namens “Supplement” gepflegt, das nun verschiedene Stationen bis zur Verabschie-
dung durchlauft .
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RegelmaBig muss die entwickelnde Arbeitsgruppe ihre Entwirfe (Status “Early Draft”) der

Arbeitsgruppe 6 “Base Standard” vorlegen, die daflr sorgt, dass die neuen Entwicklungen

sich mdéglichst gut in den Standard einpassen und nicht anderen Teilen des Standards (oder
anderen Supplements in Arbeit) widersprechen. Ist schlieBlich ein Stand erreicht, der von beiden
Arbeitsgruppen als Endstand angesehen wird, wird der Text flr eine &ffentliche Kommentierung
(“Public Comment Draft”) freigegeben. Alle in einer bestimmten Zeitspanne eingehenden Kom-
mentare mussen von der Arbeitsgruppe berlcksichtigt werden (d. h. begrindete Ablehnung
oder entsprechende Berticksichtigung im Supplement).

SchlieBlich wird eine aktualisierte Fassung (Status “Letter Ballot Text”) dem DICOM-Komitee zur
Abstimmung vorgelegt . Falls dieses zustimmit, ist die Erweiterung augenblicklich offizieller Teil
des DICOM-Standards (Status “Final Text”) und kann von Herstellern in Geraten/Produkten ver-
wendet werden. Abgelehnte oder schon friher abgebrochene Erweiterungen bekommen den
Status “Cancelled”.

Die Mitarbeit in Arbeitsgruppen oder das Vorschlagen flr neue Erweiterungen ist kostenfrei
maglich. Die Mitgliedschaft im DICOM-Komitee hingegen, und damit die Teilnahme an Ab-
stimmungen zu Anderungen am Standard, ist kostenpflichtig. Da jeden Tag Supplements oder
Correction Proposals den Status “Final Text” erreichen kdnnen, andert sich der Standard haufig
innerhalb weniger Tage. Alle ein bis zwei Jahre erscheint eine Gesamtausgabe des Standards,

in die alle Supplements und Correction Proposals seit der letzten Ver&ffentlichung einer Gesamt-
ausgabe eingepflegt werden. Diese Gesamtausgabe ist das letzte Mal im Jahr 2011 (umgangs-
sprachlich oft “DICOM 2011” genannt) erschienen. Um den tagesaktuellen Stand des Standards
zu ermitteln, muss jedoch tatséchlich DICOM 2011 zusammen mit allen seitdem erschienenen
Supplements und Correction Proposals betrachtet werden.

4.3.2.3 HL7

Uberblick

HL7 (Health Level Seven International) ist eine internationale non-profit Organisation zur Entwick-
lung von Frameworks und Standards zum Austausch von Daten und zur Unterstitzung der Ver-
arbeitung und Nutzung von Daten in vernetzten Systemen und Prozessen im Gesundheitswesen
fur Patientenversorgung, Management und Ausbildung. Mehr als 500 Unternehmen sind Mitglied
bei HL7 International. Darunter fast alle namhaften Anbieter von IT-Losungen im Gesundheitswe-
sen. Bei der Entwicklung und Nutzung der Standards arbeitet HL7 eng mit anderen SDOs sowie
mit allen wichtigen Stakeholdern zusammen, z. B. mit Anwenderorganisationen oder Institu-
tionen der o&ffentlichen Verwaltung. Teile von HL7 sind auch als internationale ISO-Standards
verflgbar [21]). Die deutschen Interessen werden vertreten durch ,HL7 Deutschland e.V.*



HL7 Standards besitzen weltweit eine groBe Verbreitung und werden durch die in vielen Landern

etablierten nationalen HL7 Affiliates verbreitet und ggf. an spezifische nationale Anforderungen
angepasst. Umgekehrt bringen die Affiliates nationale Anforderungen in die internationale Stan-
dardisierungsarbeit ein und wirken an der Ausarbeitung der Standards mit.

Die Serie der HL7 Version 2 Standards ist weit verbreitet und dient der Systemintegration
innerhalb von Krankenh&usern, zum Beispiel zur Kommunikation von Patienten- und Leistungs-
daten sowie Leistungsanforderungen und Befunden. HL7v2 ist neben DICOM der am weites-
ten verbreitete Standard im klinischen Umfeld. In der klinikinternen Kommunikation werden in
Deutschland vor allem folgende Nachrichtentypen verwendet:

e ADT (Admission , Discharge , Transfer): Patienten-Stammdaten und Aufenthaltsdaten

e  ORM (Order Management): Anforderung einer Untersuchung oder MaBnahme,
Ver-senden von Auftragsdaten, z. B. um die Radiologie-Abteilung zu informieren,
dass fUr einen Patienten eine bestimmte Untersuchung durchgeflhrt werden soll.

e ORU (Observation Results): Versenden von Labor- und Befunddaten

e MDM (Medical Document Management): Ubermittlung medizinischer Dokumente

e BAR (Biling Account Record): Ubermittlung von Leistungsdaten zu durchgefiihrten
MaBnahmen. Manchmal dazu DFT (Detailed Financial Transactions) zur Ubermittlung von
Abrechnungsdaten.

HL7v2 ist ein textbasiertes Nachrichtenformat, bei dem die Inhalte in Nachrichtensegmente und
-felder unterteilt werden.

Anwendung im OP

In Deutschland werden von den verflgbaren HL7-Standards im klinischen Bereich vorrangig die
nachrichtenbasierten HL7v2 (Version 2) Standards eingesetzt. Auch international wird in erster
Linie HL7 Version 2 eingesetzt.

Fur die Bereitstellung medizinischer Dokumentation in Form strukturierter Dokumente wurde
der HL7 Standard CDA (Clinical Document Architecture) entwickelt. Die Information wird hier
zusammen mit allen relevanten Kontextinformationen in modellbasierten XML-Strukturen
abgebildet. CDA ist auf Modularisierung und Wiederverwendung angelegt und bildet u. a. die
technische Grundlage des bvitg-Arztbriefs. CDA wird in Modellprojekten epSOS (Smart Open
Services for European Patients) erfolgreich eingesetzt und vieles spricht daflr, dass CDA sich
als Standard fUr die abteilungs- und institutionstibergreifenden Nutzung patientenbezogener
medizinischer Dokumentation durchsetzen wird.
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Speziell im OP nutzen die vorhandenen Gerate heutzutage patienten- und auftragsbezogene

Informationen kaum direkt Gber HL7-Nachrichten (ADT und ORM). Diese Informationen werden
groBeren und insbesondere bildgebenden Geraten (z. B. mobiler C-Bogen, Ultraschall) tblicher-
weise Uber den Zwischenschritt einer DICOM-Worklist (siehe DICOM-Abschnitt zu “Anwendung
im OP”) bereitgestellt. Kleinere Gerate missen haufig manuell konfiguriert werden, oder verwen-
den proprietére Protokolle. Gleiches gilt auch fur das Senden von Ergebnissen, Befunden und
Statusinformationen. Die Ubermittiung von Dokumenten oder Leistungsdaten stellt flir typische
Medizingerate im OP grundsétzlich keine sinnvolle Anwendung dar.

Weiterentwicklung des Standards

Diese nachste Generation der HL7-Standards befindet sich noch in der Entwicklung.

FHIR (Fast Healthcare Interoperability Resources) alsAustauschformat ist ebenfalls XML- oder
JSON-basiert und einfacher zu implementieren als HL7 V3. FHIR ist zurzeit ein so genannter
Draft Standard for Trial Use, in dem die Anwendungsfahigkeit gepruft wird.

Die Entwicklung und Pflege der verschiedenen HL7-Standards erfolgt in Arbeitsgruppen
(working groups) mit internationalen Kommentierungs- und Abstimmungsverfahren. So kénnen
sich alle Mitglieder (“Members”) von HL7 an der Weiterentwicklung des Standards beteiligen.

Es besteht eine Reihe von Arbeitsgruppen (z. B. Architecture Board, Clinical Decision Support,
Marketing, Pharmacy), auf die sich die Arbeit verteilt. Ein Steuerungskomitee (Technical Stee-
ring Committee) stellt sicher, dass die Arbeit der verschiedenen Arbeitsgruppen koordiniert

wird und der Standard konsistent bleibt. Hat eine Arbeitsgruppe eine normative Erweiterung
des Standards entwickelt (es existieren auch informative sowie Entwurfsdokumente, die nur zur
Kommentierung bereitgestellt werden), werden diese nach einer Abstimmung durch alle inter-
essierten HL7-Mitglieder als “Draft Standards for Trial Use” (DSTU) verdffentlicht, damit Interes-
sierte den Entwurf testen und kommentieren kdnnen. AnschlieBend (Ublicherweise nach rund

2 Jahren) wird eine ggf. Uberarbeitete Fassung den HL7-Mitgliedern zur Abstimmung vorgelegt.
Etwaige begriindete negative Stimmabgaben durfen nicht Gbergangen werden, sondern missen
berlcksichtigt werden bis keine Gegenstimmen mehr vorliegen. Nach erfolgreicher Abstimmung
ist die Erweiterung “Normative Standard” und kann entweder in bestehende Standarddokumen-
te einflieBen (Ublicher Fall) oder als eigenstandige(s) Dokument(e) verdffentlicht werden.

Die Erweiterung ist dann ein finaler “HL7 International Standard”.

Weitere Details zum Abstimmungsverfahren finden sich auf der Internetseite von HL7 Inter-
national [20].



4.3.2.4 |IEEE

Uberblick

Das “Institute of Electrical and Electronics Engineers” (heutzutage meist einfach abgeklrzt
“IEEE”) ist eine Organisation, die unter anderem eine Vielzahl von Standards in den Bereichen
Elektrotechnik Informationstechnik und verwandten Feldern verdffentlicht hat. Diese Standards
werden Ublicherweise Uber eine Nummer identifiziert (z. B. IEEE 11073-10101) [22]. Seit dem Jahr
2000 werden durch einen speziellen Vertrag zwischen IEEE und ISO Normen der Reihe IEEE
11073 in einem vereinfachten Verfahren als ISO-Normen Ubernommen bzw. parallel in beiden
Organisationen erarbeitet. Diese Normen werden als Normteile der Reihe DIN EN ISO 11073
verdffentlicht.

Im Bereich der Vernetzung von Medizinprodukten und inzwischen auch Consumer-Geraten aus
dem medizinischen Segment spielt insbesondere die Familie der DIN EN ISO 11073-XXXXX-
Standards eine bedeutende Rolle. Dieser Familie gehdren eine Vielzahl von Standards an, die
sich mit verschiedenen Aspekten der Vernetzung beschaftigen: DIN EN ISO 11073-10101 [6]
beschreibt die IEEE-Nomenklatur, d. h. Codes, die bestimmte Aspekte eines Medizingerats
beschreiben, wie die angelegten Kanale eines EKG, die gemessenen physikalischen Einheiten
(Konzentration, Druck, Geschwindigkeit, ...), Kérperteile usw. Zusatzlich beschreibt

DIN EN ISO 11073 wie unter Verwendung der Nomenklatur Daten zwischen Geréten Uber ver-
schiedene Netzwerkprotokolle und Protokollebenen (TCP/IP, Bluetooth, USB, Zigbee, etc.) aus-
getauscht werden kénnen und wie Daten dazu kodiert werden mussen (in erster Linie kommen
verschiedene Varianten von ASN.1 und BER zum Zuge).

Anwendung im OP

Tatséchlich scheinen laut AAMI-Whitepaper zum Thema Interoperabilitdt von Medizingeréten [23]
einige Hersteller bereits auf DIN EN ISO 11073 flr medizinische Gerate zu setzen. Gemal AAMI
sind gar hunderttausende Geréte bereits in Verwendung. Es wird jedoch darauf hingewiesen,
dass eine (ggf. sogar breite) Nutzung noch lange keine Interoperabilitat dieser Geréate in der
Praxis bedeutet. Eine genaue Aussage hierzu wird jedoch nicht getroffen und belastbare Zahlen
liegen nicht vor. Es scheint so zu sein, dass viele Hersteller “intern” bereits eine Entscheidung
zugunsten von Teilen der DIN EN ISO 11073-Standardfamilie getroffen haben. Zudem weist das
AAMI-Whitepaper darauf hin, dass DIN EN ISO 11073 zwar nicht einfach zu implementieren ist,
jedoch von vielen (auch kleineren Firmen) bereits erfolgreich gemeistert wurde. Dennoch werde
eine umfangreiche Implementierung der DIN EN ISO 11073-Protokolle und Datenformate als
eine groéBere technische Herausforderung und bedeutende monetare Investition gesehen.
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Weiterentwicklung des Standards

Die Prozesse zur Entwicklung von neuen IEEE-Standards werden Uber das “IEEE-SA Standards
Board Operations Manual” [24] geregelt. Zun&chst muss ein sogenannter Sponsor gefunden
werden, der flr das “Projekt” in erster Linie verantwortlich zeichnet. Haufig tritt dabei eine
|IEEE-Mitgliedsorganisation oder ein IEEE-Komitee als Sponsor auf. Steht ein Sponsor fest, wird
schlieBlich ein “Project Authorization Request”-Dokument (PAR) geschrieben, das dem IEEE
“New Standards Committee” (NesCom) zur Uberarbeitung (“Review”) und Abstimmung vor-
gelegt wird. Etwaige Kommentare aus dem Review missen entsprechend bearbeitet werden.
Wird das PAR akzeptiert, beginnt die Entwicklung des Standards, die innerhalb von vier Jahren
(Verlangerung auf Antrag moglich) abgeschlossen werden muss.

Die Entwicklung des Standards obliegt einer Arbeitsgruppe (“Working Group”), die bereits im
PAR initial festgehalten werden muss. Einige Standards sind offen fir die Mitarbeit von Exter-
nen, das heift, jeder kann an einem Standard mitarbeiten. Bei vielen anderen ist allerdings eine
bestimmte IEEE-Mitgliedschalft erforderlich. Arbeitsgruppen mussen sich an bestimmte Regeln
halten und es sind u. a. bestimmte Rollen zu verteilen (“Chair”, “Co-Chair”, “Secretary”, “Treasu-
rer”). Arbeitsgruppentreffen missen zusammen mit einer Agenda angekiindigt werden. Auch die

Protokolle der Sitzungen werden verdffentlicht.

Der nach Ansicht der Arbeitsgruppe fertige Standardtext wird zusammen mit einem IEEE-Editor
finalisiert. SchlieBlich kann der Standard in die Abstimmung gehen, fir die alle Mitglieder der
|IEEE-SA (IEEE Standards Association) berechtigt sind. Zusatzlich kann von Externen ebenfalls
ein Stimmrecht gegen Zahlung einer Gebuhr erworben werden. Verschiedene Interessengrup-
pen (Hersteller, Nutzer, etc.) beteiligen sich an der Abstimmung, die Ublicherweise 30 oder 60
Tage dauert. Diverse Abstimmungsregeln missen beachtet werden. Zum Beispiel darf keine
einzelne Interessengruppe eine groBe Mehrheit unter den Stimmberechtigten haben. Grund-
satzlich gilt, dass von den Stimmberechtigten mindestens 75 % an der Abstimmung teilnehmen
mussen, und von den abgegebenen Stimmen mindestens 75 % mit “Ja” stimmen. Wenn dies
nicht erreicht werden kann, muss die Arbeitsgruppe etwaige Uberarbeitungskommentare der
Abstimmenden berlcksichtigen, das Standarddokument Uberarbeiten und spéter erneut zur
Abstimmung bereitstellen.

Ist der Standard angenommen, wird er durch das “Standards Review Committee” (RevCom)
finalisiert und veroffentlicht. Ein Standard ist dann fur zehn Jahre ab Verabschiedung der finalen
RevCom-Fassung guiltig. Nach Veroffentlichung kann der Standard Uber “Amendments” erwei-
tert werden oder es kénnen (iber “Corrigenda” Anderungen vorgenommen werden, die im Ge-
gensatz zu Amendments nicht den Gultigkeitsbereich (“Scope”) des Standards erweitern durfen.
Nach zehn Jahren findet eine Revision des Standards statt oder er wird nach entsprechender
Abstimmung zurlickgezogen (“withdrawn”).



Ausblick: IEEE Projekt 11073 20401 “Common Network Services”

IEEE entwickelt derzeit einen weiteren Standard innerhalb der DIN EN ISO 11073-Familie mit
dem Namen “Common Network Services” (Nummer 20401) [25]. Der Standard zielt auf die
Spezifikation von gemeinsamen Netzwerkdiensten ab, die eine “plug-and-play”-Interoperabilitat

zwischen Medizingeraten ermdglichen sollen. Das Transportprotokoll auf der darunterliegenden
Ebene wird dabei explizit nicht festgelegt.

Zurzeit werden weitere Details ausgearbeitet. Ein aktueller Stand der Diskussion findet sich in
einer Prasentation von IEEE, welche im September 2013 in Cambridge gehalten wurde [26].

4.3.2.5 Continua Health Alliance

Uberblick

Continua Health Alliance [27] (im Folgenden kurz Continua) ist eine im Jahr 2006 gegrinde-

te, gemeinnutzige, offene Industrievereinigung von Unternehmen aus dem Gesundheits- und
Technologiebereich. Ziel der Vereinigung ist die Verbesserung der Qualitét persdnlicher Gesund-
heitsflirsorge. Continua verflgt tber 220 Mitgliedsunternehmen weltweit und widmet sich der
Schaffung von Richtlinien fUr interoperable persénliche Gesundheitslésungen auf Basis mobiler
medizinischer Gerate. Die Richtlinien von Continua verwenden gangige Industriestandards und
machen Vorgaben, die Datenformate und Protokolle zwischen medizinischen Geraten (z. B. Blut-
druckermessgeraten) und auch anderen mobilen Endgeraten (z. B. Smartphones) festlegen. Die
Richtlinien und darauf basierende Systeme richten sich sowohl an den professionellen Bereich
(z. B. Tablet-PCs fur Kliniken oder Arztpraxen) als auch an den Heimbereich (z. B. Blutzucker-
messgerate).

Technisch gesehen greifen die Richtlinien auf Teile der DIN EN ISO 11073-Standardfamilie zu-
riick, insbesondere das “Optimized Exchange Protocol” aus DIN EN ISO 11073-20601 [28].
Als Transportprotokolle stehen sowohl eine kabelgebundene USB-Variante als auch Bluetooth
als Funkvariante zur Verfligung [29].

Neben den Richtlinien hat Continua auch ein Zertifizierungsprogramm aufgesetzt. Zertifizierte
Gerate/Produkte kdnnen mit einem Logo werben und so dem Anwender zeigen, dass das Gerat
mit anderen zertifizierten Geraten kommunizieren kann. Zudem arbeitet Continua mit Regierun-
gen und Behdrden zusammen, um sicheren und effektiven Datenaustausch zwischen verschie-
denen Herstellern zu ermdéglichen. Zuletzt soll auch der Kontakt mit Anbietern von Gesundheits-
|6sungen gepflegt werden, um neue Wege zu finden, die Kosten solcher Losungen besser zu
adressieren. Dies soll in erster Linie dadurch erreicht werden, dass Menschen ihre Gesundheit
selbst besser Uberwachen kdnnen und weniger oft ins Krankenhaus oder zum Arzt missen [30].
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Die von Continua entwickelten Richtlinien werden nur Mitgliedern zur Verfigung gestellt.

Verschiedene Mitgliedschaften sind moglich (“Contributor”, “Promoter” und “Supporting Par-
ticipant”). Contributors kénnen bei einem jéhrlichen Beitrag von $ 6.500,- unter anderem die
Richtlinien einsehen, haben Zugriff auf Test-Werkzeuge und Software-Bibliotheken, kdnnen

an Test-Events (“Plugfests”) und an den Arbeitsgruppen zur Entwicklung des Standards teil-
nehmen, dort aber nicht abstimmen, was den “Promotern” vorbehalten ist. Letztere kénnen
zusatzlich Flhrungspositionen innerhalb von Continua einnehmen und genieBen einige weitere
Vorteile, woflir sie einen jahrlichen Beitrag von $ 25.000,- zahlen mussen. Die genauen Eigen-
schaften fr “Supporting Participants” sind leider nicht auf der Website ersichtlich. Die Kosten
(nicht jedoch die Moglichkeiten) sind mit $ 6.500,- identisch mit denen fur Contributors. Firmen
in Entwicklungslandern oder kleine Unternehmen (Zahl der Mitarbeiter und Gewinn) kénnen

in den ersten beiden Jahren Verglnstigungen fur eine Contributor-&hnliche Mitgliedschaft in
Anspruch nehmen.

Anwendung im OP

Continua zielt nicht direkt auf die Anwendung im OP ab. Stattdessen wird als Ziel auf der
Continua-Internetseite genannt, “personal telehealth”, also “personliche Telemedizin” zur Realitat
zu machen [31]. Der Begriff “telehealth” schliet im Grunde den OP als Verwendungszweck

aus und die von Continua bereitgestellten Richtlinien zielen auch nicht auf dieses in mancherlei
Hinsicht besondere Umfeld ab. Vor diesem Hintergrund ist auch zu sehen, dass Continua bisher
nicht ernsthaft im OP Verwendung findet. Die Continua-Internetseite [32] listet derzeit (Stand:
28.02.2014) 78 verschiedene, durch Continua zertifizierte Gera-te / Produkte auf. GroBtenteils
handelt es sich um Waagen, Pulsoximeter, Blutdruck- und Blutzuckermessgeréte, die alle offen-
bar eher auf den Consumer-Bereich abzielen. Einzelne Anwendungen im OP sind natdrlich nicht
auszuschlieBen.

Weiterentwicklung des Standards

Die Weiterentwicklung der Continua-Richtlinien erfolgt nicht dffentlich und ist nur Mitgliedern
zuganglich. Mitglieder mit ,Promoter”-Status stimmen Uber die Programme und Richtlinien ab.
,<contributors” erarbeiten in den Arbeitsgruppen die Programme und Richtlinien aus. Wird ein
Anwendungsfall genehmigt, so kdnnen fur diesen Anwendungsfall innerhalb einer Projektdauer
von grundséatzlich vier Jahren neue ,Interoperability Guidelines” entwickelt werden. Ein Anwen-
dungsfall kann in eine oder mehrere , Arbeitsaufgaben®, in definierten Schritten in die ,Interope-
rability Guidelines” eingearbeitet werden.



Die definierten Schritte sind:

1. Neuer Vorschlag: Eine kurze Beschreibung des Vorschlags kann von jedem Mitglied
eingereicht werden.

2. Zusammenfuhrung: Identifizieren Mitglieder bei ahnlichen Vorschlagen Interesse, so
werden die Vorschlage in einem Anwendungsfall zusammengefasst.

3. Festlegungen zum Anwendungsfall: In ,Use-Case-Teams wird der Vorschlag zur weite-
ren Diskussion mit der Technical Working Group (TWG) ausgearbeitet.

4, Bewertung der Machbarkeit: Die Gremien TWG, Technical Certification-, Regulatory-
und Marketing Working Group analysieren und Bewerten die Erfolgskriterien des
Anwendungsfalls.

5. Abstimmung der Promoter Mitglieder. Die Erfolgskriterien werden von Promoter
Mitglieder bewertet und z. B. mit einer 2/3 Mehrheit in das Portfolio aufgenommen.

6. Ubergabe an TWG: Ein als erfolgreich eingestufter Anwendungsfall wird an TWG

weitergeleitet. Das Gremium erstellt einen Entwicklungsplan, um danach die entspre-
chenden Festlegungen fUr ein Test und Zertifizierungsprogramm zu entwickeln.
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4.3.2.6 IHE (Integrating the Healthcare Enterprise)

Uberblick

Bei IHE handelt es sich um eine weltweite Initiative, die sich zum Ziel gesetzt hat, die Interopera-
bilitat im Gesundheitswesen zu verbessern. IHE betont, keine eigenen Standards zu entwickeln,
sondern bedient sich bestehender Standards, um technische Ldsungen fur klinische Probleme
zu beschreiben. Diese Ldsungen, Integrationsprofile genannt, werden in technischen Spezifika-
tionen, sogenannten Technical Frameworks kostenfrei im Internet bereitgestellt [33]. Jedes der
derzeit verflgbaren 13 Technical Frameworks bedient einen eigenen klinischen Bereich
(“Domain”), z. B. existiert eines fur die Radiologie, Kardiologie, einrichtungsibergreifende
Patientenakten und die Pathologie. IHE-Mitglieder kommen neben der Industrie und Forschung
auch aus den Reihen der Anwender. So sind zum Beispiel gréBere Fachgesellschaften wie die
Deutsche Rontgengesellschaft (DRG) beteiligt.

IHE verfugt auch Uber nationale Vertretungen in einigen Mitgliedslandern. Neben der Verbreitung
von IHE in der Praxis haben die landeseigenen Vertretungen zum Ziel, nationale Anpassungen
an den Technical Frameworks vorzunehmen, um sie fur den Heimatmarkt anzupassen.
Beispielsweise engagiert sich in Deutschland der IHE Deutschland e. V. und legt in entspre-
chenden Erweiterungen fest, dass Systeme in Deutschland Umlaute unterstiitzen missen und
welche Felder bei der Ubertragung von Daten anders als in den international giiltigen Spezifikati-
onen geflllt werden missen. Zum Beispiel wird in Deutschland der Versicherten-Status im Detall
Ubertragen, wahrend in den USA stattdessen der “Veteran Military Status” enthalten sein muss.

Neben den technischen Spezifikationen stellen sogenannte Connectathons einen wichtigen und
inzwischen recht popularen IHE-Baustein zur Verbesserung der Interoperabilitéat dar: Einmal
jahrlich findet in den USA sowie in Europa ein einwdchiges Test-Event statt, in denen verschie-
dene (gréBtenteils kommerzielle) Anbieter von Systemen den Datenaustausch gemaB IHE
untereinander testen und bei Erfolg auf der IHE-Seite aufgeflihrt werden [34]. Produkte k&nnen
in IHE Integration Statements dokumentieren, welche Teile von IHE sie unterstitzen. Abbildung 5
(Ubernommen von [35]) zeigt, wie die einzelnen Bausteine ineinandergreifen.

—

E

Organize Publish

é TESTING é lb
SOFTWARE

INTEGRATION INDUSTRY INTEGRATION

TECHNICAL SPECS PROFILES PARTNERS STATEMENTS
Select Technical Frameworks Connectathon Product Registry
Optimize
Implement Test
. Submit

Define CONNECTATHON
é D RESULTS
USE CASE

Publlsh

3 l C UM DevelopersNendors

@ $ Interoperable Products
( X ]

~
m W3u Specify in Tenders Consult

... and others

Standards Users/Purchasers
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Anwendung im OP

Traditionell entstammt IHE aus der Radiologie und hat sich von dort aus auf andere Bereiche
im Krankenhaus (und dariiber hinaus) ausgedehnt. Einige auch im OP notwendige Bausteine,
wie der Abgleich von Patienteninformationen (demographische Daten), Auftragsdaten, oder das
Abrufen von DICOM-Bildern zur Verwendung im OP, werden bereits in Integrationsprofilen aus
den Technical Frameworks der Radiologie und der “IT Infrastructure” beschrieben. Diese Profile
gehen jedoch nicht auf die besonderen Bedingungen im OP ein, wie z. B. die begrenzte Verflg-
barkeit, Rechenzeit, Speicher und die dynamische Zusammenschaltung der Geréte.

Ein dediziertes IHE Techical Framework namens “Patient Care Devices” (PCD) [36] versucht
diese Lucken zu schlieBen. Zurzeit werden L&sungen flr vier Szenarien (Integrationsprofile)
angeboten:

e Device Enterprise Communication: Versenden von “Beobachtungen” von Medizinge-
raten an Informationssysteme wie das Krankenhausinformationssystem, Ublicherweise in
regelmaBigen Zeitabstanden,

e Point-of-Care Infusion Verification (PIV): Senden von Infusionsdaten (Timing, Menge, etc.)
an Infusionspumpen,

e |mplantable Device — Cardiac — Observation (IDCO): Datentbertragung von implantierten
Geréaten wie z. B. Herzschrittmachern oder Herzrhythmus,

e Alert Communication Management (ACM): Versenden und Weiterverteilen von
Alarmmeldungen, z. B. wenn ein Gerét feststellt, dass der angeschlossene Patient einen
zu niedrigen Puls aufweist,

e Rosetta Terminology Mapping (RTM): Semantische Abbildung von Begriffen, die von
verschiedenen Geraten wahrend der Kommunikation verwendet werden.

Alle beteiligten Profile (abgesehen von RTM) verwenden die DIN EN ISO 11073 Nomenklatur (sie-
he ,IEEE“), um die zu Uibertragenden Daten semantisch zu annotieren. Zur Ubertragung selbst
kommt HL7 Version 2 (siehe ,HL7“) zum Einsatz. FUr den Bereich PCD sind weitere Integrati-
onsprofile in Vorbereitung und kénnen als Entwurf (for “Trial Implementation”) heruntergeladen
werden. Die Erweiterungen betreffen die Integration weiterer Gerate wie Pulsoximeter (Infusion
Pump Event Communication, IPEC), oder auch die Abfrage alterer Daten zum aktuellen Patien-
ten (Retrospective Data Query, RDQ).

FUr den Bereich PCD bei IHE besteht eine enge Zusammenarbeit mit der “Continua Health

Alliance” (siehe ,4.3.2.5 Continua Health Alliance®). Eine tatsdchliche Verwendung im OP ist den
Verfassern derzeit nicht bekannt.
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Weiterentwicklung der IHE-Spezifikationen

Neue Anwendungsbereiche (“Domains”) kdnnen dem IHE International Board vorgeschlagen
werden, in dem verschiedene Stakeholder versammelt sind (nationale IHE-Organisationen,
Abgesandte bestehender Doméanen sowie IHE-Sponsoren). Diese stimmen Uber den Vorschlag
ab. Da die Doméane “PCD” jedoch bereits nahe am OP angesiedelt ist, und zudem die Doméane
“Surgery” bereits (zurzeit im vorlaufigen Status) gegriindet wurde (Protokoll der entsprechenden
Sitzung des IHE International Boards vom 28.11.2012 unter [37], ist es vermutlich im Rahmen von
OR.NET nicht notwendig, eine neue Domaéne zu etablieren.

FUr jede Domane existieren separate Komitees, welche die Spezifikationen in ihrem Bereich
weiterentwickeln. Jeder Interessierte kann bei den Komitees mitarbeiten. Zur Abstimmung sind
jedoch nur Mitglieder von IHE zugelassen, die zudem regelmaBig bei Treffen und Telefonkonfe-
renzen teilnehmen sowie daraus erwachsende Arbeitsauftrage tbernehmen. Die Mitgliedschaft
bei IHE International ist kostenlos. Die nationalen Vertretungen erheben zum Teil Mitgliedsbei-
tréage. IHE Deutschland e. V. beispielsweise verlangt jahrlich zurzeit 50 € flr eine personliche
Mitgliedschaft und 500 € fur juristische Personen wie Firmen, Institute, etc.

4.3.2.7 Web Services Discovery and Web Services
Devices Profile (WS-DD)

Uberblick

Das Gerateprofile DPWS (Devices Profile for Web Services) wurde entwickelt, um sichere Web
Services auf Geraten mit eingeschrankten Ressourcen zu implementieren. DPWS nutzt eine
Untermenge der heute Uber 50 verflgbaren Web Services Standards, die fUr vernetzte Gerate
geeignet sind und passt diese entsprechend an.

Der Protokoll-Stapel von DPWS beinhaltet sicheren Nachrichtenaustausch mit Web Services,
spontane (,ad-hoc*)-Vernetzung von Geraten und Diensten, Mechanismen zur Selbstbeschrei-
bung von Geréten und der darauf angebotenen Dienste und einen Ereignismechanismus mit
Abonnements.

DPWS ist fur die Steuerung von Geréten geeignet, wobei ein Control Point (Steuereinheit) die
Client-Seite und das Gerat die Server-Seite implementieren muss. Die Implementierung der
Server-Seite (auf dem Gerat) verlangt die geringsten Ressourcen, der Ressourcenbedarf der
Client-Seite hangt vom Anwendungsszenario ab, da bestimmte Teile der Spezifikation nicht um-
gesetzt werden mussen, wenn sie nicht bendtigt werden. DPWS ist auch fur die Kommunikation
zwischen Geréaten geeignet. Daflir missen allerdings beide Seiten auf einem Gerat implemen-
tiert werden, was einen gréBeren Ressourcenbedarf verlangt.

DPWS nutzt XML und XML Schema und setzt auf SOAP auf. Zum Auffinden (Discovery) von
Geraten und deren Diensten verwendet DPWS WS-Discovery, WS-MetadataExchange und



WS-Transfer. Die beiden Letztgenannten werden flr den Austausch der Geréate- und Dienstbe-

schreibungen eingesetzt. DPWS verwendet fur das Abonnieren und Versenden von Ereignis-
Nachrichten WS-Eventing. SOAP ist aus historischen Griinden eng in HTTP verwurzelt, obwohl
SOAP als ein transportneutrales Protokoll betrachtet wird. Die damit einhergehenden Einschran-
kungen werden durch WS-Addressing behoben, in dem transportunabhéangige Mechanismen
zur Adressierung von Web Services und Nachrichten spezifiziert sind.

DPWS ist durch die Umsetzung in verschiedenen Software-Protokoll-Stacks als Open-Source
fUr verschiedene Programmiersprachen und eingebettete Systeme verflgbar [38] [39].

Anwendung im OP

Mauro et al. fassen in [40] den aktuellen Stand der Technik auf der Grundlage der Analyse
existierender Literatur zusammen. Ausgehend von den Entwicklungen in anderen Anwendungs-
gebieten, z. B. der industriellen Automatisierung, werden Forschungsliicken im Bereich der
serviceorientierten Integration medizinischer Geréate identifiziert. Verschiedene Arbeiten beschaf-
tigen sich mit der Nutzung von geratenaher SOA im OP. So beschreiben Ibach et al. [41] und
Benzko et al. [42] ein SOA-basiertes Framework flr den OP, in dem standardisierte Protokolle
und Interfacebeschreibungen zum Einsatz kommen. Hier wurde DPWS als Basistechnologie
eingesetzt. P6hlsen et al. [43] haben einen Konzeptvorschlag flr ein medizinisches Gerateprofil
auf der Grundlage von DPWS unterbreitet. Schlichting stellt in [44] das medizinische Gerateprofil
MDPWS (Medical Devices Profile for Web Services) und in [45] das klinische Integrationsprofil
BICEPS (Basic Integrated Clinical Environment Protocol Specification) vor. Beide werden in [46]
als Standardisierungsvorschlage bei der 11073/HL7 Standard Weeks eingebracht.

MDPWS erweitert die Funktionalitat von DPWS um weitere Funktionen, die im klinischen Einsatz
erforderlich sind, um die Patientensicherheit zu gewahrleisten, wie beispielsweise Fernsteuerung
und Streaming. BICEPS kommt dem Begriff des medizinischen Gerateprofils ndher, da diese
Protokollspezifikation ein Domaneninformationsmodell (DIM) definiert, mit dem die im Netzwerk
zur Verflgung gestellten Fahigkeiten eines Medizinproduktes und auch sein Status bekanntge-
geben werden kdnnen. Des Weiteren werden Serviceschnittstellen definiert, die die Netzwerk-
schnittstelle fir den Informationsaustausch beschreiben. BICEPS basiert im Wesentlichen auf
den Ideen des DIM aus DIN EN ISO 11073 Standards.

Weiterentwicklung innerhalb WS-DD

Aktuell wird DPWS innerhalb von OASIS (Organization for the Advancement of Structured
Information Standards) durch das Web Services Discovery and Web Services Devices
Profile (WS-DD) Technical Committee standardisiert. Durch das Komitee werden neben
DPWS auch WS-Discovery und SOAP-over-UDP standardisiert. Der Standard 1.1 wurde
im Juni 2009 verabschiedet [47].
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Ziele des Technischen Komitees sind die Definition

e von WS-Discovery — einem leichtgewichtigen dynamischen Discovery Protokolls,
mit dessen Hilfe andere Web Services leicht gefunden werden kdnnen,

e eines SOAP-Uber-UDP-Bindings, inklusive der Message Patterns, der Adressierungs- und
der Sicherheitsmechanismen, sowie

e des Devices Profile Web Services — einem Web-Services-Profil, das minimalen
Anforderungen festlegt, die bei der Implementierung zu erflllen sind, um sicheres Web
Service Messaging, Discovery, Description und Eventing auf ressourcen-beschrankten
Geraten zu ermdglichen.

In dem OASIS WS-DD-Standard wurden Fehler beseitigt und viele Anderungen durchgefiihrt.
Zu den wesentlichen Anderungen gehéren die nachfolgend genannten.

® Anpassung an die neuesten Web Services-Spezifikationen, wie z. B. WS-Addressing,
WS-Policy.

e Fir WS-Discovery wurde der Discovery Proxy definiert. Hierbei handelt es sich um einen
Mechanismus, den man nutzen kann, um Web Services in Verzeichnisdienste wie zum
Beispiel LDAP einzubinden. Der speziell fir Web Services entwickelte UDDI-Dienst ist
dadurch nicht mehr erforderlich.

e Fir DPWS wurden die Sicherheitsmechanismen grundlegend Uberarbeitet und vereinfacht.

e Im Vergleich zur bisherigen DPWS Version 1.0 wurden in der nun als Standard vorlieg-
enden Version 1.1. neue Namensraume (Namespaces) spezifiziert.

Die Arbeiten innerhalb des OASIS Web Services Discovery and Web Services Devices Profile
(WS-DD) TC sind weitestgehend mit der Verabschiedung der WS-DD-Spezifikationen ab-
geschlossen. Die WS-DD-Spezifikationen Devices Profile for Web Services 1.1, SOAP-over-UDP
1.1, and Web Services Dynamic Discovery (WS-Discovery) 1.1 wurden auf der OASIS Standard
Seite publiziert.

WS-DD hat ein fest definiertes Ziel, das in einer Charter beschrieben ist . In einem TC wird nur
das standardisiert, was in dieser Charter beschrieben ist. Eine weiterflihrende Standardisierung
von WS-DD flr das medizinischen Umfeld ist entsprechend dieser Charter nicht méglich.

Denkbar wére, einen neuen Standard bei OASIS einzubringen, was nur als Mitglied moglich ist.
Mit einer OASIS-Mitgliedschaft kann man jedem bestehendem Komitee als Mitglied oder Beob-
achter beitreten.

Besteht das Interesse, einen eigenen Standard einzubringen, etwa smartOR, muss ein neues
TC gegriindet werden, das von der Industrie getrieben wird und auch maBgeblich am Zustande-
kommen eines Standards interessiert ist. Die Prozedur ist naher auf der OASIS-Webseite in der
Rubrik ,Start new work at OASIS* beschrieben .



4.3.2.8 DDS und RTSP

Uberblick

DDS (Data Distribution Service for Real-time Systems) ist ein Standard, der von der Object
Management Group (OMG) ver6ffentlicht wird, die auch fir CORBA (Common Object Request
Broker Architecture) verantwortlich zeichnet. DDS spezifiziert die API flir eine Middleware zur
Echtzeitkommunikation zwischen Applikationen. Alle Daten stehen in einem “Global Data Space”
zur Verflgung, werden jedoch nur gezielt an Kommunikationsteilnehmer verteilt. Das Kommu-
nikationskonzept beruht auf einer Publish/Subscribe-Architektur, bei der einerseits sogenannte
DataWriter Themen (“Topics”) verdffentlichen kdnnen und andererseits DataReader diese nach
Bedarf abonnieren. DataReader k&nnen Uber fest vorgegebene, in der Middleware verankerte
Topics herausfinden, welche Topics angeboten werden. Zuséatzlich kann das Netz in Segmente,
sogenannte Domains, aufgeteilt werden.

DataReader und DataWriter knnen an die Middleware Quality of Service (QoS)-Anforderungen
stellen, z. B. bezlglich einer verlasslichen Zustellung von Nachrichten, Bandbreite, Deadlines,
usw. Der Standard kann kostenlos heruntergeladen werden [48]. Aktuell ist die Version 1.2.

Zusétzlich existiert mit dem “Real-Time Publish/Subscribe Protocol” (RTSP) ein mogliches
Transportprotokoll fir DDS, welches auf Basis des IP (Internet Protocol) und den dazugehdrigen
Multicast-Features aufsetzt. Dieses kann ebenfalls kostenfrei bei OMG in der aktuellen Version
2.1 heruntergeladen werden [49].

Anwendung im OP

DDS scheint in der Praxis verwendet zu werden: Allerdings steht offenbar eine militarische
Nutzung stark im Vordergrund [50]. Es existieren diverse Software-Implementierungen (z. B. von
RTI [51] oder auch Open Source [52]), die zum Teil kostenfrei verwendet werden kénnen. Eine
Nutzung im Bereich Medizin ist den Autoren nicht bekannt.

Weiterentwicklung des Standards

OMG-Standards werden durch verschiedene OMG-Boards weiterentwickelt. Um sich aktiv an
Abstimmungen zu beteiligen, ist eine Mitgliedschaft erforderlich, die in mehreren Stufen erhéltlich
ist. Der Grad des Einflusses und auch der jahrliche Mitgliedsbeitrag steigen mit jeder Stufe an
und letzterer betragt in der Regel einige tausend US-Dollar gestaffelt nach Mitgliedstyp (Univer-
sitat, Unternehmen, Regierung, etc.) und Jahresumsatz. Die Entwicklung neuer Spezifikationen
durchlauft einen formalen Prozess (siehe z. B. [53]). Zun&chst wird ein Request for Proposal
(RFP) von einer der Arbeitsgruppen (“Task Forces”) erstellt und durch die darlber angesiedelten
Boards (Architekturboard und “Technical Committee”) verabschiedet. Vor dem RFP kann optio-
nal ein “Request for Information” beschlossen werden, um Meinungen von Stakeholdern zu dem
Thema einzuholen und damit die weiteren Arbeiten zu planen. Bis zu einer gewissen Deadline
werden Entwurfe fur die neue Spezifikation gesam-melt, die dann schlieBllich in den oben bereits
genannten Boards zur Abstimmung kommen (Status danach: “OMG Adopted Specification”).
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Nach der Finalisierung der Dokumente (Ein-arbeiten von Kommentaren, etc.), wird noch einmal

abgestimmt und am Ende eine “OMG Formal Specification” herausgegeben. RegelmaBig
kénnen finalisierte Spezifikationen wei-terentwickelt (“Revision”) werden. Die gednderten Fas-
sungen durchlaufen denselben Abstimmungsprozess wie fir eine OMG Adopted Specification
notwendig ist.

4.3.2.9 smartOR OSCB-Protokoll

Uberblick

Vor OR.NET haben sich schon verschiedene Forschungsprojekte mit einer Plug-and-Play-
Vernetzung im OP beschéaftigt, u. a. das vom Bundesministerium fir Wirtschaft und Technologie
geforderte Projekte“smartOR” [54] (smart Operating Room). An dem Projekt waren verschiedene
Stakeholder aus der Industrie, Kliniken und Forschung beteiligt.

Das aus dem Projekt hervorgegangene Normvorhaben beschreibt drei Bereiche:

1. Kommunikationsprotokoll mit Festlegungen flr die herstellerlibergreifende Plug-and-
Play-Vernetzung von medizinischen Geréten in Kombination mit einer serviceorien-
tierten Architektur (SOA)

2. Risikomanagement flr die Zulassung vernetzter medizinischer Geréte
3. Konzepte flr effiziente Mensch-Maschine-Interaktion

Der Fokus in diesem Dokument liegt auf der Darstellung des Kommunikationsprotokolls.
Die anderen beiden Bereiche werden nur kurz angerissen.

Alle Systeme in einer smartOR-Netzwerk kommunizieren Uber einen gemeinsamen Kommunika-
tionsbus, den “Open Surgical Communication Bus” (OSCB). Jedes System bietet im Sinne einer
SOA gewisse Dienste an, die von anderen Systemen genutzt werden kénnen. Innerhalb dieses
Netzwerks spielen drei Systeme eine besondere, vordefinierte Rolle:

e Service-Manager: Alle Systeme melden sich beim Service-Manager an, sobald sie
verfligbar sind.

e Access-Manager: Der Access-Manager regelt, welches System auf welche Dienste
anderer Systeme zugreifen darf.

e Event-Manager: Der Event-Manager empfangt Events von Systemen und verteilt
diese weiter an interessierte Empfanger innerhalb des smartOR-Netzes.
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Der verwendete Protokollstack verwendet auf den untersten Schichten Ethernet (bis zu Gigabit).

FUr Vermittlung und Transport kommen IPv4 oder IPv6, TCP/UDP zum Zuge. Auf den obersten
Protokollschichten wird HTTP mit SOAP und DPWS (siehe auch ,Web Services Discovery and
Web Services Devices Profile (WS-DD)“) eingesetzt.

Grundsatzlich muss jedes OSCB-Gerat sich Uber einen “Friendly Name”, die Firmware-Version
und Herstellerkennung identifizieren kdnnen. Zur Kommunikation mit anderen Systemen stehen
drei verschiedene Dienstfamilien bereit:

e DeviceldentificationService: Mit den drei hierin angesiedelten Diensten l&sst sich ab-
fragen, welche Eigenschaften und Funktionen das Gerét bereitstellt, das Geréat auf
Bereitschaft testen, sowie die Registrierung durch den Service Manager durchfihren.

e DeviceControlService: Basierend auf den Funktionen und Eigenschaften, die durch den
DeviceldentificationService dem Service Manager bekannt gemacht werden, stellen die
Dienste des DeviceControlService nun entsprechende Aufrufe bereit, um Geratedaten
(z. B. Blutdruck) auszulesen oder zu setzen (z. B. Durchflussgeschwindigkeit einer
Infusion festlegen). Zusétzlich besteht ein Aufruf, um das Geréat eine Aktion ausflUhren zu
lassen (z. B. Endoskopie-Kamera WeiBabgleich einstellen).

e DeviceNotificationService: Dieser Dienst erlaubt das Empfangen von Events anderer
Systeme. Um diese Events vom Event Manager zu empfangen, muss sich ein System
vorher beim Event Manager daflr eintragen (“subscribe”).

Innerhalb der versendeten Netzwerknachrichten wird zur Identifikation von Geréaten, Geréateklas-
sen, Messwerten (z. B. Blutdruck), Einheiten (bspw. Milliliter pro Sekunde), usw. die

DIN EN ISO 11073 Nomenklatur [22] verwendet. Das DIN EN ISO 11073 Netzwerkprotokoll
kommt hingegen nicht zum Einsatz.

Anhang A1 im OSCB-Vorstandard sieht auch zwei Mensch-Maschine-Schnittstellen vor, an
denen Bediener die verwendeten Geréte kontrollieren und steuern kdnnen. Zum einen ist dies
der Chirurgie-Arbeitsplatz, an dem der Operateur und sein Team Informationen zur Operation
bereitstellen. Dies konnen Planungsinformationen sein, aber auch Rickmeldungen von Geraten
im OP. Zum anderen ist ein Anasthesie-Arbeitsplatz vorgesehen, der dem Anasthesisten alle
notwendigen Planungsinformationen sowie aktuellen Narkoseparameter der Gerate liefert
(Pumpen, Patientenmonitor, etc.).

Im Sinne des Risikomanagements wird jedes Gerat in OSCB Uber einen sogenannten Device
Master kontrolliert, der alle Anfragen von Dritten, das Gerat zu steuern, genehmigen oder verbie-
ten kann. So z. B. kann der Anasthesist am Anéasthesie-Arbeitsplatz versuchen, den OP-Tisch
zu steuern. Der Arbeitsplatz muss sich nun an den Device Master des OP-Tisches wenden,
beispielsweise den Chirurgie-Arbeitsplatz. Dort muss nun eine Bestatigung oder Ablehnung
dieser Anfrage folgen.



Anwendung im OP

Das OSCB-Kommunikationsprotokoll wurde in erster Linie im Rahmen des smartOR-For-
schungsprojekts implementiert und demonstriert. Eine Verwendung in reguléren auf den Markt
erhaltlichen Produkten ist den Autoren nicht bekannt.

Weiterentwicklung des Standards

Tats&chlich handelt es sich bei der smartOR-Spezifikation um ein Normvorhaben und Vorschlag
flr eine IEC PAS, das heiBt noch nicht um einen endguiltigen Standard. Der Fortgang der Stan-
dardisierung kann durch Stellungnahmen an DIN/DKE per Post, E-Mail oder Datei beeinflusst
werden. Grundsatzlich ist das DIN als “runder Tisch” fUr alle Beteiligten eines Themas offen fur
die Mitarbeit an Standardisierungs- und Normungsvorhaben. Neben Stellungnahmen kann also
auch starkerer Einfluss genommen werden durch direkte Mitarbeit als Normungsexperte.

4.3.2.10 Medical Device Plug-and-Play (MDPnP)

Uberblick

GeméalB MDPNP (Medical Device Plug-and-Play) Internetseite handelt es sich bei MDpnP um ein
Programm, das Interoperabilitdt von Medizingeraten verwirklichen méchte [55]. Dazu wird ein
viergeteilter Ansatz verfolgt:

e Entwicklung und Unterstitzung adaquater Standards,

e Erkennen, Analysieren und Modellierung klinischer Anwendungsfalle, sowie Anforde-
rungsanalyse flr die Systementwicklung mit Ziel einer offenen Architektur,

e Zusammenfihren von klinischen, regulatorischen (insbesondere FDA — Food and Drug
Administration) und herstellerspezifischen Erwartungen,

e |mplementierung von Prototypen fur Anwendungsfalle in offener Entwicklungsumgebung
(“open ‘sandbox’).

Der Bezug zur FDA sowie die Zusammensetzung des Teams deuten auf eine starke Ausrichtung
auf die USA hin, wenn auch sicherlich der Anspruch des Projekts darliber hinausgeht.

In der Vergangenheit ist bereits ein Standard Uber die ASTM (ehemals AbkUrzung fur: American
Society for Testing and Materials) veroffentlicht worden. Unter dem Titel “Medical Devices and
Medical Systems — Essential safety requirements for equipment comprising the patient-centric
integrated clinical environment (ICE) — Part 1: General requirements and con-ceptual model”
(ASTM F2761) [15] wurden Anforderungen an eine Systemarchitektur im OP beschrieben sowie
ein Modell entwickelt, das funktionale Systemkomponenten beschreibt, welche die unterschied-
lichen Aufgaben wahrnehmen. Der Standard selbst kann bei ASTM erworben werden.

Teile des Projekts werden Uber das NIH (National Institute of Health), das US-amerikanische
Gesundheitsministerium, gefdrdert. Eines der letzten assoziierten Projekte “Quantum Medical
Device Interoperability (QMDI)” verfolgt seit 2010 das Ziel, die Anforderungen fUr die angestrebte
Interoperabilitat aber auch Architektur und Software zu entwickeln sowie entsprechende Test-
und Validierungswerkzeuge bereitzustellen [56].
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Anwendung im OP

Zurzeit scheint es sich nicht um Spezifikationen zu handeln, die in der Praxis bereits Verwen-
dung finden. Am Massachusetts General Hospital / CIMIT (Center for Integration of Medicine
and Innovative Technology) existiert ein Testlabor, in dem verschiedene Geréate prototypisch
miteinander verbunden werden. Dazu gehdren Ventilatoren, Pulsoximeter, Infusionspumpen,
Monitore und weitere Geréte. Inwieweit die Kommunikation zwischen den Geréaten geldst ist,
welche Hersteller beteiligt sind und welche zentralen spezifischen entwickelten “MDPnP-Kom-
ponenten” der vorgeschlagenen “ICE”-Architektur eingesetzt werden, geht aus den 6ffentlichen
verflgbaren Informationen nicht hervor.

e Cross-Enterprise Document Sharing (XDS),
e Cross-Enterprise Media Interchange (XDM),
e (Cross-Enterprise Document Reliable Interchange (XDR).

XDS und seine verwandten Spezifikationen wurden urspriinglich von der IHE geschaffen,

um den Zugriff auf verteilte Patientenakten zu ermdglichen. Da die XD*-Profile aber ,content-
agnostic” sind, also auf das Dokument, das sie als reine ,Nutzlast“ kapseln, in keiner Weise
zugreifen, kdnnen damit prinzipiell alle Arten von Dokumenten verwaltet bzw. verteilt werden.
Die XD*-Profile definieren dafiir Metadaten, die eine CDA-&hnliche Struktur haben. Die einzelnen
Profile unterscheiden sich folgendermaBen:

In XDS wird der Austausch von medizinischen Dokumenten Uber verteilte Dokumentenserver mit
einer zentralen Dokumenten-Registry beschrieben (,pull”). Es werden dabei die Dokumente, die
auf dem zentralen Register oder in Archiven gespeichert sind, durch Metadaten beschrieben,
die auf verbindlich festgelegten Indexdaten, einer vereinbarten IT-Infrastruktur und einer globa-
len Patientenidentifikation beruhen. Die somit genormten Metadaten bieten eine transparente
und verteilte L6sung von Dokumenten mit Zugriff durch verschiedene Institutionen im Gesund-
heitsbereich. Die eigentliche Kommunikation erfolgt bei XDS Uber Web-Dienste und zwar in der
Regel verschlUsselt und gesichert durch eine zertifikatbasierte Authentifizierung der beteiligten
IT-Systeme. Fur weitere Informationen siehe [48].

XDM beschreibt eine Datei- und Verzeichnisstruktur zum Austausch von Dokumenten Uber
diverse Arten von Datentragern wie z. B. CD-R oder USB-Sticks.

XDR nutzt die gleiche technische Basis wie XDS, definiert darauf aufbauend aber ein zuverlas-
siges Nachrichtensystem, mit dem Dokumente eines Patienten direkt (,peer to peer”) an den
Empfénger geschickt werden (,push®), anstatt auf einer zentralen Infrastruktur fir den Austausch
bereitgestellt zu werden [49]. Wie bei XDS basiert die Kommunikation auf gesicherten Web-
Diensten.



5 ANALYSE

Aus dem Stand der Technik geht hervor, dass sich bisher kein Standard zur Vernetzung von
Medizingeraten im OP durchsetzen konnte. Deutschland hat demnach gute Chancen zum
Leitmarkt in der Vernetzung von Medizinprodukten zu werden. Das versetzt Deutschland und
die deutschen Hersteller, die auf diesem weltweit wichtigen Markt agieren, in die Lage, einen
entsprechenden Trend zu setzen und mit einem Wettbewerbsvorteil zu starten.

Der Stand der Technik zeigt, dass fur Teilbereiche wie Bildgebung, Laborgerate und mHealth-
Produkte bereits unterschiedliche Standards in der Anwendung sind. Es fehlt jedoch noch ein
“horizontaler” Standard, der diese Teilbereiche miteinander verzahnt. Zudem regeln die beste-
henden Standards den jeweils abgedeckten Bereich teilweise unvollstandig: So decken z. B. die
DIN EN ISO 11073-Nomenklatur [6] sowie die ebenfalls definierten Geréateprofile noch lange nicht
alle im OP vertretenen Gerate ab. Die Zusammenarbeit von Experten aus Forschung, Industrie,
Leistungserbringern und Standardisierern im Projekt OR.NET kann dieses Bindeglied zwischen
den bestehenden Standards fUr vernetzte Medizinprodukte schaffen und fehlende Bausteine in
bestehenden Standards nach Bedarf ergénzen.

5.1 [HE als mégliches Bindeglied

Tatsachlich stellt IHE, auch wenn es sich selbst nie als Standard bezeichnet, bereits so etwas
wie einen horizontalen Standard dar:

e |HE adressiert auf Basis von typischen klinischen Use Cases mogliche Ldsungen, die
immer auf der Verwendung bestehender Standards beruhen.

e |n der Doméane der Informationssysteme (KIS, RIS, PACS) decken die bestehenden Use
Cases bereits einen GroBteil der notwendigen Krankenhauskommunikation zwischen
diesen Systemen ab, z. B. die Verteilung von Auftrags- und Patienteninformationen im
Krankenhaus oder den regularen Durchlauf von Patienten in der Radiologie.

e |HE definiert auch im Technical Framework “Patient Care Devices” (PCD) fur den
Bereich der Medizingerate Integrationsprofile, die in sehr eingeschranktem Umfang zur
DatenUbertragung im OP verwendet werden kénnen. Dazu kommt in erster Linie DIN EN
ISO 11073 als Nomenklatur und HL7 Version 2 als Nachrichtenformat zum Einsatz.
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Auf der anderen Seite fehlen IHE viele Bausteine:

IHE regelt bisher in keiner Weise, wie ein Plug-and-Play von dynamisch vernetzten
Geréten erreicht werden kann. Es fehlt die automatische Erkennung der Geréte
untereinander bei einer Ad-hoc-Vernetzung und auch die Fahigkeit, einen gemein-
samen Kontext zwischen Geraten zu etablieren, um alle Gerate mit Auftragsdaten und
Patienteninformationen zu versorgen.

Nur sehr wenige Geratetypen werden unterstlitzt.

Insgesamt setzt IHE den Fokus bisher eher auf die Anbindung von Medizingeraten an
Informationssysteme und nicht auf Kommunikation der Medizingerate untereinander.
Zudem werden zwar mit dem Patienten verbundene Geréate adressiert, jedoch wird nicht
direkt der in vielerlei Hinsicht kritische(re) OP-Bereich angesprochen.

Die eher eingeschrankten Mdglichkeiten von IHE im OP-Bereich lassen sich auch damit er-

klaren, dass IHE immer nur auf bestehende Standards aufsetzt. Da diese zurzeit nicht mehr

Funktionalitat bieten, verharrt IHE ebenfalls in Warteposition.

5.2 OSCB, DPWS und MDPnP

Wie im Stand der Technik geschildert, existieren weltweit durchaus Ansétze, die einzelne Beitra-

ge zur Vernetzung von Medizingeréten im OP liefern. Besonders wichtig erscheint der OSCB-

Standard, aus den folgenden Grinden:

Der OSCB-Standard entspricht bereits einem gewissen deutschen Teil-konsens, der von
verschiedenen Stakeholdern im Forschungsprojekt smartOR entwi-ckelt wurde.

OSCB zielt bereits auf eine Plug-and-Play-Vernetzung ab und wurde auch so ausgestalt-
et, dass er verschiedene Kategorien von Geraten unterstlitzen kann.

Auf Basis des OSCB-Standards wurden bereits fir den Markt bestimmte Produkte
gestaltet.

OSCB setzt auf bewahrte, standardisierte Web Service-Technologien (WS-*) auf, flr die
bereits Software-Werkzeuge existieren und eine Praxistauglichkeit nachgewiesen ist.

Die auf WS-* aufsetzenden Technologien wie DPWS (Device Profile for Web Services) ver-
suchen, die Web Service-Technologien auf die besonderen Anforderungen von Geraten
mit beschranktem Speicherplatz und beschrankter Rechenleistung abzustimmen. Erste
praktische Umsetzungen zeigen, dass DPWS dieses zu leisten vermag.

Die vorliegende Fassung von OSCB ist allerdings noch nicht fehlerfrei und behandelt auch nicht

alle notwendigen Aspekte.



Fr den Bereich der Terminologie gibt es weltweit verschiedene Standards. Eine Harmonisierung
und Erweiterung der vorhandenen Nomenklaturen ist notwendig. DIN EN ISO 11073 stellt mit
seiner Nomenklatur eine mogliche, bereits international standardisierte Basis fur die Vernetzung

zur Verflgung. Der Anwendungszweck ist jedoch nicht in erster Linie fur den OP bestimmt und
es fehlen weitere standardisierte Gerétebeschreibungen, die fir ein Plug-and-Play erforderlich
sind. Die DIN EN ISO-Transportstandards haben sich bisher im OP nicht durchgesetzt.

Der MDPnP-Ansatz scheint offenbar in den USA eine besondere Rolle zu spielen und wird von
der Regierung mit Geldern aktiv geférdert. Die offentlich verfligbaren Spezifikationen beschrei-
ben jedoch nur eine erste “High-Level”-Architektur und gehen nicht auf die technischen Details
ein. In der Praxis scheint der Standard deshalb auch bisher nicht relevant zu sein.
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6 HANDLUNGSEMPFEHLUNGEN

Auf Basis der vorangegangenen Analyse lassen sich folgende grundsétzliche Schliisse
ziehen:

e |HE eignet sich hervorragend, um klinische Use Cases im OP-Bereich strukturiert zu
beschreiben und mit bestehenden Standards umzusetzen. Sofern letztere noch nicht
(oder nur in unvollstandiger Weise) verflgbar sind, missen sie entsprechend (weiter)
entwickelt werden.

e Die in OR.NET entwickelten Use Cases sollten in IHE Use Cases transkribiert werden.
Eine Priorisierung und mdéglicherweise eine Konsolidierung der Use Cases sollten dem
vorangehen.

e Vorhandene Use Cases (insbesondere im PCD-Bereich) sollten, sofern dies im Rahmen
der OR.NET-Use Cases notwendig erscheint, angepasst werden.

e Die im Status “vorlaufig” gegrindete IHE-Doméane “Surgery” ist gut fur IHE-Erweiterungen
aus OR.NET geeignet. Da die Griindung sowie die aktuelle Arbeit dort stark aus
Deutschland getrieben werden, ist Deutschland hier auch strategisch gut aufgestellt.

e (OSCB scheint als Protokoll und Nachrichtenformat scheint OSCB derzeit der aus-
sichtsreichste Standardkandidat zu sein. Aus diesem Grund sollte OSCB so erweitert
werden, dass er den OR.NET-Anforderungen gerecht wird. Fehlende Teile missen
erganzt werden,
insbesondere:

° Dezentralisierung der bestehenden Architekturkomponenten

° Integration mit KIS und bildgebendem Bereich, das heift Transformation von
Teilen dieser Daten in OSCB-Format oder Direktzugriff (z. B. auf Bildarchiv) erlauben
(“Vermittlung” via OSCB).

° Plug-and-Play: Netzwerkkonfiguration und Patientenkontext “automatisch” herstellen

e Details zum Risikomanagement, insbesondere MaBnahmen, wie Ad-Hoc-Netzwerke
im OP im Risiko beherrschbar gemacht werden kénnen. Licken in DIN EN ISO 11073
mussen noch geschlossen werden:

° Anwendungsbereich und Zweck der DIN EN ISO 11073-Familie erweitern

° DIN EN ISO 11073-Datenmodell fir OP-Geréte erweitern

° Standard um weitere Gerateprofile ergénzen

° Terminologien erweitern

° SOA-basiertes Netzwerkprotokoll flir den DIN EN ISO 11073-Transport entwickeln
(basierend auf OSCB-Standard)

* Wie im restlichen Krankenhaus, spielen auch im OP eine wichtige Rolle:
° Technische Umsetzung des Datenschutzes und anderer Sicherheitsvorkehrungen.
Das endgultige Architekturkonzept muss entsprechende Vorkehrungen treffen
und ggf. mussen bestehende Standards ergénzt werden.



e Bestehende Ansatze bei IHE, DICOM oder auch Continua zeigen, dass Conformance und
Testen eine groBe Relevanz besitzen. Deshalb sollte das folgende unternommen werden:

Anforderungen an Hersteller bezliglich der Gerdtedokumentation erarbeiten
Anforderungen an Hersteller bezliglich Geratefunktionalitat definieren, um von
“Konformitat” zum (endgultigen) Standard sprechen zu kénnen

Durchflhren einer Analyse, welche Test- und ZertifizierungsmaBnahmen notwendig
sind und wie diese ggf. gestaltet werden kdnnen

Rechtsgrundlage fir das Implementieren und Betreiben schaffen

Die aufgeflihrten Handlungsempfehlungen bedurfen in spéteren Versionen dieses Dokuments
noch einer detaillierten Ausgestaltung, Priorisierung und terminlichen Festlegung, geben aber
schon jetzt einen guten Uberblick auf die noch zu leistende Arbeit im Bereich Standardisierung.
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7 ABKURZUNGSVERZEICHNIS

Abklrzung/Akronym  Bedeutung

ACM Alert Communication Management

ADT Admission Discharge Transfer

API Application Programming Interface

ASN.1 Abstract Syntax Notation 1

ASTM American Society for Testing and Materials
BAR Billing Account Record

BER Basic Encoding Rules

BMWi Bundesministerium fur Wirtschaft und Energie
bvitg Bundesverband Gesundheits-IT

CDA Clinical Document Architecture

CIMIT Center for Integration of Medicine and Innovative Technology
CORBA Common Object Request Broker Architecture
CT Computertomographie

DDS Data Distribution Service for Real-time Systems
DFT Detailed Financial Transactions

DICOM Digital Imaging and Communications in Medicine
DIM Doméneninformationsmodell

DPWS Devices Profile for Web Services

DRG Deutsche Rontgengesellschaft

DSTU Draft Standards for Trial Use

FDA Food and Drug Administration

FHIR Fast Healthcare Interoperability Resources

FuE Forschung und Entwicklung

HL7 Health Level Seven

HTTP Hypertext Transfer Protocol
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Abkiirzung/Akronym

Bedeutung

ICE Integrated Clinical Environment

IDCO Implantable Device - Cardiac - Observation

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IEEE-SA |IEEE Standards Association

IHE Integrating the Healthcare Enterprise

IKT Informations- und Kommunikationstechnologien

IP Internet Protocol

IPEC Infusion Pump Event Communication

IrDA Infrared Data Association

KIS Krankenhausinformationssystem

LDAP Lightweight Directory Access Protocol

MDM Medical Document Management

MDPnP Medical Device Plug-and-Play

MDPWS Medical Devices Profile for Web Services

ME-Gerat Medizinisch elektrisches Gerat

MPG Medizinproduktegesetz

NesCom New Standards Committee

NIH National Institute of Health

OASIS Organization for the Advancement of Structured Information
Standards

OMG Object Management Group

OP Operationssaal

ORM Order Management

0oSsCB Open Surgical Communication Bus
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Abklirzung/Akronym

Bedeutung

osl Open Systems Interconnection

PACS Picture Archiving and Communication System
PAR Project Authorization Request

PAS Publicly Available Specification

PCD Patient Care Devices

PDF Portable Document Format

PIV Point-of-Care Infusion Verification

QMDI Quantum Medical Device Interoperability

QoS Quality of Service

RDQ Retrospective Data Query

RevCom Standards Review Committee

RFP Request for Proposal

RIS Radiologieinformationssystem

RTM Rosetta Terminology Mapping

RTSP Real-Time Publish/Subscribe Protocol

SOA Serviceorientierte Architektur

SOAP Urpsprlnglich: Simple Object Access Protocol
SR Structured Reporting

TCP Transmission Control

UDDI Universal Description, Discovery and Integration
UDP User Datagram Protocol

usB Universal Serial Bus

VDE VDE Verband der Elektrotechnik Elektronik Informationstechnik e.V.
WS Web Service

WS-DD Web Services Discovery and Web Services Devices
XML Extensible Markup Language
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