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1. VORBEMERKUNG

Ambient Assisted Living (AAL) ist ein sich
oMo stetig entwickelndes Thema. Noch vor
| wenigen Jahren war AAL ein eigenstén-
diges Forschungs- und Arbeitsgebiet,
wurde dann aber innerhalb kurzer Zeit von
zahlreichen nationalen und europaischen
Akteuren aufgegriffen und vorangetrieben.
Neue Perspektiven, Verantwortlichkeiten
und Bediirfnisse wurden geschaffen und
trugen zur Gesamtentwicklung bei. Heute
ist AAL ein hochaktuelles und vieldiskutier-
tes Gebiet mit umfassenden Aktivitaten auf

nationaler, européaischer sowie internationaler
Ebene.

AAL bedeutet alltagsunterstitzende Assistenz-Losungen flir jedes Alter und jede Umgebung,
was bedeutet, dass eine Vielzahl beteiligter Partner aus verschiedenen medizinischen, techno-
logischen, soziologischen und wirtschaftlichen Bereichen interagieren missen. Nicht nur das
Verstandnis unter den Akteuren erfordert gegenseitige Rucksichtnahme, sondern auch das
zwangsweise Interagieren unterschiedlicher Systeme und Komponenten bedarf hoher Anpas-
sungsfahigkeit und vor allem Interoperabilitat. Damit einher geht eine Vielzahl von Spezifikatio-
nen, die heute bereits flr die Einzelsysteme existent und anwendbar sind.

Das Vorhandensein dieser Spezifikationen allein genuigt jedoch noch nicht, um den spezifischen
Anforderungen der AAL-Systeme und -Produkte gerecht zu werden. Notwendig ist zum einen,
aus den vorhandenen Spezifikationen digjenigen zu identifizieren und auszuwahlen, die tatsdch-
lich systemrelevant sind. Zum anderen gilt es, vorhandene Llcken — insbesondere hinsichtlich
der Integration und Interoperabilitat der Einzelsysteme, aber auch etwa bezUglich der Ausbildung
von Fachkréften und der Qualitétssicherung — zu schlieBen.

Zur Weiterentwicklung der ersten deutschen Normungs-Roadmap AAL wurde im April 2013 ein
2. AAL-Symposium veranstaltet. Dieses Symposium sollte das Verstandnis zwischen den un-
terschiedlichen Akteuren vertiefen und den Teilnehmern die Gelegenheit bieten, neue Problem-
stellungen zu diskutieren, Anforderungen und Handlungsempfehlungen auszusprechen sowie
durch die aktive Mitarbeit die zweite deutsche Normungs-Roadmap AAL zu gestalten. Vor allem
eine zeitliche Vorgabe und eine Zuweisung von Aufgaben an unterschiedliche Beteiligte sollte
konsentiert werden.

Die vorliegende Normungs-Roadmap soll das gemeinsame Verstandnis aller Beteiligten im

AAL-Umfeld férdern und sensibilisiert diese flr Bereiche anderer. Die deutsche Normungs-Roadmap
AAL soll richtungweisend sein und als Leitfaden flr ein Gbersichtlicheres AAL-Umfeld dienen.
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2.1 Rahmenbedingungen

Rahmenbedingungen
Der Bedarf fur AAL-Entwicklungen ist einerseits durch die demografische Entwicklung, anderer-
seits durch den steigenden Komfortwunsch begriindet.

Rechtliche Anforderungen

Die besonders heterogene Nutzergruppe von AAL-Systemen flhrt zu einer Vielzahl an funkti-
onalen und nicht-funktionalen Nutzeranforderungen, die von Anfang an berlcksichtigt werden
mussen. Rechtliche Anforderungen werden vor allem durch Datenschutzgesetze sowie das
Medizinproduktegesetz definiert.

Normung und Standardisierung

Ambient Assisted Living umfasst als hybrides Produkt eine technische Basisinfrastruktur im
hauslichen Umfeld und Dienstleistungen durch Dritte mit dem Ziel des selbststandigen Lebens
zuhause. Assistenzsysteme zur Unterstltzung von Aktivitaten und Partizipation am aktiven
alltaglichen Leben werden in unterschiedlichen Bereichen angewandt. Zur Umsetzung dieser
Assistenzsysteme sind regulatorische Grundlagen zu beachten.

2.2 Spezifikationen und Normen flr AAL

Relevante Normen und Spezifikationen flir AAL-Systeme und -Komponenten sind in einigen
(nicht-)technischen Bereichen existent. Wie jedoch viele Projektergebnisse und Meinungsumfra-
gen zeigten, scheint es heute noch eine groBe Unsicherheit bezlglich der Auswahl und Anwen-
dung entsprechender Normen und Spezifikationen zu geben.

In der ersten Version der Normungs-Roadmap AAL wurden Empfehlungen aufgestellt, um
Fortschritte bezlglich der Anwendung und Auswahl richtiger Normen und Spezifikationen

sowie flachenweiter Ausbreitung der umgebungsunterstitzenden Technik voranzutreiben. Der
nachfolgende Abschnitt fuhrt die Empfehlungen aus der 1. deutschen Normungs-Roadmap AAL
stichpunktférmig auf und stellt im Anschluss dar, welche Ergebnisse erzielt wurden.



2.3 Empfehlungen aus der 1. deutschen Normungs-
Roadmap AAL

Internationalitat

Damit sich AAL-Systeme auf dem europaischen Binnenmarkt und dartiber hinaus durchsetzen,
sollten Normungsaktivitaten flr AAL auf internationaler oder zumindest européischer Ebene
verankert sein.

Anwendungsfallzentrierte Integrationsprofile

FUr eine herstellerlibergreifende Interoperabilitat von Systemen und Komponenten sollten typi-
sche AAL-Systeme oder -Anwendungen identifiziert und die daflir notwendigen Komponenten,
Schnittstellen, Datenformate usw. genormt werden.

Normen fiir die Interoperabilitat von AAL-Komponenten

Im derzeitigen Normenwerk bestehen aus AAL-Sicht Licken in unterschiedlichen Bereichen.
Diese Lucken sollten durch Schaffung entsprechender Normen durch die interessierten Kreise
geschlossen werden.

Betrieb von AAL-Systemen

Da der Betrieb von AAL-Systemen oftmals betreibertbergreifend erfolgen wird, sind Verordnun-
gen und Regelungen zur Kooperation und Verteilung von Verantwortung zwischen den Beteilig-
ten erforderlich. Im Fall des Remote Managements muss bericksichtigt werden, dass bei einem
geteilten Betrieb zwischen mehreren Anbietern, separate Rollen und Verantwortungen auftreten
kénnen.

Zertifizierung und Priifsiegelvergabe (im Sinne eines Gltesiegels)
Zertifizierungen zur Qualitétssicherung sind sowohl fur AAL-Produkte als auch fir AAL-Anbieter
notwendig. FUr AAL-Anbieter ist darliber hinaus auch ein Datenschutzsiegel denkbar.

Begriffsdefinition

Damit ein einheitliches Verstandnis von Begriffen im AAL-Umfeld existiert, sollten (Fach-)Begriffe
definiert werden. In diesem Zusammenhang kann auf die VDE-Anwendungsregel VDE-AR-

E 2757-1:2013-05 Technikunterstitztes Leben — Ambient Assisted Living (AAL) — Begriffe verwie-
sen werden.

Folgende Ergebnisse wurden begleitend mit der 1. deutschen Normungs-Roadmap AAL
bis dato erreicht bzw. vorangebracht:

AAL Normungs- und Standardisierungsaktivitaten auf européaischer und internationaler
Ebene vorantreiben

®  Grindung der IEC/SG 5 (,AAL") und Aufnahme von Aktivitaten auf internationaler Ebene.
®  Stage 0 Project ,AAL" wurde durch die IEC TC 100 gegriindet und ein Technical Report
(TR) zu AAL wird erstellt.
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Prototypische Anwendungsszenarien identifizieren, um die dafiir notwendigen Kompo-

nenten, Schnittstellen, Datenformate usw. zu normen.
®m  Erste Anwendungsszenarien wurden identifiziert (in Form von Integrationsprofilen), eine for-
malistische Darstellung wurde erarbeitet.

Licken im bestehenden Normenwerk im AAL-Umfeld analysieren und auffiihren. Erfor-
derliche Normen und Spezifikationen fiir die Interoperabilitat von AAL-Komponenten
moéglichst ziigig beantragen und umsetzen.

®  Normenanalysen wurden durchgeflhrt und AAL in unterschiedlichen Gremien eingefUhrt.
®  Entsprechende Gremien wurden identifiziert und mit der AAL-Thematik vertraut gemacht.

Zertifizierung und Priifsiegelvergabe fiir AAL-Dienstleister vorantreiben und systemati-

sche Prozesse zur Entwicklung von AAL-Produkten definieren.

®  Hinsichtlich der Zertifizierung und PrUfsiegelvergabe fur AAL-Dienstleister entwickelten sich
erste Aktivitaten.

Die 2. deutsche Normungs-Roadmap AAL festigt bereits erzielte Ergebnisse und wird bereits
ausgesprochene Empfehlungen durch den richtungweisenden Charakter des Dokuments weiter
unterstutzen. Da sich im Laufe der Entwicklungen neue Problemstellungen und Anforderungen
ergeben haben, werden neue Bedarfe und Empfehlungen ausgesprochen, die nachfolgend
aufgelistet sind.



2.4 Empfehlungen aus der 2. deutschen

Normungs-Roadmap AAL

Es ergeben sich folgende Empfehlungen aus der 2. deutschen Normungs-Roadmap AAL:

AAL muss Ubergreifend und moglichst in allen Facetten international beleuchtet werden.Somit ist
es sinnvoll, internationale oder zumindest européische Normen flr AAL zu etablieren, um nicht
durch inkompatible nationale Normen die Einfihrung von AAL-Systemen auf dem européischen
Binnenmarkt (und dartber hinaus) zu behindern.

Ein Pendant zur IEC/SG 5 soll auf ISO-Seite gegriindet werden.

Fur die langerfristig angelegte gemeinsame Strategie fUr die AAL-spezifische Normung und das
interoperable AAL-Umfeld wird eine international steuernde Einheit, entsprechend der IEC/SG 5
LAALY, auf ISO-Seite bendtigt.

Deutliche Abgrenzung zwischen AAL-Berater und AAL-Betreuer.
Es soll eine deutliche Abgrenzung zwischen den im AAL-Bereich Tatigen, sowie deren Aufga-
bengebieten durchgefiihrt werden.

Eine Kompetenzerweiterung der Akteure soll vorangetrieben werden.
Eine Kompetenzerweiterung der Akteure ist notwendig. Deshalb sollen Definitionen zu
Weiterbildungsmaoglichkeiten und Zusatzqualifizierung formuliert werden.

Zusammenfassend sind diese Komponenten fur die Erstellung der 2. deutschen Normungs-

Roadmap AAL notwendig und bilden die Grundlage fur alle weiteren Normungs- und Standardi-
sierungsaktivitaten.
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Nach den derzeitigen Prognosen wirkt sich der demografische Wandel so aus, dass in Deutsch-
land im Jahr 2035 die Hélfte der Menschen 50 Jahre und &lter sein werden. Daraus resultiert ein
stetig steigender Bedarf an technischen Assistenzsystemen, die unter anderem Alltagsaktivité-
ten situationsabhangig und unaufdringlich untersttitzen und erleichtern sollen. Einher geht eine
starke Verschmelzung der technischen und sozialen Systeme, was den Einsatz von Informa-
tions- und Kommunikationstechnik innerhalb des alltéglichen Lebens verstérkt. Die Erfassung
von Vital- und Umgebungsdaten erfolgt Uber kdrpernahe und raumlich verteilte Sensorsysteme.
Die verwendete Technik im AAL-Umfeld kann modular und vernetzt aufgebaut sein, um eine
Adaption an den individuellen Bedarf und das individuelle Umfeld zu ermdglichen und durch eine
integrierte Sicht auf die verfUgbaren Daten eine optimale Assistenz zu bieten.

Die Gruppe der Anwender solcher Technik ist heterogen. Sie umfasst sowohl die gesunden und
aktiven Menschen, die haupts&chlich Lifestyle-Funktionen zur Steigerung der Lebensqualitat
verwenden, bis hin zu multimorbiden und behinderten Menschen, denen ein langeres selbst-
standiges Leben im h&uslichen Umfeld ermdglicht werden soll. Aus diesem Grund assoziieren
unterschiedliche Gruppen unterschiedliche Leistungen mit AAL.

3.1 Rahmenbedingungen

3.1.1 Gesellschaftliche Rahmenbedingungen -
die Bevolkerungsvorausberechnung

Die Bevolkerungsvorausberechungen ermdglichen es, kinftige Verédnderungen im Altersaufbau
der Bevolkerung darzustellen und zu analysieren. Im Anschluss an die Ergebnisanalyse lassen
sich Aussagen Uber die Bevdlkerungsentwicklung Uber einen Zeitraum festlegen und machen
Vergleiche der demografischen Entwicklung zwischen den Landern méglich.

Fur die Bevolkerungsvorausrechnung wird vom statistischen Bundesamt eine Makrosimulation
erstellt, welche bestimmte Faktoren einbezieht und unter Berlcksichtigung dieser Faktoren die
Statistik weiterentwickelt. Dabei wird die Gesamtbevolkerung unterteilt nach Geburtsjahren und
Geschlecht und anhand von alters- und geschlechtsspezifischen Ubergangswahrscheinlichkei-
ten beziehungsweise Haufigkeiten von Jahr zu Jahr fortgeschrieben. Unter den bestimmten Fak-
toren der Fortschreibung werden die demographischen Einflussfaktoren wie Geburtenhaufigkeit,
Sterblichkeit und Wanderungen verstanden.

Da die tats&chliche Entwicklung der maBgeblichen EinflussgréBen Uber den langen Zeitraum der
Vorausberechnungen letztendlich nicht bekannt ist, werden meist mehrere Annahmen zum Ver-
lauf einzelner Komponenten getroffen. Die Kombination der Annahmen ergibt dann unterschied-
liche Varianten der Bevolkerungsvorausberechnung. Die Ergebnisse einer Vorausberechnung
sind immer nur im Kontext der jeweils getroffenen Annahmen interpretierbar [1].



Tabelle 1 - Bevolkerungsdetails auf einen Blick

Detail Jahr Anzahl
Bevolkerung (31.12.) 2012 80,5 Mio.
Lebendgeborene 2012 673 570
Gestorbene 2012 869 582
Wanderungssaldo 2011 +279 207
Private Haushalte 2012 40,7 Mio.
Familien mit minderjahrigen Kindern 2012 8,1 Mio.
Auslanderanteil (31.12.)* 2011 7,9 %
Bevdlkerung mit Migrationshintergrund 2011 19,5 %

*Bevolkerungszahlen auf Grundlage des Zensus 2011 [1]

3.2 Rechtliche Anforderungen

Rechtliche Anforderungen existieren u. a. in den Bereichen Datenschutz sowie informationelle
Selbstbestimmung und Medizinproduktegesetz.

3.2.1 Datenschutz und informationelle Selbstbestimmung

Mit AAL-Technologien und daran gekoppelten Dienstleistungsangeboten werden viele sensible
Daten verarbeitet. Hierzu gehdren zum Beispiel Vitalparameterdaten, Daten Uber soziale Kontak-
te, hausliche Aktivitaten und Krankheitsdaten. FUr einige dieser Bereiche gibt es bereits Gesetze,
wie z. B. fur die patientenbezogene Datenverarbeitung. Hier sind zun&chst die Richtlinien der

EU (Richtlinie 95/46/EG, [2]) sowie die nationalen Umsetzungen durch den Bund (Bundesdaten-
schutzgesetz, [3]) und die Lander (Landesdatenschutzgesetze ') heranzuziehen. Weitere relevan-
te Gesetze sind das Strafgesetzbuch und das Sozialrecht in den relevanten Sozialgesetzblichern
[4] sowie das Grundgesetzt. Fur die Uber Gesundheitsdaten hinaus aufkommenden Daten sind
u. U. weitere Gesetze zu berlicksichtigen, wie z. B. das Telekommunikationsgesetz [5].

Fir AAL-Anwendungen werden dariiber hinaus weitere Grundsétze diskutiert, wie sie

z. B. Dix [6] definiert:

m  Keine Entmindigung oder Bevormundung von hilfsbedrftigen oder alten Personen (heute:
unter Betreuung stehende Personen, friher: unter Vormundschaft stehende Personen),

B Grundsatz der Datenvermeidung und Datensparsamkeit,

1 Eine Auflistung sémtlicher Landesdatenschutzgesetze findet sich unter [62]
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®  Wahlfreiheit zwischen zentraler (cloud basierter) und dezentraler Speicherung, z. B. beim
Anwender sowie Speicherung der medizinisch relevanten Daten beim behandelnden Arzt,

datenschutzfreundliche Gestaltung (privacy by design),
Transparenz und Steuerbarkeit der Datenstréme soweit mdéglich,
Transparenz der Funktionsweise der Systeme,

die Selbstbestimmung ist zu wahren, d. h. die Entscheidung von Personen, keine Technik
nutzen zu wollen, ist zu akzeptieren, und es durfen ihnen daraus keine Nachteile entste-
hen.

Fir IT-Infrastrukturen (wie z. B. eine mégliche AAL-Infrastruktur) werden aus Daten-

schutzsicht besondere Anforderungen erértert. Hier werden z. B. von Hansen/Thomsen

[7] Priffragen diskutiert. Diese definieren fiir lebenslange Datenschutz-Infrastrukturen

u. a.

®  belastbare Planungen und Zusicherungen von personellen und finanziellen Ressourcen,

®m  Betriebsmodelle und Verfahren zum Betriebstibergang,

®  Sicherstellung von Datenschutz und Datensicherheit flr zukiinftige Entwicklungen wie auch
vergangene Zeitrdume,

®  Prifbarkeit von Datenschutz- und DatensicherheitsmaBnahmen inkl. Definition der zu
erwartenden Ergebnisse,

B regelmaBige Prifung der Datenschutz- und DatensicherheitsmaBnahmen,

B Verwendung aktueller und/oder Entwicklung neuer ZertifizierungsmaBnahmen,

®m  Etablierung eines Prozesses zur fortlaufenden Risikoanalyse.

Verdeutlicht werden muss die Unterscheidung zwischen Datenschutz und Datensicherheit.
Bereits in der Entwicklungsphase mussen klare Datensicherheitskonzepte festgehalten werden.
Des Weiteren ist der Datenschutz in alle Prozesse der Hersteller und Dienstleister zu integrieren.

Weitere Arbeiten auf diesem Feld finden u. a. gerade beim Unabhangigen Landeszentrum fur
Datenschutz in Schleswig-Holstein (ULD) statt. Hier wurde die Vorstudie ,Juristische Fragen

im Bereich altersgerechter Assistenzsysteme” im Rahmen der Begleitforschung AAL erstell. 2
Anhand abstrahierter Modelle werden die bestehenden Rechtsbeziehungen der Beteiligten iden-
tifiziert sowie die DatenflUsse und Verarbeitungsprozesse analysiert und daraus Rechtsfragen
abgeleitet. Darlber hinaus werden zurzeit in ISO-Arbeitsgruppen internationale Datenschutz-
spezifikationen erarbeitet.

Fur ein erfolgreiches AAL-Umfeld ist eine hohe Sicherheitsanforderung unabdingbar. Es ist wich-

tig, sicherheitsrechtliche Fragen bereits im Vorfeld der Entwicklung zu definieren und flr eine
Sicherheitsarchitektur im AAL-Umfeld zu sorgen.

2 Projektende Oktober 2010, Ergebnisse siehe [63]



3.2.2 Medizinproduktegesetz (MPG)

FUr alle Assistenzsysteme gelten Normen fir die allgemeine Sicherheit, wie sie in den Abschnit-
ten 4.1.1 und 4.6.3 weiter ausgeflhrt werden. Besondere Bestimmungen gelten jedoch fur alle
Produkte, die der ,,... Erkennung, Verhitung, Uberwaohung, Behandlung, der Linderung von
Krankheiten,... Verletzungen oder Behinderungen, ...der Untersuchung, der Ersetzung oder
der Veranderung des anatomischen Aufbaus oder eines physiologischen Vorgangs ...“ dienen
(§ 8, Abs 1, Medizinproduktegesetz). Assistenzsysteme mit einer derartigen Zweckbestimmung
werden als Medizinprodukte eingestuft und fallen in den Geltungsbereich des MPG. Sie stehen
im direkten Zusammenhang mit der Diagnose, Therapie und Rehabilitation von funktionalen
Einschréankungen (nach ICF, b1 ... bx bzw. s1 ... sx) bzw. Erkrankungen.

Fir diese Systeme miissen zusétzliche spezifische Methoden und Ablaufe zum Erreichen
der aktuell technisch realisierbaren Sicherheit, Leistungsfahigkeit und Zuverlassigkeit
angewendet werden. Folgende gesetzliche und normative Regelungen finden hier ihre
Anwendung:

®  Gebrauchstauglichkeit (DIN EN 62366),

B FEuropéische Richtlinien (z. B. 93/42/EWG),

B nationale Gesetze (z. B. MPG),

® nationale Verordnungen (z. B. Medizinprodukte-Sicherheitsplanverordnung-MPSV,
Verordnung Uber klinische Prifungen von Medizinprodukten-MPKPV),

nationale, européische und internationale Normen (EN, DIN, VDE, etc.),
Qualitatssicherung (DIN EN ISO 13485).

DarUber hinaus sind auch andere Vorschriften mit einem breiteren Anwendungsbereich zu
beachten (siehe § 2 Abs. 4 MPG, z. B. Notrufverordnung). Der Hersteller solcher Systeme ist
dabei in der Verantwortung, das Konformitatsbewertungsverfahren fir ein Medizinprodukt unter
eigener Verantwortung durchzufihren und das Produkt daraufhin mit der CE-Kennzeichnung zu
versehen. Zieht er dabei eine privatrechtliche Prifstelle (sog. ,Benannte Stelle®) hinzu, erfolgt die-
se Kennzeichnung mit einer 4-stelligen Identifikations-Nummer. Dazu gehdren unter anderem die
Klassifikation des Medizinproduktes (nach Anhang IX der Richtlinie 93/42/EWG) und der Nach-
weis, dass die grundlegenden Anforderungen an Medizinprodukte (Anhang | der 93/42/EWG)
eingehalten werden. Dies kann durch Anwendung von harmonisierten europaischen Normen
(EN), nachgewiesen werden (siehe § 8 Abs. 1 MPG). Bei Medizinprodukten héherer Risikoklas-
sen muss der Hersteller sicherstellen, dass ein Qualitatssicherungssystem (DIN EN ISO 13485)
fur die Auslegung, die Fertigung und die Endkontrolle der betreffenden Produkte implementiert
wurde. Die Ablaufe zur CE-Kennzeichnung von Medizinprodukten abhangig von der Klassifi-
zierung sind in Bild 1 dargestellt. Die Anwendungsregel VDE-AR-E 2750-200 ,Vorgehensweise
bei der Klassifizierung von Medizinprodukten und der Auswahl des Konformitatsbewertungs-
verfahrens® kann als Unterstitzung bei der Klassifizierung von Medizinprodukten herangezogen
werden.
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Bild 1 — Abldufe zur CE-Kennzeichnung von Medizinprodukten abhéngig von der Klassifizierung [8]
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Die Medizinprodukte-Betreiberverordnung (MPBetreibV) beschreibt die Rahmenbedingungen

flr das Errichten, Betreiben, Anwenden und Instandhalten von Medizinprodukten sowie fUr die
entsprechende Dokumentation. § 4 Abs. 1 der MPBetreibV fordert, dass der Betreiber nur Per-
sonen, Betriebe oder Einrichtungen mit der Instandhaltung (Wartung, Inspektion, Instandsetzung
und Aufbereitung) von Medizinprodukten beauftragen darf, die die Sachkenntnis, Voraussetzun-
gen und die erforderlichen Mittel zur ordnungsgemaBen Ausfihrung dieser Aufgabe besitzen.
J1ypische Adressaten der MPBetreibV sind:

Betreiber, z. B. Krankenhauser,
Anwender, d. h. alle Angehorigen medizinischer Berufsgruppen, die ein Medizinprodukt
anwenden,

®  vom Anwender beauftragte Personen, z. B. zur Einweisung in neue Medizinprodukte mit
hohem Gefahrdungspotential.



Zu den Pflichten von Anwendern und Betreibern gehéren:

®  die FUhrung eines Bestandsverzeichnisses flr alle aktiven nichtimplantierbaren
Medizinprodukte,

das Vorhalten von Medizinprodukteblchern,

i. d. R. regelmaBige Kontrollen der Gerate,

Einweisungen der Anwender in die sachgerechte Nutzung der Medizinprodukte,

die Meldung von Funktionsstérungen, Ausféllen von Medizinprodukten, die unmittel-

bar oder mittelbar zum Tode oder zu einer schwerwiegenden Verschlechterung des
Gesundheitszustandes eines Patienten, eines Anwenders oder einer anderen Person
geflhrt haben, geflhrt haben kénnten oder flihren kénnten (siehe MPSV) und

®  die Aufbereitung von bestimmungsgemaBi keimarm oder steril zur Anwendung kommenden
Medizinprodukten, d. h. die Sicherstellung der ,Anforderungen an die Hygiene bei der
Aufbereitung von Medizinprodukten“ (sog. ,RKI-Empfehlungen®) [9].

3.3 Normung und Standardisierung

3.3.1 Struktur der Normungslandschaft

Die Struktur und Zusammenhange der Normungs- und Standardisierungslandschaft sind bereits
in der deutschen Normungs-Roadmap AAL Version 1 dargestellt worden [10].

3.3.2 DIN, CEN und ISO

Das DIN Deutsches Institut fir Normung e. V. bietet allen Interessierten die Plattform zur Erarbei-
tung von Normen und Spezifikationen als Dienstleistung fur Wirtschaft, Staat und Gesellschaft.
Das DIN ist privatwirtschaftlich organisiert mit dem rechtlichen Status eines gemeinnitzigen
Vereins. Die Mitglieder des DIN sind Unternehmen, Verbande, Behdrden und andere Institutio-
nen aus Industrie, Handel, Handwerk und Wissenschaft.

Die Hauptaufgabe des DIN besteht darin, gemeinsam mit den Vertretern der interessierten
Kreise konsensbasierte Normen markt- und zeitgerecht zu erarbeiten. Aufgrund eines Vertrages
mit der Bundesrepublik Deutschland ist das DIN als nationale Normungsorganisation in den
europdischen und internationalen Normungsorganisationen anerkannt.

Heute ist die Normungsarbeit des DIN zu fast 90 % européisch und international ausgerichtet,
wobei die Mitarbeiter des DIN den gesamten Prozess der nichtelektrotechnischen Normung auf
nationaler Ebene organisieren und Uber die entsprechenden nationalen Gremien die deutsche
Beteiligung auf europaischer und internationaler Ebene sicherstellen. Das DIN vertritt hierbei die
Normungsinteressen Deutschlands als Mitglied bei CEN sowie als Mitglied in der ISO.

DIE DEUTSCHE NORMUNGS-ROADMAP AAL (AMBIENT ASSISTED LIVING)
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3.3.3 DKE, CENELEC und IEC

Die DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
dient als moderne, gemeinnltzige Dienstleistungsorganisation der sicheren und rationellen
Erzeugung, Verteilung und Anwendung der Elektrizitdt und so dem Nutzen der Allgemeinheit.

Die Aufgabe der DKE ist es, Normen im Bereich der Elektrotechnik, Elektronik und Informations-
technik zu erarbeiten und zu verdéffentlichen. Die Ergebnisse der elektrotechnischen Normungs-

arbeit der DKE werden in DIN-Normen niedergelegt, die als Deutsche Normen in das Deutsche
Normenwerk des DIN und, wenn sie sicherheitstechnische Festlegungen enthalten, gleichzeitig

als VDE-Bestimmungen in das VDE-Vorschriftenwerk aufgenommen werden.

Die DKE nimmt die Interessen der Elektrotechnik, Elektronik und Informationstechnik auf
dem Gebiet der internationalen und regionalen elektrotechnischen Normungsarbeit wahr
und ist ein Organ des DIN Deutsches Institut fir Normung e. V. und des VDE VERBAND
DER ELEKTROTECHNIK ELEKTRONIK INFORMATIONSTECHNIK €. V. Sie ist zustandig
fur die Normungsarbeiten, die in den entsprechenden internationalen und regionalen
Organisationen (IEC, CENELEC) behandelt werden. Sie vertritt somit die deutschen
Interessen sowohl bei der CENELEC als auch in der IEC. Die DKE dient als moderne,
gemeinnutzige Dienstleistungsorganisation der sicheren und rationellen Erzeugung, Vertei-
lung und Anwendung der Elektrizitdt und so dem Nutzen der Allgemeinheit.

Ziele der DKE

Sicherheit

Umfassende Sicherheit elektrotechnischer Produkte und Anlagen sowie der damit verbun-
denen Dienstleistungen und im Arbeitsschutz

Kompatibilitat

Systemkompatibilitdt von Produkten und Anlagen in vernetzten Systemen und
Anwendungen

Marktorientierung

Beschleunigte Marktdurchdringung neuer Technologien durch Unterstitzung der
Informationsprozesse mittels Normen und Spezifikationen

Konsensbildung

Zusammenfuhren des Wissens und der Interessen aller betroffenen Fachkreise sowie
Konsensbildung auch in kontrovers diskutierten Sachfragen

Interessenvertretung

Vertretung der deutschen Interessen bei der Weiterentwicklung der Internationalen und
Européischen Normen zum Abbau von Handelshemmnissen und zur weltweiten Offnung
der Mérkte



B Qualitat
Quialitativ hochwertige und aktuelle technische Regeln in einem konsistenten und breit

akzeptierten Normenwerk mit markt- und bedarfsorientierter Ausrichtung
m  Konformitatsbewertung
Weltweite Anerkennung von Konformitatsbewertungsergebnissen

Die Arbeitsgremien werden als deutsche ,Spiegelgremien” den entsprechenden Technischen
Komitees der IEC (bzw. des CENELEC) zugeordnet, sodass nur ein einziges deutsches Gre-
mium fUr die gesamte nationale, européische und internationale Arbeit bzw. Mitarbeit auf dem
jeweiligen Fachgebiet zustandig ist.

3.3.4 IEC/SMB/SG 5 ,,Ambient Assisted Living“

Nach Beschluss auf der IEC/SMB-Sitzung im Oktober 2011 besteht auf IEC-Ebene die Strategic
Group 5 ,Ambient Assisted Living“ (SG 5 ,AAL"). Die SG 5 ,AAL* wurde mit der Absicht gegriin-
det, Normung- und Standardisierungsaktivitaten innerhalb der IEC Technical Committees (TC)
zu koordinieren, zu leiten und Empfehlungen auszusprechen, um Interoperabilitéat und Interkon-
nektivitdt von AAL-Systemen zu etablieren.

Es wurden 3 themenspezifische Gruppen gegriindet, um eine Analyse des Themenumfelds AAL
durchzuflhren. Es wird ein Status Update zu Normen und TC und Subcommittees (SC), die mit
AAL in Bertihrung kommen erarbeitet, um eine Analyse Uber mdgliche Licken im Normenwerk
bzw. bendtigten Komitees zu erstellen.

Weiterhin beschaftigt sich eine Gruppe mit den minimalen Anforderungen zur Datensicherheit.
Festgestellt wurde, dass die Datensicherheit im globalen Kontext schwer zu definieren ist. Es
gibt regional unterschiedlichste Regulatorien, die zusatzlich Berlcksichtigung finden missen,
weshalb eine globale Definition schwer erflllbar sein wird. Deshalb muissen die Bedingungen zur
Datensicherheit und Privatsphére allgemeiner gehalten und regionsbezogen ergénzt werden. Da
elektrische Sicherheit und Zuverlassigkeit bei der IEC bereits einen festen Bestand haben, wird
es hier einfacher sein, die entsprechenden Anforderungen fur das AAL-Umfeld zu formulieren.

Die letzte Gruppe beschéftigt sich mit der Thematik der Use Cases sowie der Analyse und
Gliederung dieser Use Cases mit Hilfe eines Modells. Das Use Case Modell, welches sich an das
von einer anderen Strategischen Gruppe — SG 3 ,Smart Grid Reference Architecture* entwi-
ckelte Use Case Modell anlehnt, gliedert einen Use Case Beispiel in unterschiedliche Ebenen. Es
analysiert diese hinsichtlich der Funktionalitéat und Interoperabilitdt von Komponenten. Zusétzlich
ermdglicht das Modell eine Zuordnung bendtigter Normen und Spezifikationen sowie Komitees.
Das Use Case Modell definiert keine Referenzarchitektur und kann die Anwendung dieser nicht
bewerten.

3 siehe Bericht CEN-CENELEC-ETSI Smart Grid Coordination Group ,Smart Grid Reference Architecture” [64]
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3.3.5 Normenerstellung

FUr die Erstellung einer Norm mussen einige Grundsétze eingehalten werden (siehe Tabelle 2).
Wurden die Grundsétze eingehalten und die Norm erarbeitet, wird der Normungsantrag bei dem
zustandigen Komitee eingereicht und gepruft. Nach Freigabe wird eine Norm-Vorlage erarbeitet
und nach Fertigstellung verabschiedet. Auf dieser Grundlage wird ein Manuskript fir den Norm-
Entwurf erstellt, geprift und verdffentlicht. Danach durchlauft die Norm eine Einspruchsfrist, bei
der von jedermann Kommentare zum Entwurf abgegeben werden kénnen. Im Anschluss berat
das Gremium Uber die Stellungnahmen, wobei bei umfangreichen Einwanden unter Umstanden
ein zweiter Norm-Entwurf nétig ist. Ansonsten erfolgt die Bearbeitung der Kommentare und im
Anschluss kann eine endgultige Fassung der Norm verabschiedet werden.

Nach erneuter Prifung des Manuskripts wird ein Kontrollabzug erstellt. Danach kann die Norm
in das Deutsche Normenwerk aufgenommen und verdffentlicht werden.

Von den Normen zu unterscheiden sind Spezifikation, die nicht den Status einer De-jure-Norm
haben. Spezifikationen werden von den verschiedensten Gremien entwickelt und publiziert.
Haufig wird der Begriff ,Standard” in der Literatur uneinheitlich benutzt, was z. B. darauf
zurlickzuflihren ist, dass im Englischen der Begriff ,standard“ das Aquivalent des deutschen
Begriffs ,Norm“ ist, wahrend im Deutschen verwendete Begriff ,Standard” im Englischen z. B.
dem Begriff ,de-facto-standard” wiederzugeben ist. Im Gegensatz zur Normung missen bei der
Standardisierung nicht alle zehn Grundsatze berlcksichtigt werden und solang eine Spezifika-
tion kein offentliches Einspruchsverfahren durchlauft, sind z. B. das Jedermann-Prinzip und die
offentliche Konsensfindung eingeschrankt (siehe Tabelle 2, Spalte ,,Spezifikation ).

Tabelle 2 — Eigenschaften von Normen und Spezifikationen im Vergleich

Grundsatz Norm Spezifikation

1. Freiwilligkeit X X
2. Offentlichkeit X

3. Jedermann X (X)
4. Einheitlichkeit und Widerspruchsfreiheit X X
5. Sachbezogenheit X X
6. Konsens X (X)
7. Ausrichtung am Stand der Technik X X
8. Ausrichtung an den wirtschaftlichen Gegebenheiten X X
9. Ausrichtung am allgemeinen Nutzen X X
10. Internationalitat X

X Anwendung (X) eingeschrankte Anwendung




3.3.6 Vorurteile tber die Normung

Da Normen und Spezifikationen zu einer Selbstverstandlichkeit des Alltags geworden sind,
werden Normen und Spezifikationen angewendet, ohne zu wissen, was sich dahinter verbirgt.
Haufig gibt es auch Vorurteile Uber die Normung. Neben der Annahme, dass die Normung nur
was fUr ,GroBunternehmer sei, gibt es eine Unkenntnis Uber die Regeln zur Erarbeitung von
Normen und die Aussage, dass das Reglement und der Formalismus zu kompliziert seien.

Auf Grund der Anzahl der beteiligten Stakeholder und der daraus resultierenden Konsensfin-
dung wird kritisiert, dass die Normung zu lange dauert. Allerdings gibt es mit der Méglichkeit der
Spezifikation als ein vornormatives Dokument ein Werkzeug, den Prozess zu beschleunigen.

3.3.7 Nutzen der innovativen AAL-Technik und
der zugehdrigen Normung

Das AAL-Umfeld ist ein zentrales Innovationsfeld der nachsten Jahre. Zum einen stellt die
(technische) Unterstltzung hilfsbedurftiger Menschen eine Herausforderung dar und ist fur die fi-
nanzielle Zukunft des Gesundheitssystems relevant. Zum anderen ist die innovative Entwicklung
von Systemen und Systemkomponenten eine wirtschaftliche Herausforderung, denn die Technik
muss flr den Endverbraucher einerseits rentabel, andererseits anwendbar sein. Diese Aspekte
und technikkonvergente Themen mussen mit Hilfe von Normen und Spezifikationen abgedeckt
werden, um auch durch die entsprechenden Gremien eine Basis flr weitere Diskussionen in der
Fachoffentlichkeit zur Verfligung zu stellen.

Verschiedene Interessengruppen profitieren unterschiedlich von AAL-Systemen sowie der Nor-
mung und Standardisierung in diesem Bereich. Es gilt, gerade diese verschiedenen Interessen-
gruppen einzubinden und gemeinsam mit ihrer Expertise frihzeitig Innovationen aufzugreifen,
um auf diese Art eine schnelle Verfligbarkeit von Arbeitsergebnissen sicherzustellen. Fur die
Normung ist ein heterogenes Gremium unumganglich, um die unterschiedlichen Aspekte des
AAL-Umfeldes ausreichend auszuarbeiten. Die Arbeit nach dem Mehraugenprinzip dient der
fachlichen Absicherung und stellt sicher, dass die Norm als ,verlassliches Produkt” die Ergebnis-
se in den weiten Markt einflieBen lasst. Eine markt- und bedarfsgerechte Ergdnzung der Normen
ist erforderlich.

Die Planung und Entwicklung von AAL-Systemkomponenten bedarf eines hohen Engagements
der betroffenen Kreise. Es mussen nicht nur einfache und Uberschaubare AAL-Bedingungen
deklariert, sondern Verbindungen mit weiteren Gesetzen (wie Medizinproduktegesetz oder Da-
tenschutzgesetz) definiert werden. Diese Rahmenbedingungen kénnen in Form von Normen und
Spezifikationen beschrieben werden und tragen maBgeblich zur Entwicklung des AAL-Umfeldes
bei.
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3.3.71 Normen und Spezifikationen schaffen Markte

FUr die breite Durchsetzung von AAL sind individuelle Anforderungen genauso wie die Flexibilitat
zu berUcksichtigen. Insbesondere sind die Nutzung der gewohnten Geréte sowie der Ausbau
des AAL-Systems durch wirtschaftlich rentable Technik gemeint. Die Kosten der Systemkompo-
nenten sind ein entscheidender Faktor zur Akzeptanz bei Herstellern sowie Endkunden und da-
mit zur Vermarktbarkeit. Diese Kosten kénnen nicht nur durch Innovationen, sondern zu einem
wesentlichen Teil auch durch Mengeneffekte gesenkt werden. Mit Hilfe der Normung kann der
Abbau von Handelshemmnissen sowie die weltweite Marktoffnung flr Produkte, Innovationen
und Dienstleistungen erfolgen.

Insbesondere bei der Realisierung der folgenden Aspekte sind Normungs- und
Standardisierungsarbeiten von groBBer Bedeutung:

®  Die vielseitigen Anforderungen der heterogenen Anwender erfordern eine hohe
Systemkompatibilitat, Interoperabilitdt und Austauschbarkeit der einzelnen Komponenten
in einem beliebigen AAL-System. Die geforderte Interoperabilitdét der Komponenten setzt
eine ausfihrliche Analyse von Licken im Regelwerk und eine explizite Normungs- und
Standardisierungsarbeit voraus.

®  Die umfassende Sicherheit elektronsicher Produkte und Systeme muss durch allgemein
akzeptierte Regeln und PrUfverfahren sichergestellt und objektiv nachgewiesen werden.

®  Die Beschleunigung bei der Verbreitung von technischen Innovationen muss durch quali-
tativ hochwertige Beratung im AAL-Umfeld und den professionellen Umgang mit AAL-
Systemen und -Systemkomponenten durch die Entwicklung neuer Berufsbilder angestrebt
werden. Nur durch qualifiziertes Personal ist der Wissenstransfer sichergestellt.

®  Statt der Entwicklung spezieller AAL-Systeme ist vielfach die Ertlichtigung von
Standardprodukten und -systemen durch AAL-Komponenten vorzuziehen.

3.3.7.2 Entwicklung der AAL-Normungslandschaft

Aufgrund des verstarkten Normungs- und Standardisierungsbedarfs wurden bei der DKE im
Bereich ,Standardisierung + Innovationen” 12 Arbeitskreise zum Themenkomplex AAL etabliert.
Bild 2 stellt eine Ubersicht liber bestehende AAL-Arbeitskreise dar.

Der Lenkungskreis AAL (LK AAL) unterstlitzt technische Entwicklungen (z. B. die Interoperabili-
tét), steuert und koordiniert verschiedene Normungs- und Standardisierungsprojekte der DKE im
Bereich des technikunterstitzten Lebens und unterstitzt den kontinuierlichen Informationsaus-
tausch zwischen den Fachexperten und der Arbeitskreise. Uber den Lenkungskreis AAL erfolgt
auch die Koordinierung und Absprache der Normungsaktivitaten unterschiedlicher Normungsor-
ganisationen (z. B. DIN) und aktiven Gruppen.



Der Arbeitskreis (AK) ,Grundsatze und Terminologie® beschaftigt sich mit der Uberarbeitung
und Weiterentwicklung der Begriffe im AAL-Umfeld. Der AK hat die Spezifikation VDE-AR-
E 2757-1 (Begriffe) Uberarbeitet und eine neue Version im Mai 2013 fertig gestellt.

DKE/STD 1811 Lenkungskreis AAL
STD 1811.0.1 Grundsatze und Terminologie

Bild 2 - Ubersicht t(iber
die AAL-Arbeitskreise
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Der AK ,,Telemedizin“ befasst sich im Bereich der medizinischen und pflegerischen Versorgung
sowie des Life-Style-Managements mit der Festlegung von Anforderungen an Produkte und
Dienstleistungen (insbesondere Leistungsumfang und Informationsaustausch) unter besonderer
Berlicksichtigung von Interoperabilitdt und Gebrauchstauglichkeit im hauslichen Umfeld.

Der AK ,,AAL-Produktentwicklung” befasst sich mit der Erstellung eines Leitfadens fur die Ent-
wicklung von AAL-Produkten und einer Internetdatenbank zu AAL-Produkten und -Angeboten.

Der AK ,,AAL im Gebaude und im Wohnumfeld“ beschéftigt sich mit den Merkmalen und
Anforderungen an unterstltzende Prozesse zur Realisierung von AAL in Gebauden und Wohn-
umfeld. Erarbeitet werden unterschiedliche Merkmale und Prozesse fur Aufbau und Qualifizie-
rung einer Assistenz-Umgebung zum technikunterstitzten Leben, die ein Systemintegrator bzw.
technischer Dienstleister berticksichtigen soll. Im Fokus liegen die Darstellung von geb&udetech-
nischen Voraussetzungen sowie Anforderungen an unterstltzende Prozesse zur Realisierung
einer AAL-Umgebung und an Installationen.

Der AK ,,Mobile Endgerate/mobile Applikation fiir AAL“ befasst sich mit den verschiedenen
Normen und Spezifikationen zum Thema mobile Endgerate, um hier eine einheitliche Stromver-
sorgung, sowie Mess- und Prifverfahren einzuflihren. Neben der Vereinheitlichung werden Qua-
litdtskriterien im Smart-Mobile-Bereich festgelegt und unterschiedliche Anwendungen (,Apps*)
fur das AAL-Umfeld analysiert.
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Der AK ,,Sicherheit und Datenschutz im Kontext von AAL* befasst sich mit der Informations-

sicherheit und dem Schutz der Privatsphére im Zusammenhang mit AAL. Eingeschlossen ist
auch die Ausfallsicherheit von AAL-Systemen und deren Risikobewertung. Auch die Ruckwir-
kung von AAL-Systemen auf angeschlossene Systeme (z. B. kritische Infrastruktur) und Kompo-
nenten wird mit berlcksichtigt.

Der AK ,,Technik-unterstitzte Pflege“ betrachtet technische Verbesserungen sowie eine Ana-
lyse der Machbarkeit von Versorgungs- und Unterstitzungsprozessen im hauslichen Umfeld

Der AK ,,Arbeitsumfeld” befasst sich mit den Aspekten Untersttitzung und Erleichterung im
Arbeitsumfeld.

Der AK ,,Mobilitat” erarbeitet Beispiele und Use Cases zu Prozessketten in Bezug auf Mobilitat.

Der AK ,,Qualitatskriterien“ befasst sich derzeit mit der Festlegung der Anforderungen an die
Qualifizierung der im AAL-Bereich Tatigen (AAL-Ansprechpartner vor Ort, ,Kimmerer* nach
VDE-AR-E 2757-2), AAL-Fachkrafte und -Sachversténdigen, AAL-Beauftragten und -Systeminte-
gratoren.

Der AK ,,Normungsroadmap AAL* beschaftigt sich mit der Fortschreibung der Normungs-
Roadmap AAL.

Der AK ,,AAL-Interoperabilitat” war an der Erarbeitung einer Fortsetzung des 2010 erschiene-
nen ersten Bands ,Interoperabilitdt von AAL-Systemkomponenten, Teil 1: Stand der Technik” be-
teiligt. In Zusammenarbeit mit dem vom BMBF geférderten Projekt RAALI entstand ein zweiter
Band: ,Leitfaden interoperable Assistenzsysteme — vom Szenario zur Anforderung®, der im Juni
2013 veroffentlicht wurde.

Band 1 und 2 dokumentieren existierende Normen und Schnittstellenspezifikationen sowie An-
satze zur Sicherstellung der Interoperabilitat im AAL-Umfeld und formulieren konkrete Empfeh-
lungen an Politik, Industrie, Forschung und Anwender.

Weiterhin beschaftigt sich dieser Arbeitskreis mit Use Cases und Integrationsprofilen und der
Erarbeitung von Richtlinien zu diesen Themen.



4 Spezifikationen und Normen flir AAL

Im Folgenden werden die auf AAL-Systeme und ihre Komponenten anwendbaren Normen und
Sperzifikationen vorgestellt. Licken im bestehenden Normenwerk werden analysiert, erkannt und
kénnen mit Hilfe der Normungs-Roadmap geschlossen werden. Des Weiteren werden Emp-
fehlungen fur weitere Normungsaktivitaten ausgesprochen. Die in dieser Normungs-Roadmap
aufgelisteten Normen dienen als Leitfaden fur die im AAL-Umfeld integrierten Bereiche.

41 Sensorik/Aktorik und Elektroinstallationsbusse

411 Sicherheit und elektromagnetische Vertraglichkeit

Es gibt eine Vielzahl von Sensorik- und Aktorik-Komponenten, die als Bestandteil von AAL-
Systemen eingesetzt werden kénnen. Die Mehrzahl dieser Komponenten ist (zumindest derzeit)
nicht spezifisch fir AAL entwickelt worden.

Die folgende Aufzahlung versteht sich als beispielhaft. Die vollstandige Liste relevanter harmo-
nisierter Normen fir die allgemeine Produktsicherheit befindet sich in [11]. Die Liste relevanter
harmonisierter Normen fur die Sicherheit elektrischer Geréate befindet sich in [12]. Sofern im
Folgenden nicht explizit auf einzelne Teile einer Norm verwiesen wird, ist jeweils die gesamte
Normenreihe gemeint.

DIN EN 957 Stationare Trainingsgerate
DIN EN 41003 (VDE 0804-100) Besondere Sicherheitsanforderungen an Gerate zum
Anschluss an Telekommunikationsnetze und/oder Kabelverteilsysteme

= DIN EN 50106 (VDE 0700-500) Sicherheit elektrischer Gerate fiir den Hausgebrauch
und &hnliche Zwecke — Besondere Regeln fur Stlckprifungen von Geradten im
Anwendungsbereich der EN 60335-1

= DIN EN 50364 (VDE 0848-364) Begrenzung der Exposition von Personen gegenlber
elektromagnetischen Feldern von Geréten, die im Frequenzbereich von 0 Hz bis 10 GHz
betrieben und in der elektronischen Artikellberwachung (en: EAS), Hochfrequenz-
Identifizierung (en: RFID) und &hnlichen Anwendungen verwendet werden

= DIN EN 50491 (VDE 0849) Allgemeine Anforderungen an die Elektrische Systemtechnik
fir Heim und Gebé&ude (ESHG) und an Systeme der Gebaudeautomation (GA)

= DIN EN 60065 (VDE 0860) Audio-, Video- und &hnliche elektronische Geréate —
Sicherheitsanforderungen

= DIN EN 60335 (VDE 0700) Sicherheit elektrischer Gerate fur den Hausgebrauch und &hn-

liche Zwecke

DIN EN 60598 (VDE 0711) Leuchten
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= DIN EN 60730 (VDE 0631) Automatische elektrische Regel- und Steuergeréte fir den
Hausgebrauch und &hnliche Anwendungen

®  DIN EN 60947 (VDE 0660) Niederspannungsschaltgerate

= DIN EN 60950 (VDE 0805) Einrichtungen der Informationstechnik — Sicherheit

®  Des Weiteren mUssen Normen fUr Sicherheitstechnische- und Gefahrenwarnanlagen

berlcksichtig werden. Hier sind beispielsweise folgende Normen aufzuflhren:
= DIN VDE 0833 (VDE 0833) Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall
= DIN VDE 0834 (VDE 0834) Rufanlagen in Krankenhauser, Pflegeheime und ahnlichen
Einrichtungen
= DIN VDE 0826 (VDE 0826) Uberwachungsanlagen

Weiterhin sind Normen fur die elektromagnetische Vertraglichkeit (EMV) einzuhalten, wobei ne-

ben den Fachgrundnormen nach DIN EN 61000 eine Reihe spezifischer Produkt- und Prifnor-

men gelten. Eine vollstandige Auflistung der harmonisierten Normen ist in [13] zu finden:

= DIN EN 50130-4 (VDE 0830-1-4) Alarmanlagen — Teil 4: Elektromagnetische
Vertraglichkeit; Produktfamiliennorm: Anforderungen an die Storfestigkeit von Anlageteilen
fur Brand- und Einbruchmeldeanlagen sowie Personen-Hilferufanlagen

= E DIN EN 55013/A1 (VDE 0872-13/A11) sowie DIN EN 55020: Ton- und Fernseh-
Rundfunkempfanger und verwandte Gerate der Unterhaltungselektronik flr
Rundfunkempfénger und verwandte Geréate der Unterhaltungselektronik

= DIN EN 55014 (VDE 0875) Elektromagnetische Vertraglichkeit fir Haushaltsgeréate,
Elektrowerkzeuge und &hnliche Elektrogerate

= DIN EN 55015 (VDE 0875-15-1) Grenzwerte und Messverfahren flir
Funkstoreigenschaften von Beleuchtungseinrichtungen und ahnliche Elektrogeréate

= DIN EN 61547 (VDE 0875-15-2) Einrichtungen fUr allgemeine Beleuchtungszwecke —
EMV-Storfestigkeitsanforderungen

= DIN EN 55022 (VDE 0878-22) Einrichtungen der Informationstechnik-
Funkstoreigenschaften- Grenzwerte und Messverfahren

®  DIN EN 55024 (VDE 0878-24) Einrichtungen der Informationstechnik — Storfestigkeits-
eigenschaften — Grenzwerte und Prufverfahren

= DIN EN 60601-1-2 (VDE 0750-1-2) Medizinische elektrische Geréate — Teil 1-2: Allgemeine
Festlegungen fur die Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale —
Ergénzungsnorm: Elektromagnetische Vertréglichkeit — Anforderungen und Prifungen

= DIN EN 60601-1-11 (VDE 0750-1-11) Medizinische elektrische Gerate — Teil 1-11:
Allgemeine Festlegungen fUr die Sicherheit einschlieflich der wesentlichen
Leistungsmerkmale — Ergédnzungsnorm: Anforderungen an medizinische elektrische Geréate
und medizinische elektrische Systeme flr die medizinische Versorgung in hauslicher
Umgebung

= DIN EN 60669-2 (VDE 0632-2) Schalter und &hnliche ortsfeste elektrische Installationen

= DIN EN 60730 (VDE 0631) Automatische elektrische Regel- und Steuergeréte fir den
Hausgebrauch und &hnliche Anwendungen



= DIN EN 60947-3 (VDE 0660-107) Niederspannungsschaltgerate — Teil 3: Lastschalter,
Trennschalter, Lasttrennschalter und Schalter-Sicherungs-Einheiten

= DIN EN 61800-3 (VDE 160-103) Drehzahlveranderbare elektrische Antriebe — Teil 3: EMV-
Anforderungen einschlieBlich spezieller Prifverfahren

Des Weiteren gelten Produkt- und Prifnormen zur EMV fUr die verschiedenen kabelgebundenen
und drahtlosen Hausbussysteme (sieche Abschnitt 4.1.3), Punkt-zu-Punkt-Verbindungen und
Netzwerke fUr die Vernetzung der Komponenten eines AAL-Systems.

41.2 Punkt-zu-Punkt-Verbindungen und Netzwerke

Die Vernetzung der Komponenten eines AAL-Systems erfolgt Uber Punkt-zu-Punkt-Verbindun-
gen (in der Regel bitseriell) oder Uber kabelgebundene bzw. drahtlose Netzwerke. Die wich-
tigsten Normen fUr Daten- und Kommunikationskabel sind in den Normenreihen DIN EN 50288
(VDE 0819) Mehradrige metallische Daten- und Kontrollkabel fiir analoge und digitale Ubertra-
gung, E DIN IEC 61156 (VDE 0819) Mehradrige und symmetrische paar-/viererverseilte Kabel flr
digitale Nachrichtentbertragung sowie DIN EN 50173 (VDE 0800) Informationstechnik — Anwen-
dungsneutrale Kommunikationskabelanlagen, festgehalten.

Von praktischer Relevanz sind beispielhaft zurzeit folgende Normen und Industriestan-

dards fiir Punkt-zu-Punkt-Verbindungen:

®  Universal Serial Bus Revision 1.0 specification (,USB")

®  Universal Serial Bus Revision 2.0 specification (,USB*) [15], die Weiterentwicklung des
Universal Serial Bus Revision 1.0

®  Universal Serial Bus Revision 3.0 specification (,USB*) [14], die Weiterentwicklung des
Universal Serial Bus Revision 2.0 [15]

m |EEE Std. 1394 IEEE Standard for a High-Performance Serial Bus (,FireWire")
IEEE Std. 802.11p IEEE Standard for Wireless Access in Vehicular Environments (WAVE)
ANSI/EIA/TIA-232-F Interface Between Data Terminal Equipment and Data Circuit —
Terminating Equipment Employing Serial Binary Data Interchange (,RS 232%)

Folgende Normen fiir kabelgebundene Netzwerke sind fiir AAL-Systeme von Bedeutung:

®  |EEE Std. 802.3 Information technology — Telecommunications and information
exchange between systems — Specific requirements. Part 3: Carrier Sense Multiple Access
with Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications
(“Ethernet”)

= DIN EN 50065-1 (VDE 0808-1) Signallbertragung auf elektrischen
Niederspannungsnetzen im Frequenzbereich 3 kHz bis 148,5 kHz
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DIN EN 50412-2-1 (VDE 0808-121) Kommunikationsgerate und -systeme auf elektrischen
Niederspannungsnetzen im Frequenzbereich 1,6 MHz bis 30 MHz

ISO/IEC 14543-3-5 Information technology — Home electronic system (HES) architecture
— Part 3-5: Media and media dependent layers — Powerline for network based control of

HES Class 1 (,Powerline Communication®)

DIN EN 60794 (VDE 0888) Lichtwellenleiterkabel

VDE-AR-E 2800-901 Informationstechnik — Breitbandkommunikation —
Gebaudeanschluss (FTTB) und Wohnungsanschluss (FTTH) an Lichtwellenleiternetze
CLC/TR 50510 Fibre optic access to end-user — A guideline to building of FTTX fibre
optic network

DIN EN 55024 (VDE 0878-24) Einrichtungen der Informationstechnik

E DIN EN 50407-2 (VDE 0819-407) Vierpaarige Kabel fUr digitale
Telekommunikationsnetzwerke mit hoher Bitrate

DIN EN 60950-1 (VDE 0805-1 Beiblatt 1) Sicherheitsaspekte fiir xDSL-Signale

in Stromkreisen flr den Anschluss an Telekommunikationsnetze (DSL: digitale
Teilnehmerleitung)

Folgende Normen und Industriestandards flir drahtlose Netze sind fiir die Vernetzung von

AAL-Komponenten im Nahbereich relevant:

IEEE Std. 802.11 Information technology — Telecommunications and information exchange
between systems — Local and metropolitan area networks-Specific requirements — Part
11: Wireless LAN Medium Access Control (MAC) and Physical Layer (PHY) Specifications
(, WWLAN®)

IEEE Std. 802.15.4 Information Technology — Telecommunications and Information
Exchange Between Systems — Local and Metropolitan Area Networks Specific
Requirements — Part 15.4: Wireless Medium Access Control (MAC) and Physical Layer
(PHY) Specifications for Low-Rate Wireless Personal Area Networks (LR-WPANS) sowie
beispielsweise darauf aufbauend die ZigBee Specification [16], [17] (,ZigBee") oder ANT+
(18]

IEEE Std. 802.15.1 Information Technology — Telecommunications and Information
Exchange Between Systems — Local and Metropolitan Area Networks — Specific
Requirements — Part 15.1: Wireless Medium Access Control (MAC) and Physical Layer
(PHY) Specifications for Wireless Personal Area Networks (WPANSs) (,Bluetooth®)

Draft ETSI EN 300 175-1 V25.5.0 Digital Enhanced Cordless Telecommunications (DECT)
EnOcean Equipment Profiles [19] (,EnOcean®).

Z-Wave [20], ein drahtloses Kommunikationsprotokoll, das von der Z-Wave Alliance fir die
Heimautomatisierung entwickelt wurde und in direkter Konkurrenz zu ZigBee steht.
IP500®, eine drahtlose Losung fur Gebaudeautomation mit Fokus auf sicherheitsrelevante
Anwendungen wie Brand, Einbruch, Zutritt etc.

Near Field Communication (NFC) ist eine kontaktlose Schnittstellentechnologie, nach 1ISO/
IEC 18092 und 21481 genormt.



Folgende Normen und Industriestandards fiir drahtlose Netze sind fiir die Vernetzung von

AAL-Komponenten im Fernbereich relevant:
GSM [21], eine Spezifikation fur volldigitale Mobilfunknetze, die hauptsachlich flr
Telefonie, aber auch fUr leitungsvermittelte und paketvermittelte Datentibertragung sowie

Kurzmitteilung genutzt wird. Die Standardisierung wurde bei CEPT begonnen, von ETSI
weitergefUhrt und spéter an 3GPP Ubergeben. Dort wird GSM unter dem Begriff GERAN
(GSM EDGE Radio Access Network) weiter standardisiert. 3GPP ist somit fur UMTS und

GERAN verantwortlich.

LTE [22] ist eine neue Mobilfunkspezifikation und zuktnftig UMTS-Nachfolger. LTE ist eine
Weiterentwicklung von UMTS und HSPA. Mit LTE entwickelt sich der Mobilfunk zune-
hmend zu einer Alternative zur Uberbriickung der letzten Meile und damit als Alternative zu

Kabelmodemtechnik und DSL.

DIN EN 301908: IMT zellulare Netze — Harmonisierte EN, die die wesentlichen

Anforderungen nach Artikel 3.2 der R&TTE Richtlinie enthalt

UMTS [23] ist eine Mobilfunktechnik, die Multimedia-Dienste zur Verfligung stellen und
GSM ablésen soll. Die Technik basiert auf einer paketorientierten Vermittiung und dem

Internet-Protokoll. Damit soll eine effektive Bandbreitennutzung ermdéglicht werden, um die

Vorraussetzung flr neue mobile Kommunikationsdienste zu schaffen. UMTS wurde von

der Europaischen (ETSI) und der Japanischen (ARIB) Standardisierungsorganisation initiiert.
WIMAX [24] steht als Abkurzung fur Worldwide Interoperability for Microwave

Access und ist ein drahtloser Netzstandard, der 2002 von geschaffen und vom

IEEE unter dem Namen IEEE-802.16 genehmigt wurde. Ziel von WIMAX ist es, eine
Hochgeschwindigkeitsinternetverbindung Uber ein abgedecktes Gebiet von mehr-

eren Kilometern zu liefern. Theoretisch gesehen kann WIMAX steigende und sinkende

Ubertragungsraten von 70 Mbit/s mit einer Reichweite von 50 Kilometern erreichen.

Tabelle 3 - Ubersicht WiMAX Normen

Standard Titel

Frequenzbereich

IEEE Std 802.16 Air Interface for Broadband Wireless Access Systems

Definiert drahtlose Netze in GroBstédten in Frequenz-
bereichen, die Uber 10 GHz liegen.

IEEE Std 802.16.1 WirelessMAN-Advanced Air Inter-face for Broadband

Wireless Access Systems

IEEE Std 802.16.1a WirelessMAN-Advanced Air Inter-face for Broadband

Wireless Access Systems - Amendment 2: Higher
Reliability Networks

Definiert drahtlose Netze in GroB3stadten in Frequenz-
bereichen zwischen 2 und 11 GHz.

IEEE Std 802.16.1b WirelessMAN-Advanced Air Inter-face for Broadband

Wireless Access Systems - Amendment 1: Enhance-
ments to Support Machine-to-Machine Applications

Definiert drahtlose Netze in GroBstédten in Frequenz-
bereichen zwischen 10 und 60 GHz.

Weitere WIMAX Standards der Reihe IEEE 802.16 kdnnen bei IEEE angefragt werden [24].
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Fur weitere Details zu den in diesem Abschnitt vorgestellten Spezifikationen und Normen sei auf
[21] verwiesen, wo alle Netzwerke und Punkt-zu-Punkt-Verbindungen mit Relevanz fur AAL-
Systeme ausflhrlicher vorgestellt werden.

Die Vernetzung der Komponenten eines AAL-Systems kann auch Uber andere Netz-Topologien
wie beispielsweise Stern oder Mesh, drahtgebunden oder drahtlos, erfolgen.

4.1.3 Elektroinstallationsbusse/Feldbusse
der Gebaudeautomation

Auf dem deutschen Markt haben sich im Wesentlichen mehrere miteinander konkurrierende
»Familien“ von Hausbussystemen (bei Feldbussen der Gebaudeautomation) etabliert, die alle
eine Anbindung von Sensoren und Aktoren der Geb&udeautomation an AAL-Systeme erlauben.
FUr Details sei auf [21] verwiesen, wo alle Hausbussysteme (wie KNX und LON) ausfuhrlicher
vorgestellt werden:

®  DIN EN ISO 16484 Systeme der Geb&udeautomation (GA),
= DIN EN 50090 (VDE 0829) Elektrische Systemtechnik flir Heim und Gebaude (ESHG).

Einige Feldbusse kdnnen auch mehrere alternative physische Busmedien (z. B. Twisted Pair,
Powerline, drahtlose Netze) unterstitzen. Die Bussysteme definieren dartiber hinausgehend
Profile flr unterschiedliche Geratetypen, die in einheitlicher Art und Weise Uber den Hausbus
angesteuert werden kénnen.

Die drahtlosen Netze ZigBee, EnOcean, Z-Wave und IP500® zielen ebenfalls auf den Markt
der Hausbussysteme und kénnen daher als Wettbewerber zu den hier genannten Hausbussen
gesehen werden.

Die Nutzung der Geb&udeautomation zur Realisierung von AAL-Systemen wird in der VDI-Richt-
linie VDI 3812 Blatt 1 Assistenzfunktionen zum Wohnen — Bedarfsermittlung fur Elektroinstalla-
tion und Gebaudeautomation, diskutiert. Die Grundlage fur den Einsatz von AAL-Systemen ist
eine barrierefreie Elektroinstallation nach VDI/VDE 6008 Blatt 3.

Aufgrund der Vielzahl von Hausbussystemen, die am Markt miteinander konkurrieren und deren
Installation oder Austausch in einer Bestandswohnung flr den Einbau eines AAL-Systems
oftmals nicht modglich oder nicht kosteneffektiv ist, ergibt sich die Empfehlung, die Entwicklung
einer genormten abstrakten Schnittstelle voranzutreiben, Uber die AAL-Systeme an verschiedene
Hausbussysteme angeschlossen werden kdnnen (siehe Abschnitt 5.6.2).



41.4 Feldbusse mit anderem Einsatzgebiet

Ein weiterer Feldbustyp nennt sich CAN-Bus (Controller Area Network) und ist ein asynchrones,
serielles Bussystem und gehort zu der Familie der Feldbusse. Der CAN-Bus wurde 1983 fir die
Vernetzung von Steuergeraten in Automobilen entwickelt. CAN ist als ISO 11898 international
standardisiert und definiert die Layer 1 (physikalische Schicht) und 2 (Datensicherungsschicht)
im 1ISO/OSI-Referenzmodell.

®  DIN EN 50325-1 Industrielles Kommunikationssubsystem basierend auf
ISO 11898 (CAN) - Teil 1: Allgemeine Anforderungen

41.5 Anwendungsprotokolle der Sensorik und Aktorik

Neben den im vorigen Abschnitt genannten Hausbussystemen, die flr die unterstitzten Gera-
tekategorien jeweils ein Kommunikationsprotokoll bis zur Anwendungsebene (Schicht 7 des OSI-
Referenzmodells nach ISO/IEC 7894-1) definieren, gibt es fUr die Sensorik und Aktorik anderer
Industriebereiche separate Normen, die im Folgenden aufgeflhrt sind. Fur Details sei wiederum
auf [21] verwiesen:

®  |SO/IEEE 11073 Health informatics — Personal health device communication. Diese
Normenfamilie definiert ein Anwendungsprotokoll zur Vernetzung von Geréaten der
Vitalparametersensorik u. a. Uber USB und Bluetooth. In der Praxis herrschen bislang
aber proprietére Schnittstellen der einzelnen Geréatehersteller vor. Einige Teile dieser
Normenreihe liegen auch als DIN EN ISO 11073 vor.

®  DIN EN 50523 Geréte fur den Hausgebrauch — Interworking. Hierbei handelt es sich um
eine Norm zur Vernetzung von elektrischen Haushaltsgeréaten (,weie Ware"), welche
zunachst als Industriestandard ,CECED Home Appliances Interoperating Network (CHAIN)
Application Interworking Specification“ entwickelt wurde. Als Kommunikationsmedium
wird Powerline Communications nach DIN EN 50065-1 (,European Home Systems*,
Bestandteil der KNX-Spezifikation) oder ANSI/EIA/CEA 709.2-A (LON)) verwendet.

®  Darlber hinaus gibt es mehrere genormte TCP/IP-basierte Protokolle, die zur Steuerung
vernetzter Geréte im AAL-Kontext eingesetzt werden kénnen: Das Session Initiation
Protocol (SIP) nach RFC 3261, Universal Plug and Play (UPNnP) sowie das Devices Profile
for Web Services (DPWS) [25].

®  Ebenfalls nennenswert sind neuartige De-Facto-Standards, wie BlueRobin. Bedient werden
vornehmlich medizinische Sensoren. Die meisten Anwendungen sind unidirektional, allerd-
ings nimmt die bidirektionale (komplexe) Anwendung tendenziell zu [26].
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4.2 Usability und Barrierefreiheit

Zur Benutzung eines Informationssystems muss eine einfache und tbersichtliche Bedienbar-
keit des Systems geboten sein. Diese Gute wird im Englischen mit ,usability” definiert und mit
,Benutzerfreundlichkeit” oder ,Gebrauchstauglichkeit” ins Deutsche Ubersetzt. Was ,usability”
konkret bedeutet, ist in folgenden aufgeflinrten Normen erfasst. Gebrauchstauglichkeit wird
unter anderem in DIN EN ISO 9241-11 definiert. Zur Benutzung eines Informationssystems muss
eine einfache und Ubersichtliche Bedienbarkeit und problemlose Zuganglichkeit des Systems
geboten sein.

Ein System gilt als gebrauchstauglich, wenn es mindestens zur Zufriedenstellung des Nutzers
arbeitet. Dazu muss es dem Nutzer erlauben, seine Aufgaben und Ziele effektiv, effizient und
zusagend zu erflllen. Die Gebrauchstauglichkeit bzw. Benutzerfreundlichkeit einer Nutzungs-
schnittstelle hangt jedoch immer stark vom Kontext ab. Je nach Kontext wird die Gewichtung
auf unterschiedliche Aspekte von ,usability” gelegt, sodass die Formulierung von Spezifikationen
fur verschiedene Kontexte sinnvoll ist.

Im Zusammenhang mit Gebrauchstauglichkeit/Benutzerfreundlichkeit wurden u. a. weitere

Normen verdéffentlicht:

®  DIN EN ISO 14915 Software-Ergonomie fur Multimedia-Benutzungsschnittstellen. Diese
Norm stellt Medien und die Navigation in den Mittelpunkt. Sie nennt Grundséatze wie
Zielorientierung, Verstandlichkeit, Struktur und Motivation des Nutzers;

®  DIN EN ISO 11064 Ergonomische Gestaltung von Leitzentralen. Diese Norm stellt umge-
bungsbezogene Anforderungen an Leitzentralen dar und regelt die Gestaltungsprozesse
und Arbeitsbedingungen dieser;

= DIN EN 60601-1-6 (VDE 0750-1-6) Medizinische elektrische Gerate — Teil 1-6: Allgemeine
Festlegungen fUr die Sicherheit einschlieBlich der wesentlichen Leistungsmerkmale —
Erganzungsnorm: Gebrauchstauglichkeit. Wie die DIN EN ISO 14915 schreibt diese
Norm die Anforderungen an einen Prozess. Auch hier steht die Gebrauchstauglichkeit im
Mittelpunkt, wobei der Basissicherheit ein weiterer Schwerpunkt zugeordnet wird. Sie ist
Voraussetzung fur die CE Kennzeichnung;

®  DIN EN 62366 (VDE 0750) Medizinprodukte — Anwendung der Gebrauchstauglichkeit auf
Medizinprodukte. Diese Norm verpflichtet zu einem konform dokumentierten Prozess- und
Risiko-Management. Sie ist Voraussetzung flir die CE Kennzeichnung;

®m  ISO/IEC Guide 71 Guidelines for standards developers to address the needs of older
persons and persons with disabilities. Dieses Dokument ist ein Leitfaden zum Thema
»Gestaltung zuganglicher Systeme flr altere Menschen und Menschen mit besonderen
Bedurfnissen”. Das Dokument tragt zur Verbesserung der allgemeinen Situation von
alteren Menschen und Behinderten bei. Ziel ist dabei, nicht nur Entwickler zu informieren,
sondern Autoren von Spezifikationen in diesem Themenbereich zu unterstiitzen. Der ISO/
|IEC Guide 71 liegt auch als Europaischer Leitfaden CEN/CENELEC Guide 7 vor.

m |SO/IEC TR 29138-1 Informationstechnik - Berlicksichtigung der Zugénglichkeit fir
Personen mit Behinderungen — Teil 1: Zusammenfassung der Benutzeranforderungen



®  ISO/TR 22411 Ergonomische Daten und Leitlinien fir die Anwendung des ISO/IEC Guide 71
in Produkt- und Dienstleistungsnormen zur Bertcksichtigung der Belange &lterer und

behinderter Menschen ist ein wichtiges Zusatzdokument, das Hinweise zur Anwendung
des ISO/IEC Guide 71 enthélt. Der Technische Bericht enthélt ergonomische Daten und
Wissen Uber menschliche Fahigkeiten im sensorischen, physikalischen, kognitiven Bereich
und bei Allergien.

®  DIN EN 301549:2013-05 Barrierefreiheitsanforderungen fur die &ffentliche Beschaffung
von IKT-Produkten und -Dienstleistungen in Europa

Neben diesen aufgeflhrten Normen und Spezifikationen, die das Thema Barrierefreiheit behan-
deln, gibt es die Richtlinien fUr barrierefreie Webinhalte (WCAG) 2.0. Die Web Content Accessi-
bility Richtlinien wurden in Kooperationen mit Betroffenen Anwendern und Gruppen durch die
W3C entwickelt mit dem Ziel Empfehlungen auszusprechen, um Webinhalte barrierefrei zu ma-
chen. Bericksichtigt werden Blindheit und Sehbehinderung, Gehorlosigkeit und nachlassendes
Horvermogen, Lernbehinderungen, kognitive Einschrankungen, eingeschrankte Bewegungsfa-
higkeit, Sprachbehinderungen, Photosensibilitdt und Kombinationen aus diesen Behinderungen.

Die WCAG 2.0-Erfolgskriterien wurden als nicht technik-spezifische Aussagen formuliert. Sowohl
eine Anleitung zur Erflllung der Erfolgskriterien bei bestimmten Techniken als auch allgemeine
Informationen zur Interpretation der Erfolgskriterien werden in weiteren Dokumenten festgehalten
[27].

An dieser Stelle wird auf die Aktivitaten des ,,UPnP Friendly Devices Working Committee” hinge-
wiesen. Das Komitee entwickelt Leitlinien (so genannte Device Control Protocol oder DCP) um
UPnP Komponenten eine anwenderfreundliche Identifikation zu ermdéglichen.

Das durch die Europaische Kommission initiierte Mandat M 376 “European Accessibility Requi-
rements for Public Procurement of Products and Services in the ICT Domain” fordert die drei
europaischen Normungsorganisationen CEN, CENELEC und ETSI auf, die &ffentliche Auftrags-
vergabe zur Beschaffung von Produkten und Dienstleistungen im Bereich der Informations- und
Kommunikationstechnologien innerhalb Europas zu harmonisieren und zu erleichtern.

Im Rahmen des Mandats 376 wurden nachfolgende ,, Technical Reports” erarbeitet [28]:

®  Draft TR 01550 Documents relevant to EN 301549 “accessibility requirements for public
procurement of ICT products and services in Europe, listing the standards and specifica-
tions used for the requirements and tests in the EN 301550.

®  Draft TR 101551 Guidelines on the use of accessibility award criteria for publicly procured
ICT products and services in Europe , providing guidelines for contract award criteria.

®  Draft TR Guidance for the application of conformity assessment to accessibility require-
ments for public procurement of ICT products and services in Europe.”

m  Weiterhin hat das Mandat eine europaische Norm erarbeitet, die Anfang des Jahres 2014
nach Zustimmung der nationalen Normungsorganisationen verdffentlicht werden soll:

m  EN 301549 Accessibility requirements suitable for public procurement of ICT products and
services in Europe
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4.21 Personalisierung von Nutzerschnittstellen

Die Nutzerschnittstelle ist die Stelle, mit der ein Mensch mit einer Maschine in Kontakt tritt. Die
Nutzerschnittstelle ist weder dem Menschen zuzuordnen, noch der Maschine. Die Grundkennt-
nisse fUr eine benutzerfreundliche Schnittstellengestaltung werden durch die Ergonomie und
Personalisierung beeinflusst und mitgestaltet. Ebenso werden Grundlagen zur Entwicklung von
Nutzerschnittstellen analysiert und entwickelt, um zukinftig adaptierbare Nutzerschnittstellen fir
verschiedene Nutzergruppen zu vereinfachen, anzupassen und zu personalisieren.

®  Die Normenreihe ISO/IEC 24751 Information technology — Individualized adaptability and
accessibility in e-learning, education and training. Die Normenreihe ist auf die Bedurfnisse
von Lernenden mit Behinderungen und Anwender in diesem Kontext abgestimmt. Er
sieht Rahmenbedingungen vor um auf der einen Seite BedUrfnisse und Praferenzen des
Lernenden und auf der anderen Seite die entsprechende Beschreibung der digitalen
Lernmittel zu beschreiben. Die individuellen Vorlieben und Bedurfnisse der Lernenden kon-
nen mit den entsprechenden Benutzeroberflache, Tools und digitalen Lernmittel abges-
timmt werden.

m  ETSI ES 202 746 V1.1.1:2010-02 Human Factors (HF); Personalization and User Profile
Management; User Profile Preferences and Information. Diese Spezifikation listet ein bre-
ites Vokabular fUr Benutzerprofildaten und deckt ein breites Spektrum von Benutzer- und
Geratefunktionen.

4.3 Grundsatzliche Technologien

4.31 Serviceorientierte Architektur (SOA) und Webservices

Der Begriff ,Serviceorientierte Architektur” (SOA) wurde 1996 durch das Marktforschungsun-
ternehmen Gartner erstmalig verwendet [32]. Es existieren diverse Begriffsdefinitionen fur SOA.
Haufig wird die Definition der OASIS-Gruppe aus dem Jahr 2006 verwendet:

... A paradigm for organizing and utilizing distributed capabilities that may be under the con-
trol of different ownership domains. It provides a uniform means to offer, discover, interact with
and use capabilities to produce desired effects consistent with measurable preconditions and
expectations” [33].

Serviceorientierte Architekturen versuchen eine flexible und wieder verwendbare Softwarearchi-
tektur zu schaffen, durch die Entwicklungskosten gesenkt und Neuentwicklungen vermieden
werden sollen.

In SOA werden Funktionseinheiten, sog. Dienste, definiert, deren Schnittstellen mittels ent-
sprechender Techniken, wie z. B. im Fall von Web-Diensten, mit der Web Service Description
Language (WSDL) beschrieben werden kénnen.



Obwohl das SOA-Paradigma nicht an darunterliegende Techniken gebunden ist, wird Ublicher-

weise XML fUr die Beschreibung der Dienste verwendet. Die Beschreibung der Schnittstellen
sollte unabhangig von dem verwendeten Protokoll und der darunterliegenden Funktionalitéat sein,
was eine lose Kopplung der Dienste und damit eine hohe Flexibilitat ermoglicht.

Der Technical Report ,Information technology — Distributed Application Platforms and Services
(DAPS) - General Technical Principles of Service Oriented Architecture” wurde veroffentlicht
und liefert eine konkrete Definition fir SOA. Hier wird der Begriff Service Oriented Architecture
definiert als ,architectural style that supports service orientation and is a paradigm for building
business solutions.” Des Weiteren wird der Begriff Service Orientation definiert als “approach to
designing systems in terms of services and service-based development” [34].

Des Weiteren wird derzeit an der Reihe ISO/IEC 18384 “Information technology — Reference
Architecture for Service Oriented Architecture (SOA)” gearbeitet.

4.3.2 Devices Profile for Web Services (DPWS)

Das Devices Profile for Web Services (DPWS) ist eine urspringlich von Microsoft entwickelte
Sperzifikation, die auf den Einsatz von Web-Diensten in Kombination mit Geréaten, die nur Uber
geringe Ressourcen verfligen, abzielt. Die Web-Service-Spezifikation WS wurde erweitert, damit
solche meist eingebetteten Systeme untereinander kommunizieren und sich beim Hinzuflgen
oder Entfernen selbststandig miteinander verbinden und voneinander trennen k&nnen. Weiterhin
verwendet DPWS Teile von Web-Diensten, um Dienste mittels entsprechender Metadaten zu
beschreiben und Events zwischen diesen Diensten austauschen zu kénnen.

Um eine moglichst einfache und flexible Schnittstelle zu definieren, verwenden DPWS wie auch
Web-Dienste das Internet als Ubertragungsmedium.

4.3.3 Machine-to-Machine (M2M)

Machine-to-Machine ist entwickelte ETSI-Spezifikation und steht fir den automatisierten Infor-
mationsaustausch zwischen Maschinen. Es ist festzustellen, dass M2M bei Internet of Things
deutlich an Bedeutung gewinnt. Da die grundlegende Technik in das AAL-Umfeld adaptierbar
ist, spielt es auch fur das AAL-Umfeld eine immer gréBere Rolle. Die Spezifikation beschreibt
allgemein nutzbare M2M-Funktionen wie ,security®, ,data transmission®, Bootstrapping sowie
eine Schnittstelle zur Anwendungsprogrammierung (API) fir Dienste. Mit Hilfe der API wird die
Kommunikation zwischen einzelnen M2M-Komponenten (wie Sensoren und Aktoren), M2M-
Gateways und Service-Plattformen ermdglicht. Anlagen und Maschinen sollen véllig automati-
siert, ohne menschliche Interaktion, Daten austauschen. Dabei abstrahiert M2M von der zugrun-
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deliegenden LAN- und WAN-Technologie. ETSI-M2M wurde auf Basis von Anforderungen aus

einer Reihe von Use-Case-Dokumenten entwickelt. Im Zusammenhang mit AAL sind ,,eHealth”
(ETSITR 102 732) und ,Connected Consumer” (ETSI TR 102 857) relevant.

Zuséatzlich wurde im Juli 2012 das ,,oneM2M Partnership project” gegrindet um Organisatio-
nen aus M2M-bezogenen Geschéftsdomanen und -bereichen, wie Telematik und intelligente
Transport, Gesundheitswesen, Versorgungsunternehmen, Industrie-Automation, intelligente
Hauser, usw. zu akquirieren und aktiv in die M2M-Arbeit einzubinden. Ziel des oneM2M ist es,
technische Spezifikationen zur Darstellung der Notwendigkeit eines gemeinsamen M2M Service
Layers, der leicht in verschiedenen Hardware- und Software eingebettet werden kann, zu entwi-
ckeln. Diese Spezifikationen werden bendtigt, um die Vielzahl von Geraten im Feld mit M2M-
Anwendungsservern weltweit zu verbinden. ETSI-M2M wird sich weitestgehend auf EU-Themen
konzentrieren.

Die nennenswerten Spezifikationen von ETSI-M2M [35] sind:
m ETSITS 102 689: M2M service requirements

®  ETSITS 102 690: M2M functional architecture

® ETSITS 102 921: M2M mla, dla and mid interfaces (draft)

4.4 Middleware/Dienste/Laufzeit-Plattform

Im Folgenden werden in den Abschnitten 4.4.1 bis 4.4.3 Spezifikationen fUr Laufzeitumgebungen
vorgestellt, die sich grundsatzlich zur Realisierung von AAL-Gateways eignen, obwohl keines
dieser Systeme spezifisch auf die Anforderungen des AAL-Sektors zugeschnitten ist. Anzumer-
ken ist etwa, dass eine herstellerlibergreifende Schnittstelle (bzw. ein darauf basierender Dienst)
fUr die Fernwartung von AAL-Systemen fehlt (sieche Abschnitt 5.6.1). AuBerdem ermdglicht keine
der genannten Laufzeitumgebungen den flexiblen Anschluss an verschiedene Hausbussysteme
(siehe Abschnitt 4.1.3) ohne die Nutzung ggf. proprietarer Erweiterungen. Gegenwértig werden
in Projekten, die auf den im Folgenden beschriebenen Regeln flr Laufzeitumgebungen aufbau-
en, spezifische Softwareausfihrungsumgebungen fur AAL-Dienste, entwickelt.

4.41 Multimedia Home Platform (MHP)

Die MHP wurde im Rahmen des europaischen DVB-Projekts als Spezifikation geschaffen, um
interaktive Inhalte Uber die Infrastrukturen des digitalen Fernsehens zu Ubertragen und anzuzei-
gen. Die erste Version wurde im Jahr 2000 verabschiedet. Die aktuelle Fassung MHP v1.2 ist
seit Marz 2010 verflgbar.

Die durch MHP angebotenen Dienste lassen sich in zwei Dienstkategorien unterteilen. Zum
einen die Dienste, die keinen Rickkanal erfordern (erweiterter Videotext, komplexe elektronische
Programmfuhrer (EPG) etc.), zum anderen Dienste, die einen Ruckkanal erfordern (z. B. Home-
shopping-Angebote oder Abstimmungen).



Technisch kénnen MHP-Anwendungen mit jedem durch die DVB spezifizierten Ubertragungs-
verfahren (DVB-S, DVB-T und DVB-C) kombiniert werden. Die MHP-Spezifikation flr den
Rickkanal ist unabhangig von der verwendeten Transporttechnik, sodass z. B. DSL, ISDN, ein

analoges Modem oder das digitale Kabelnetz verwendet werden kdnnen. Applikationen kénnen
in DVB-J als Java-Programm gegen die MHP API programmiert werden, oder in DVB+HTML,
welches deutlich komplexer ist und daher seltener von Endgeréten untersttitzt wurde. Dabei
koénnen die Entwickler auch auf bestehende kommerzielle Middleware-Implementierungen
zurlckgreifen.

4.4.2 Mobile Information Device Profile (MIDP)

Das MIDP ist die Spezifikation eines Profils der Java Micro Edition (Java ME) [29]. Es basiert auf

der Connected Limited Device Configuration (CLDC), die eine Menge von systemnahen Funktio-
nen zur Verflgung stellt. MIDP wurde innerhalb des Java Community Process entwickelt und ist
seit April 2001 verflgbar. Die aktuelle Version ist MIDP 3.0 und seit Dezember 2009 verflgbar.

MIDP verwendet ein Sandboxmodell, was eine gewisse Sicherheit gegentiber Schadsoftware
bietet. Die Hardware, auf der eine MIDP-Anwendung (ein sog. MIDlet) lauft, muss bestimmte
Anforderungen bezlglich der Displayauflésung und des Arbeitsspeichers erfullen und Uber eine
(virtuelle) Soundkarte sowie eine Internetverbindung verfligen. Das Profil stellt Funktionalitat flr
Benutzungsschnittstellen, Konnektivitat, Darstellung von Multimedia-Inhalten, die Remote-Vertei-
lung und das Update von Komponenten bereit.

4.4.3 OSGi

Eine haufig eingesetzte Middleware-Spezifikation wurde von der OSGi Alliance entwickelt. Ent-
sprechende Middleware-Frameworks werden als OSGi-Plattform bezeichnet und sind kommer-
ziell, aber auch als Open Source Freeware verfligbar. Allerdings bestehen teilweise erhebliche
Qualitatsunterschiede und Anforderungen an die Systemressourcen. Die OSGi-Alliance, gegrin-
det 1999, ist eine ,non-profit“-Kooperation bestehend aus Entwicklern und technologischen In-
novatoren, in deren Mittelpunkt die Spezifizierung einer hardwareunabhéngigen Plattform fur die
Verwaltung und Verteilung von Diensten stehen. Voraussetzung fir den hardware-unabhangigen
Betrieb einer OSGi-Plattform ist eine Java Virtual Maschine (JVM). Es gibt einige Projekte, die
auf OSGi setzen. In dem EU-Projekt SOPRANO fur den Bereich AAL wird OSGi gemeinsam mit
Ontologien, die fir die Kommunikation gedacht sind, eingesetzt [30], [31]. SOPRANO hat zudem
gemeinsam mit den EU-Projekten MonAml, OASIS, OsAml-commons, PERSONA, SOPRANO,
universAAL und WASP die AAL Open Association (AALOA) gegriindet. OSGi definiert allerdings
eine Service-Java-basierte Laufzeitumgebung, die nicht primar fur das AAL-Umfeld entwickelt
worden ist, allerdings h&ufig im AAL-Umfeld einen Einsatz findet.
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4.4.4 Universal Plug and Play (UPNnP)

Wie auch DPWS wurde das Universal Plug and Play (UPNnP) Protokoll urspriinglich von Microsoft
entwickelt. Inzwischen entwickelt das UPnP-Forum die Spezifikation weiter und fuhrt die Zertifi-
zierung UPnP-konformer Geréte durch.

UPnNP ist von der darunterliegenden Ubertragungstechnik unabhangig, solange die IP-Kommu-
nikation verwendet wird. Damit ist es moglich, z. B. Ethernet, Bluetooth, WLAN oder Firewire fur
die Ubertragung zu verwenden.

Ahnlich wie DPWS kénnen sich UPnP-Geréte selbststandig miteinander verbinden, voneinander
trennen und auf Ereignisse reagieren. Anhand von Dienstbeschreibungen, die an sog. Kont-
rollpunkten (z. B. auf einem Handheld oder einem Residential Gateway) zur Verfigung gestellt
werden, ist es mdglich, Gerate mittels entsprechender SOAP-Nachrichten zu steuern. Diese
Méoglichkeit kann genutzt werden, um z. B. Ports an einem Router zu &ffnen, oder eine Medien-
sammlung auf einem Network Attached Storage (NAS) zu durchsuchen und wiederzugeben. Fur
den Einsatz von UPnP gibt es spezielle Profile fir die Geb&dudeautomation, weshalb der Einsatz
von UPnP héaufig in der Gebaudeautomation einen Einsatz findet.

Die UPnP+ Initiative konzentriert sich auf die die vollstandige Integration von IPv6. Dabei wird die
Integration von Inhalten und Diensten aus der Cloud, verbesserte Unterstiitzung flr Low-Power-
und mobile Gerate, Gruppierung oder Paarung von &hnlichen Geréten und Dienstleistungen und
das Bridging zu nicht-UPnP-Netzwerken wie ZigBee, Z-Wave und Bluetooth unterstuitzt. Diese
Anbindung und Umsetzung des UPnP+ bezieht sich auf ein breites Anwendungsfeld, einschlief3-
lich der Gesundheit und Fitness, dem Energie-Management und der Haustechnik.

4.4.5 Broadband Forum TR-069

Mit TR-069 wurde ein Protokoll entwickelt, welches unter anderem die Autokonfiguration von
Endgeraten zur Verflgung stellt, um den Zugang von Endgeraten an das Netz zu vereinfachen.
Via TR-069 kénnen Endgerate Kontakt zu Auto-Configuration-Servern (ACS) aufnehmen und
automatisch konfiguriert werden. Im DSL-Breitbandmarkt stellt TR-069 den dominierenden
Anschaltstandard flr Endgeréate dar. Die technischen Spezifikationen (TR-069) werden vom
Broadband Forum verdffentlicht.

Neben dem TR-069-Kernstandard selbst, der sich primar mit DSL-Routern befasst, gibt es noch
eine Reihe von Nebenstandards, die sich mit speziellen Funktionalitdten von anderen Endgera-
ten beschaftigen und die hinter der NAT/Firewall dieses als vorhanden vorausgesetzten DSL-
Routers liegen und Zugriff auf diese haben. Zudem hat sich das Broadband Forum zum Ziel ge-
setzt, den Standard auf Glasfaser- und andere Breitbandanschlusstechnologien auszudehnen.
Weiterhin definiert das Broadband Forum noch weitere relevante Datenmodelle und Erweiterung
von Protokollen, die beispielsweise fur die Fernwartung und Konfiguration von Telefonen und
zum Modulmanagement genutzt werden kdnnen.


http://de.wikipedia.org/wiki/Digital_Subscriber_Line
http://de.wikipedia.org/wiki/Broadband_Forum

4.4.6 IHE BPPC (Basic Patient Privacy Consent)

Das IHE Profil Basic Patient Privacy Consents (BPPC) bietet einen Mechanismus, um die
Einverstéandniserklarung(en) des Patienten zu dokumentieren sowie ein Verfahren flir Content
Consumer, um Einverstandniserklérungen ihrer Nutzung angemessen durchzusetzen. Dieses
Profil erganzt XDS durch die Beschreibung eines Verfahren, nach der eine XDS Affinity Domain
mehrere Datenschutzrichtlinien entwickeln und beschreiben kann.

4.4.7 Universal Remote Console (URC)

URC ist durch die Normenreihe ISO/IEC 24752 international standardisiert. Die Spezifikation de-
finiert ein Framework, das auf existierender Technologie und Spezifikationen wie UPnP aufbaut,
und bietet neben der reinen Fernbedienungsfunktionalitat zudem die Moglichkeit, alternative
Nutzungsschnittstellen festzulegen. Auf diese Weise bekommen unterschiedliche Benutzer
verschiedene Benutzerschnittstellen flr dasselbe Gerat. Das Kernsttck des URC Framework ist
das ,User Interface Socket”, eine standardisierte Schnittstelle fir Benutzer.

Trotz auf bestehenden Protokollen zur Geratesteuerung aufbauender Struktur ist URC unabhan-
gig von diesen. URC ist somit nicht auf ein Gerate-Protokoll festgelegt, sondern kann beliebige
Geréte-Protokolle und Netzwerk-Infrastrukturen integrieren. Das bedeutet, dass die Transparenz
gegenlber dem Endanwender hergestellt wird.

Es ist geplant bis Ende des Jahres 2013 einen weiteren Teil der Normenreihe ISO/IEC 24752 zum
Mapping von Web-Services zu verdffentlichen, sodass diese Normenreihe auf insgesamt 6 Teile
erweitertet wird. Die Anwendung soll vereinfacht und das Mapping zu Web-Services ermdglicht
werden.

4.4.8 EEBus

EEBus ist ein System, welches Schnittstellen zwischen der Geréateinfrastruktur im Gebaude und
Energieversorgern zur Verfligung stellt. Der EEBus beschreibt die Nutzung bestehender Kom-
munikationsstandards, -normen und Produkte mit dem Ziel, Energieversorgern und Haushalten
den Austausch von Anwendungen und Diensten zur Erhdhung der Energieeffizienz zu ermog-
lichen. Er ist ein Ergebnis des vom Bundesministerium fur Wirtschaft und Technologie (BMWi)
und dem Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit (BMU) aufgelegten
Forderprogrammes E-Energy und dort im Rahmen des Teilprojekts Smart Watts entwickelt
worden.

Ausgangssituation

KUnftige Systeme der elektrischen Energieversorgung werden starker von volatilen Quellen wie
Wind- oder Sonnenenergie gepragt und dezentraler organisiert sein als heute. Diese Entwick-
lung wird einen intensiveren Informationsaustausch zwischen allen Teilnehmern erforderlich
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machen. Insbesondere Privathaushalte werden dabei aktivere Rollen als bisher einnehmen. Alle

Szenarien setzen voraus, dass sémtliche Teilnehmer untereinander Informationen zum Energie-
management austauschen kénnen.

Die Struktur des EEBus

Der EEBus bildet die Schnittstelle zwischen hausinterner Kommunikation und dem Datenaus-
tausch mit dem Energieversorger. Zum gegenwartigen Zeitpunkt ist noch nicht abzusehen,
welche Form des Hauszugangs sich fur den Austausch von Energiemanagementfunktionen
etablieren wird. In der Diskussion sind u. a. intelligente Zahler fiir Strom alleine oder fur mehrere
Sparten (Multi Utility Communication Controller oder auch nur Multi Utility Controller, kurz: MUC),
sogenannte Energy Management Gateways oder reine DSL-Routerldsungen. Deshalb ist der
EEBus auf keine bestimmte Gerategattung festgelegt.

Der Core oder Network Layer hat zwei Aufgaben: Hier findet erstens die Ubersetzung zwischen
den vom Energieversorger stammenden abstrahierten XML-Daten und der konkreten Situation
im Haushalt statt, indem z. B. Strompreissignale in die Protokolle der Haushaltsgerate Ubersetzt
werden. Die zweite Aufgabe ist der hausinterne Datenaustausch, mit dem sich die Gerate Uber
Protokollgrenzen hinweg beispielsweise darliber verstandigen, in welcher Gewichtung sie zu
einer Leistungsreduzierung beitragen.

Normung

Die DKE hat im Mai 2010 eine Normungs-Roadmap zum Themenbereich E-Energy/Smart Grid
veroffentlicht. Der EEBus nutzt Spezifikationen und erweitert sie, wo erforderlich. Mit seiner Nut-
zung bestehender Spezifikationen und der derzeitigen Konzentration auf die Kommunikations-
wege Powerline, Funk und Ethernet entspricht der EEBus den dort fir Lastmanagement bzw.
Gebéaudeautomation formulierten Empfehlungen.

Die genannten Erweiterungen werden in Abstimmung mit den jeweiligen Standardisierungsorga-
nisationen ausgearbeitet. Sie sollen zum nachstmadglichen Zeitpunkt offizielle Bestandteile dieser
Spezifikationen werden bzw. in die zugehdrigen Normen einflieBen. Den weiteren Normierungs-
prozess fur den EEBus wird der DKE-Arbeitskreis Inhouse Automation begleiten.

Trotz der Tatsache, dass die Initiative EEBus e.V. und deren Mitglieder, sich derzeit auf Smart
Grid- und energiepolitische Themen konzentrieren, kénnen die gleiche Architektur und die glei-
chen Uberlegungen verwendet werden, um den Anwendungsbereich zu erweitern und zusétzli-
che Doménen wie AAL einzubinden.



4.4.9 Homegateway Initiative (HGI)

Die Homegateway Initiative ist ein Industriekonsortium, welches die Spezifikation von Profilen flr
Home Gateways durchfihrt. Dabei geht es nicht nur um die technischen Anbindung an einen
Internetprovider, sondern auch um die Unterstitzung von Anwendungsszenarien, auch im AAL-
Umfeld.

HGI stellt eigene Spezifikationen zu unterschiedlichen Themen, wie den Anforderungen an
Anbindung von Homegateways. Weitere Details kbnnen auf der Homepage der HGI eingesehen
werden [65].

4.5 Datenaustausch im Gesundheitswesen

Sobald die Installation und Verwendungszweck in den Geltungsbereich des Medizinproduktege-
setzes fallen, gilt es, weitere spezifische Normen flir den Datenaustausch im Gesundheitswesen
und fiir die Einhaltung von Vorgaben im Gesundheitsbereich zu beachten.

4.5.1 Dokumentenzentrierte Spezifikationen

Die dauerhafte Persistierung und der Austausch personenbezogener medizinischer Daten wer-
den durch dokumentenzentrierte Spezifikationen adressiert. Dabei liegt der Fokus auf medizi-
nischen Dokumentformaten, die einen maschinellen Zugriff auf die strukturiert abgelegten und
zumindest in Teilen durch maschinenlesbare Codes annotierten Dokumentinhalte sicherstellen.
Die vorgestellten Dokumentformate erlauben eine vollstidndige maschinelle ,Lesbarkeit” und
damit auch Verarbeitbarkeit, erzwingen diese aber nicht.

4.51.1 Continuity of Care Record (CCR)

Mit Unterstltzung verschiedener medizinischer Gesellschaften und Verbande wurde der Conti-
nuity of Care Record (CCR) unter der Schirmherrschaft des ASTM (American Society for Testing
and Materials) in den USA entwickelt. Im CCR werden die wichtigsten medizinischen Informati-
onen Uber einen Patienten zusammenfassend abgelegt. Diese Informationen sind eine Art Mo-
mentaufnahme der medizinischen Kerndaten eines Patienten und lassen sich einfach (z. B. nach
einem Arztbesuch) aus einer elektronischen Gesundheits- oder Patientenakte extrahieren. Dafiir
gibt der CCR Abschnitte vor, die strukturierte Daten, z. B. Uber Diagnosen oder Allergien, oder
Informationen zur Krankenkasse enthalten. Der CCR wird in der Extensible Markup Language
(XML) gespeichert und ist maschinenlesbar [22].
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4.5.1.2 Clinical Document Architecture (CDA)

Die Clinical Document Architecture [36] ist eine vom Komitee Health-Level-7(HL7) erarbeite-

te XML-basierte Spezifikation, die zum Austausch und zur Speicherung personenbezogener
medizinischer Inhalte entwickelt wurde. Ein CDA-Dokument entspricht dabei einem klinischen
Dokument, wie z. B. einem Arzt- oder Entlassungsbrief. Als Abgrenzung des CDA-Formates zu
einer HL7-Version-3-Nachricht z&hlen folgende Eigenschaften:

®m  Persistenz: CDA behélt seinen Dokumentencharakter vor und nach einer Versendung zwis-
chen Institutionen.

®  Verantwortlichkeit: Ein CDA-Dokument wird von einer Person oder Organisation verwaltet.

m  Authentifizierung: Ein CDA-Dokument kann im Rahmen der geltenden gesetzlichen
Bestimmungen authentifiziert werden.

®  Ganzheit des Dokuments: Die Authentifizierung gilt fur das gesamte Dokument.

m  Kontext: Alle in einem CDA-Dokument enthaltenen Informationen sind koharent in Bezug
auf einen Kontext.

® | esbarkeit fur Menschen.

CDA-Dokumente kdnnen hinsichtlich der Abstufung der Strukturierung und maschinenlesba-
ren Codierung ihrer Inhalte in verschiedene Grade (,Level“) eingeteilt werden. Auf der untersten
Ebene 1 enthalt ein CDA-Dokument einen strukturierten Header mit Angaben zum Autor des
Dokuments, dem Kontext, in dem es entstanden ist, dem Patienten, auf den es sich bezieht,
sowie einen ,unstrukturierten” Body, dessen Inhalte menschenlesbar sind (z. B. auf einem Web-
Browser ausgeben werden kénnen). Auf den Ebenen 2 und 3 wird zusétzlich die Semantik des
Bodys (der Abschnittstiberschriften bzw. der Inhalte der einzelnen Abschnitte) durch Codesyste-
me und Datentypen beschrieben, um eine maschinelle Auswertung zu erméglichen.

4.5.1.3 Continuity of Care Document (CCD)

Das Continuity of Care Document (CCD) schlagt eine Briicke zwischen den Inhalten des CCR
und der Datenstruktur von CDA. Die Informationen, die im CCR enthalten sind, werden in der
Form von CDA-Templates in CDA-konformen Dokumenten abgebildet. Konkret wird der CDA-
Header Ubernommen und der CDA-Body mit den Informationen, die im ,,CCR-Footer” enthalten
sind, erstellt [37]. Die in den Abschnitten 4.5.1.4 und 4.5.1.5 beschriebenen anwendungszentrier-
ten Integrationsprofile XPHR und PHMR stellen ebenfalls eine CDA-basierte Zusammenfassung
gesundheitsbezogener Informationen dar und unterscheiden sich daher auch nur geringfligig
von CCD.



4.5.1.4 IHE Exchange of Personal Health Record
Content (XPHR)

XPHR beschreibt ein Dokumentenformat fiir den Austausch von medizinischen Daten zwischen
einer personlichen elektronischen Gesundheitsakte (EGA), die unter der Kontrolle ihres Besitzers
steht, und einer elektronischen Patientenakte (EPA), die z. B. von einem Arzt Uber seine Patien-
ten gefUhrt wird. XPHR basiert auf CCD (definiert also ein CDA-Template) und kann mit den in
Abschnitt 4.5.2.5 genannten XD*-Profilen kombiniert werden. Die Zusammenfihrung eines der
XD*-Profile flir den Transport mit den Inhalten, die in XPHR spezifiziert werden, bezeichnet die
IHE als ,Binding“ [38]. Die in XPHR spezifizierten Inhaltsinformationen basieren auf CDA. Die
CDA-Header-Informationen k&nnen durch das von der IHE spezifizierte ,Binding” verwendet
werden, um einen Teil der fur XDS erforderlichen Metadaten automatisiert abzuleiten. Weiterfuh-
rende Informationen finden sich in [21] und [8].

4.5.1.5 CONTINUA Personal Healthcare Monitoring
Report (PHMR)

Der Personal Healthcare Monitoring Report (PHMR) wurde von der Continua Health Alliance und
HL7 gemeinsam entwickelt, um beim Homecare-Monitoring sowohl die gesammelten Sens-
ordaten als auch die wichtigsten medizinischen Informationen aus dem hduslichen Umfeld der
Anwender zu speichern und an Akteure im Gesundheitswesen zu kommunizieren. Der PHMR
basiert auf CDA-Dokumenten und lehnt sich so weit wie mdglich an den CCD an [21], [40]. Fir
die Ubertragung von PHMR-Dokumenten zwischen Arzt und Anwender siecht CONTINUA den
Einsatz des IHE-Integrationsprofils XDR vor (siehe Abschnitt 4.5.2.5) [41].

4.5.1.6 DICOM Structured Reporting

DICOM Structured Reporting (SR) ist seit April 2000 eine offizielle Erweiterung der DICOM-
Spezifikation (Digital Imaging and Communications in Medicine). Wahrend DICOM im Kern

die Speicherung und Kommunikation medizinischer Bilddaten regelt, wird in DICOM-SR die
Speicherung von Messdaten und Befunddaten standardisiert. DICOM-SR-Dokumente werden
mit dem DICOM-Netzwerkprotokoll Gbertragen. Dabei wird der auch bei DICOM-Bildern Ubliche
DICOM-Header mit Angaben zum Patienten, zur Einteilung der Dokumente in Studien und Seri-
en sowie mit Daten des erzeugenden Systems verwendet und um den eigentlichen strukturier-
ten Inhalt in Form eines Dokumentenbaums erganzt [42],[43],[44]. DICOM-SR hat sich primar in
den Anwendungsdomanen etablieren kénnen, in denen auch DICOM-Bilder eingesetzt werden
(z. B. Radiologie und Kardiologie), da hier die fur Bilder bereits etablierte IT-Infrastruktur auch fir
die Erstellung, Ubertragung und Speicherung zusétzlicher Mess- und Befunddaten mitgenutzt
werden kann. Im hausarztlichen Bereich sowie im AAL-Kontext hingegen ist ein Einsatz von
DICOM bislang nicht tblich.
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4.5.1.7 DIN EN ISO 13606 Electronic Health Record
Communication (EHRcom)

EHRcom wird vom Technischen Komitee ,Medizininformatik” des Européischen Komitees fiir
Normung (CEN/TC 251) in Zusammenarbeit mit ISO/TC 215 entwickelt, um einen semantisch
interoperablen Austausch zwischen elektronischen Gesundheitsakten (EGAs) zu ermdglichen.
EHRcom verwendet ein zweistufiges Informationsmodell:

® Die erste Stufe bildet ein relativ einfaches Referenzmodell, in dem Datentypen definiert
werden, die Uber lange Zeit stabil bleiben sollen. Die einzelnen medizinischen Konzepte,
wie z. B. ,Blutdruck” werden Uber Regeln von dem Referenzmodell abgeleitet.

®  Diese sogenannten Archetypen bilden die zweite Ebene des Informationsmodells. Sie
werden durch eine formale Sprache beschrieben und in zentralen Bibliotheken gemein-
schaftlich gesammelt und verwaltet. Ebenso wie das Nachrichtenprotokoll befindet sich
dieser Teil der Spezifikation noch in der Entwicklung. FUr weitere Informationen siehe [21]
und [42].

4.51.8 xDT als Datenaustauschformat sollte

erganzt werden

xDT ist eine Gruppe von Datenaustauschformaten, die im deutschen Gesundheitswesen im Be-
reich der niedergelassenen Arzte benutzt werden und ist als Datenschnittstelle im ambulanten
Gesundheitswesen in Deutschland von Bedeutung. Sie wurden im Auftrag der Kassenarztlichen
Bundesvereinigung erstellt. Die Formate haben eine gemeinsame, textorientierte Syntax, in der
jedes Feld als eine Zeile in die Datei geschrieben wird sowie ein gemeinsames Feldverzeichnis.
Speziell eine webbasierte Datenlbermittlung, ein sektoribergreifender Austausch medizinischer
Informationen sowie die automatisierte Verwendbarkeit der erfassten Daten sind ohne Struktu-
rierung auf XML-Basis schwer denkbar.

4.5.2 Kommunikationszentrierte Spezifikationen

Zur Vernetzung von IT-Systemen im Gesundheitswesen haben sich verschiedene Kommunikati-
onsprotokolle etabliert. Sie werden zur sektorinternen oder sektorlbergreifenden Kommunikati-
on eingesetzt, um domanenspezifische Informationen und Daten auszutauschen.

4.5.21 HL7

Health Level Seven (HL7) [45] steht flr eine Gruppe von Spezifikationen, die den Austausch von
Daten zwischen Organisationen im Gesundheitswesen realisieren. Der HL7-Nachrichtenstandard
ist in Version 2 und Version 3, die sich inh&rent in ihrer Auspragung unterscheiden, differenzierbar.



4.5.2.2 HL7 Version 2

Die HL7-Version-2-Spezifikation dient der Systemintegration innerhalb von Krankenhausern. Es
werden zum Beispiel Patientendaten und Befunde durch HL7-Nachrichten intrasektoral kommu-
niziert. Durch Ereignisse (Events) werden HL7-Version-2-Nachrichten angestoBen, die Informatio-
nen Uber das Event und die zugehdrigen Daten enthalten. Ereignisse im Sinne von HL7 sind zum
Beispiel eine stationdre Aufnahme oder eine Entlassung. Das erzeugte Nachrichtenformat baut
auf ASCII-Text auf, der durch standardisierte Feldtrennzeichen zerlegt wird. Informationseinhei-
ten sind in einer HL7-Nachricht in Segmente unterteilt. Ein Segment einer Nachricht besteht aus
Feldern, deren Datentyp beschreibt, welche Zeichenfolgen zuldssig sind. Segmente sind somit
spezifizierte Informationseinheiten innerhalb einer HL7-Nachricht, die einen eindeutigen Bezeich-
ner und Aufbau haben. Zum Beispiel reprasentiert das ,Patient Information Segment” (PID) die
personlichen Daten eines Patienten. Nachrichten kénnen in verschiedene Gruppen eingeteilt
werden, die bestimmte Aufgaben erflllen. Dennoch fehlt ein darunterliegendes Konzept, das
die Nachrichten anhand eines Referenzmodells kategorisiert. Nachteilig ist hierbei einerseits die
Interpretationsfreiheit bei der genauen Semantik einer Nachricht. Eine Vielzahl von ,Dialekten”

ist die Folge, die wiederum EinbuBen bezlglich der Interoperabilitdt zur Konsequenz haben.
Andererseits adressiert HL7 v2-Szenarien, die sich auf die interne Kommunikation innerhalb
einer Institution beschréanken. Ein institutionstbergreifender Datenaustausch ist somit in HL7 v2
—im Gegensatz zur im folgenden Abschnitt beschriebenen Version 3 — nicht abgedeckt. Weitere
Literatur zu HL7 Version 2 ist in [46] zu finden.

4.5.2.3 HL7 Version 3

HL7 Version 3 [47] baut auf einem Referenz-Informationsmodell (RIM) auf, dessen ,Backbone”
aus vier Basisklassen und zwei Hilfsklassen, die die Relationen zwischen den Basisklassen
reprasentieren, besteht. Von diesen sechs Klassen sind ca. 70 Klassen, die das RIM reprasen-
tieren, abgeleitet. Hiermit lassen sich unterschiedliche Akteure, Rollen und Aktionen modellieren,
die sowohl den inter- als auch den intrasektoralen Bereich definieren. Dadurch ist eine konsis-
tente Modellierung der Kommunikationsvorgénge im gesamten Gesundheitsbereich moglich.
Des Weiteren sind alle aus dem RIM ableitbaren Nachrichten in XML kodiert; damit ist eine
flexible Ubertragung und Nachrichtenvalidierung méglich.

Die konkrete Modellierung eines Szenarios durch das RIM fuhrt zu einem verfeinerten Modell
(Refined Message Information Model), in dem alle Attribute durch Datentypen definiert sind und
die konkrete Nachricht in XML abgebildet werden kann. Derweil ist eine komplette Umsetzung
der HL7-Version-3-Spezifikation in Deutschland noch nicht durchgefihrt worden. Dennoch gibt
es die Dokumenten-Spezifikation Clinical Document Architecture (CDA) im Release 2, deren
Struktur vollstandig aus dem RIM abgeleitet wurde. Die Durchdringung der Version-2-Spezifikati-
on im stationéaren Bereich und der konzeptuelle Aufbau von Version 3 sprechen fUr einen Einsatz
von HL7 Version 3 flr die intersektorale Kommunikation.
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4.5.2.4 DIN EN ISO 11073

DIN EN ISO 11073 definiert eine Normenreihe, die den Austausch von medizinischen Sensorsig-
nalen und Vitaldaten von patientennahen Geréten (ursprtnglich fir den Bereich der Intensivme-
dizin) sicherstellen. Ziel ist es, Interoperabilitdt zwischen heterogenen Systemen und Geréten zu
schaffen. Eigens dafur definiert DIN EN ISO 11073 standardisierte Schnittstellen fur medizinische
Gerate und spezifiziert zudem die Kommunikationsverbindung, damit auch technisch unversier-
tes Personal Geréte miteinander verbinden kann. Die Erkennung und Konfiguration von Geréten
zwecks Datenaustauschs wird ebenfalls durch DIN EN ISO 11073 mit abgedeckt. Aus diesem
Einsatzbereich heraus fand die Normenreihe Einzug in den Bereich der hduslichen Versorgung.
Weiterflihrende Literatur ist in [21] zu finden.

4.5.2.5 |HE XD* (XDS/XDR/XDM)

Die Familie der XD*-Integrationsprofile der Organisation ,Integrating the Healthcare Enterprise”
(IHE) fasst mehrere Spezifikationen flr den Austausch von medizinischem Wissen zusammen:

®m  Cross-Enterprise Document Sharing (XDS),
®m  Cross-Enterprise Media Interchange (XDM),
m  Cross-Enterprise Document Reliable Interchange (XDR).

XDS und seine verwandten Spezifikationen wurden urspriinglich von der IHE geschaffen,

um den Zugriff auf verteilte Patientenakten zu ermdglichen. Da die XD*-Profile aber ,content-
agnostic” sind, also auf das Dokument, das sie als reine ,Nutzlast“ kapseln, in keiner Weise
zugreifen, kdnnen damit prinzipiell alle Arten von Dokumenten verwaltet bzw. verteilt werden.
Die XD*-Profile definieren daftir Metadaten, die eine CDA-&hnliche Struktur haben. Die einzelnen
Profile unterscheiden sich folgendermaBen:

In XDS wird der Austausch von medizinischen Dokumenten Uber verteilte Dokumentenserver mit
einer zentralen Dokumenten-Registry beschrieben (,pull”). Es werden dabei die Dokumente, die
auf dem zentralen Register oder in Archiven gespeichert sind, durch Metadaten beschrieben,
die auf verbindlich festgelegten Indexdaten, einer vereinbarten IT-Infrastruktur und einer globa-
len Patientenidentifikation beruhen. Die somit genormten Metadaten bieten eine transparente
und verteilte L6sung von Dokumenten mit Zugriff durch verschiedene Institutionen im Gesund-
heitsbereich. Die eigentliche Kommunikation erfolgt bei XDS Uber Web-Dienste und zwar in der
Regel verschlUsselt und gesichert durch eine zertifikatbasierte Authentifizierung der beteiligten
IT-Systeme. Fur weitere Informationen siehe [48].

XDM beschreibt eine Datei- und Verzeichnisstruktur zum Austausch von Dokumenten Uber
diverse Arten von Datentragern wie z. B. CD-R oder USB-Sticks.



XDR nutzt die gleiche technische Basis wie XDS, definiert darauf aufbauend aber ein zuverlas-
siges Nachrichtensystem, mit dem Dokumente eines Patienten direkt (,peer to peer”) an den
Empfanger geschickt werden (,push®), anstatt auf einer zentralen Infrastruktur fir den Austausch
bereitgestellt zu werden [49]. Wie bei XDS basiert die Kommunikation auf gesicherten Web-
Diensten.

4.5.2.6 XACML (eXtensible Access Control Markup Language)

XACML ist ein XML-Schema, das die Darstellung und Verarbeitung von Autorisierungs-Policies
standardisiert. Es dient dazu, Regeln aufzustellen, durch deren Auswertung der Zugriff von
Subjekten auf Ressourcen eines Systems gesteuert werden kann. Version 2.0 wurde von der
Standardisierungs-Organisation OASIS im Februar 2005, Version 3.0 im August 2010 ratifiziert.
Weiterhin gilt es als Prozessmodell, welches beschreibt, wie man Autorisierungsanfragen nach
den definierten Regeln evaluiert.

Als veroffentlichter Standard, ist eines der Ziele von XACML, gemeinsame Terminologie und

Interoperabilitdt zwischen den Umsetzungen und Implementierungen verschiedener Anbieter zu
fordern.

4.6 Spezifikationen und Normen fir Betreibermodelle
4.6.1 Qualitdtsmanagementsysteme allgemein
JBay
4.6.1.1 DIN EN ISO 9000 (ff.
=0 9000 {f) gy

DIN EN ISO 9000 ff. dokumentiert Grundséatze fur MaBnahmen zum Qualitdtsmanagement. Die
Norm DIN EN ISO 9000 enthalt vor allem Definitionen und Beschreibungen Uber das grund-
satzliche Verstéandnis der DIN EN ISO 9000 ff. Die konkrete Ausgestaltung ist in den Normen
DIN EN ISO 9001 und DIN EN ISO 9004 zu finden. Seit der Ausgabe DIN EN ISO 9000:2000

sind die Normen auch prozessorientiert ausgelegt, was die Anwendung im Dienstleistungsbe-
reich (wie im AAL-Kontext) erleichtert. DIN EN ISO 9001:2000 beschreibt die Anforderungen
an ein Qualitdtsmanagementsystem in den acht Grundsétzen des Qualitdtsmanagements

(Kundenorientierung, Flhrung, Einbeziehung der Person, prozessorientierter Ansatz, systemo-
rientierter Managementansatz, kontinuierliche Verbesserung, sachbezogener Entscheidungs-
findungsansatz, Lieferantenbeziehungen zu gegenseitigem Nutzen), wahrend DIN EN ISO 9004
einen Leitfaden zur Ausrichtung einer Organisation am Prinzip des Total Quality Managements
beschreibt. Umgesetzt wird DIN EN ISO 9004 im EFQM-Modell.
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4.6.1.2 DIN EN ISO 14001

DIN EN ISO 14001 kann auf Organisationen aller Art angewendet werden. Sie enthalt Anforde-
rungen an bestehende Umweltmanagementsysteme und gibt Anleitungen zur Implementierung
dieser. Hierunter fallen die |dentifikation und Kontrolle von Umweltauswirkungen, die standige
Verbesserung der Umweltvertraglichkeit und eine Systematik zur Umsetzung von Umweltzie-
len. DIN EN ISO 14001 beschreibt dabei die Grundlagen zu Aufbau, Einfihrung, Uberwachung,
Weiterentwicklung und Zertifizierung von Umweltmanagementsystemen. DIN EN ISO 14001 ff.
ist weltweit anerkannt. Organisationen kdnnen durch eine akkreditierte Zulassungsstelle (zum
Beispiel dem VDE PrUfinstitut) nach ISO 14001 zertifiziert werden.

4.6.1.3 EMAS

EMAS (Eco Management and Audit Scheme) ist ein Gltesiegel der Europaischen Union fur
Unternehmen, die die Anforderungen der EMAS-Verordnung erflllen. Es baut auf ISO 14001

auf, ist EU-weit gultig und gilt als das anspruchsvollste System fur nachhaltiges Umweltmanage-
ment. Interessierte Organisationen verfassen hierbei Umwelterklarungen, in denen das Um-
weltmanagementsystem, Kennzahlen und Ziele der Umweltpolitik beschrieben sind, und lassen
diese durch einen unabhangigen und staatlich tberwachten Umweltgutachter Gberprifen.

Die Umwelterklarung ist dabei jahrlich zu aktualisieren. Des Weiteren verpflichten sich EMAS-
Organisationen zu einer kontinuierlichen Verbesserung ihrer Umweltleistungen Uber gesetzliche
Anforderungen hinaus.

4.6.1.4 VDE-AR-E 27571

Diese Anwendungsregel VDE-AR-E 2757-1 ,Technikunterstitztes Leben — Ambient Assisted
Living (AAL) — Begriffe* wurde im Mai 2013 veré&ffentlicht und legt Abklrzungen und die Termino-
logie fUr technikunterstutztes Leben fest.

4.6.1.5 VDE-AR-E 2757-2

Die Anwendungsregel VDE-AR-E 2757-2 ,Service Wohnen zu Hause — Anforderungen an
Anbieter kombinierter Dienstleistungen* gilt fir die Einrichtung vernetzter technischer Systeme
zur UnterstUtzung des selbstbestimmten Wohnens in der eigenen Wohnung mittels telemedizini-
scher Komponenten und Serviceangeboten flr das hdusliche Umfeld.



4.6.1.6 VDE-AR-E 2757-3

Die Anwendungsregel VDE-AR-E 2757-3 ,Service Wohnen zu Hause — Kriterien fur die Auswahl
und Installation von AAL-Komponenten® gibt eine Leitlinie fr die bei der Auswahl von Geraten
und deren Installation zu beachtenden spezifischen Aspekten.

4.6.1.7 VDE-AR-E 2757-4

Die Anwendungsregel VDE-AR-E 2757-4 ,Service Wohnen zu Hause — Qualitatskriterien flir
Anbieter, Dienstleistungen und Produkte flr technikunterstitztes Leben (AAL)" beschreibt
Kriterien, die geeignet sind, die Qualitat von AAL-Produkten bzw. -Dienstleistungen und damit in
Zusammenhang stehende Dienstleistungskonzepte zu férdern. So dient sie als Orientierungshilfe
hinsichtlich der Qualitatskriterien, die im besonderen Umfeld von AAL von Bedeutung sind. Im
Fokus liegen hierbei die Qualitatskriterien fir Sicherheit, Leistungsfahigkeit sowie flir Gebrauchs-
tauglichkeit und Ergonomie.

4.6.1.8 VDE-AR-E 2757-5

Die Anwendungsregel VDE-AR-E 2757-5 ,TechnikunterstUtztes Leben — Ambient Assisted Living
(AAL) — Anforderungen an die Qualifizierung der im AAL-Bereich Tatigen” befindet sich derzeit
in Bearbeitung und wird voraussichtlich bis Mitte 2014 verd&ffentlicht werden. Sie spezifiziert die
inhaltlichen Anforderungen an die Qualifizierung der im AAL-Bereich Tatigen, also des Fachkun-
digen (AAL-Berater), der Personen Uber die Moglichkeiten einer technischen Unterstlitzung im
Alltag berét und bei der Auswahl der geeigneten AAL-Dienstleistungen, -Systeme und -Geréate
unterstultzt, der Fachkraft, die mit der technischen Realisierung der gewéhiten AAL-L6sung
betraut ist, und des Fachkundigen, der als Ansprechperson (Betreuer) laufend mit dem AAL-
Nutzer in Kontakt ist und ihn in allen Fragen unterstitzt. Ausgehend von der Einordnung in den
Deutschen Qualifikationsrahmen werden die Einsatzbereiche dieser Experten beschrieben und
Aufgaben und Verantwortungsebenen skizziert. SchlieBlich erfolgt eine konkrete Spezifikation
der jeweiligen QualifizierungsmaBnahmen.

4.6.1.9 VDE-AR-E 2757-10

Die VDE-Anwednungsregel VDE-AR-E-2757-10 ,Technikunterstitztes Leben — Ambient Assisted
Living (AAL) — Anforderungen fir mobile Endgerate, die fir den Einsatz im AAL-Bereich vor-
gesehen sind” befindet sich zur Zeit in Bearbeitung und wird voraussichtlich im Sommer 2014
erscheinen.
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Es bedarf Spezifikationen fUr mobile Endgerate, um dem Nutzer alltagsgerechte Assistenz-

L&sungen ortsunabhéngig zuganglich zu machen und Immobilien damit ausstatten zu kénnen.
Gleichzeitig unterstitzen Spezifikationen wie VDE-Anwendungsregeln eine einheitliche, interope-
rable, wirtschaftliche und sichere Entwicklung solcher Endgeréte. Durch eine Staffelung von G-
teklassen in Form von Anforderungskategorien, steigert sich zudem die Akzeptanz bei Anbietern
und Nutzern auf ein moglichst hohes Niveau.

In der VDE-Anwendungsregel VDE-AR-E-2757-10 wurde neben der Festlegung der unterschied-
lichen Nutzergruppen fUr jede Geréateklasse ein Anforderungskatalog in Bezug auf Design, Be-
dienung, Kommunikation und Stromversorgung erarbeitet und detailliert aufgefihrt. Zusétzlich
beinhaltet sie Anforderungen an Hersteller und Integratoren.

4.6.1.10 VDE-AR-E 2757-100

Die Anwendungsregel VDE-AR-E 2757-100 , Technikunterstitztes Leben — Ambient Assisted
Living (AAL) — Leitlinie fur die Entwicklung von AAL-Produkten” befindet sich derzeit in Bear-
beitung und wird voraussichtlich im Januar 2014 verdffentlicht. Diese VDE-Anwendungsregel
spezifiziert die Vorgehensweise bei der Entwicklung von Produkten, die speziell als technische
Assistenzsysteme konzipiert werden oder im Rahmen eines ,Design-for-All“-Ansatzes von vorn-
herein derart gestaltet werden sollen, dass sie fur moglichst viele Menschen ohne Anpassung
verwendbar sind. Nach der Klarung der Frage, ob flr die vorgesehene Entwicklung besondere
Bestimmungen zu beachten sind, erfolgt eine Gliederung der Produkte nach Zweckbestimmung
bzw. gestellte Aufgabe. SchlieBlich wird die generelle Vorgehensweise bei der Vorentwicklung
von AAL-Produkten ausflhrlich beschrieben und grafisch dargestellt. Durch diese Festlegun-
gen soll sichergestellt werden, dass so wichtige Aspekte wie Einbeziehung der Endanwender,
Vertraglichkeit von Nutzeranforderungen und Produkteigenschaften, Interoperabilitat und Ge-
brauchstauglichkeit friihzeitig bertcksichtigt werden.

4.6.1.11 VDE-AR-E 2757-6-1

Die Anwendungsregel VDE-AR-E 2757-6-1 ,Technikunterstitztes Leben — Ambient Assisted
Living (AAL) —Reprasentation von Integrationsprofilen — Systemplanungssicht” befindet sich
derzeit in Bearbeitung und wird voraussichtlich Anfang 2014 verdffentlicht. Diese VDE.Anwen-
dungsregel befasst sich mit der Beschreibungsmethodik flir Integrationsprofile im AAL-Bereich.
Sie behandelt die abstrakte Sicht auf AAL-Integrationsprofile und liefert eine Methodik flr die
universelle, domanen- und gewerkelbergreifende Beschreibung von AAL-Losungen auf einer
funkti-onsorientierten und von technischen Umsetzungen abstrahierenden Betrachtungsebene.



4.6.1.12 DIN SPEC 91280

DIN SPEC 91280 legt eine Klassifikation von AAL-Dienstleistungen fiir den Bereich Wohnen in
verschiedenen Anwendungsbereichen fest.

4.6.1.13 DIN SPEC 77002

DIN SPEC 77002 legt Anforderungen fur AAL-Dienstleistungen fest, die die Wohnung oder das
unmittelbare Wohnumfeld betreffen und in Zusammenhang mit einem AAL-System stehen. Sie
beschreibt Anforderungen an diese Dienstleistungen unabhéngig vom Inhalt der AAL-Dienstleis-

tung und soll den Dienstleister dazu in die Lage versetzen, eine qualitativ hochwertige AAL-
Dienstleistung durchzuflhren.

4.6.1.14 DIN SPEC 91300-1

DIN SPEC 91300 hat vor allem zum Ziel, den Aufbau tragfahiger Geschéaftsmodelle im Kontext
wohnbegleitender Dienstleistungen zu férdern. Teil 1 der DIN SPEC 91300-Reihe beschreibt die
flr ein Geschéaftsmodell bendtigten Organisationseinheiten.

4.6.1.15 DIN SPEC 91300-2

Teil 2 der DIN SPEC 91300-Reihe legt die zum Geschaftsmodell gehdrige Ablauforganisation
fest und stellt diese als erweiterte Ereignisgesteuerte Prozesskette dar.

4.6.1.16 DIN SPEC 91300-3

Teil 3 der DIN SPEC 91300-Reihe beschreibt Schnittstellen, die zwischen technischen Syste-
men, zwischen Menschen und technischen Systemen und zwischen Menschen bestehen.

4.6.1.17 DIN SPEC 91300-4

Teil 4 der DIN SPEC 91300-Reihe beschreibt verschiedene Finanzierungsmodelle. Ein Finanzierungs-
modell fir wohnbegleitende Dienstleistungen besteht aus einem Kostenmodell, Erlésmodell,
Abrechnungs-/Preismodell und aus einem Zahlungsmodell.
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4.6.2 Qualitdtsmanagement im Gesundheitskontext

Die Sicherung der Qualitat der Leistungserbringung im deutschen Gesundheitswesen ist in

§§ 135 ff. SGB V geregelt. GemaB § 135a SGB V sind alle Vertragsarzte, medizinischen Versor-
gungszentren, zugelassenen Krankenh&user, Erbringer von Vorsorgeleistungen oder Rehabi-
litationsmaBnahmen sowie alle Einrichtungen, mit denen ein Versorgungsvertrag nach § 111a
besteht (MUttergenesungswerke und ahnliche Einrichtungen), verpflichtet,

B sich an einrichtungsUbergreifenden MaBnahmen der Qualitatssicherung zu beteiligen, die
insbesondere zum Ziel haben, die Ergebnisqualitat zu verbessern und
B einrichtungsintern ein Qualitdtsmanagement einzufiihren und weiterzuentwickeln.

Die Auswahl des Verfahrens bleibt den betroffenen Organisationen selbst iberlassen, es

existieren u. a.:

m  Zertifizierung nach DIN EN ISO 9001;

m  Zertifizierung nach DIN EN ISO 9004;

m  Zertifizierung nach KTQ® (Kooperation fir Transparenz und Qualitat im
Gesundheitswesen): Kriterienkatalog (Patientenorientierung, Mitarbeiterorientierung,
Sicherheit, Informationswesen, Fuhrung, Qualitdétsmanagement) mit einer Rezertifizierung
alle drei Jahre, setzt ein vorhandenes Qualitdtsmanagementsystem voraus und bestétigt
die Eignung des Systems flr die KTQ-Zertifizierung;

m  Zertifizierung nach pCC (proCum Cert): FUr kirchlich getragene Einrichtungen, erweitert den
KTQ-Kriterienkatalog um christliche Werteorientierung;

m  Zertifizierung Qualitatssiegel Geriatrie: Von der BAG Geriatrie (Bundesarbeitsgemeinschaft
der Klinisch-Geriatrischen Einrichtungen), DGG (Deutsche Gesellschaft fir Geriatrie)
und DGGG (Deutsche Gesellschaft flr Gerontologie und Geriatrie) erarbeitet, setzt ein
vorhandenes Qualitdétsmanagementsystem voraus;

®  Zertifizierung nach QEP® (Qualitat und Entwicklung in Praxen): Von den kassenarztlichen
Vereinigungen angebotenes Qualitdtsmanagementsystem mit den Komponenten
Qualitatsziel-Katalog (Patientenversorgung, Patientenrechte und -Sicherheit, Mitarbeiter
und Fortbildung, Praxisfihrung und -organisation, Qualitdtsentwicklung), Manual
(QM-Handbuch fir die Praxis) und Einflihrungsseminare fUr Praxismitarbeiter;

m  Zertifizierung nach EPA (Européisches Praxisassessment): EPA existiert fur finf arztliche
Disziplinen (Hausarzt, Zahnmedizin, Kinder- und Jugendmedizin, Facharzt, MVZ), orientiert
sich an Indikatoren und umfasst ein Online-Benchmarking;

®  Zertifizierung nach VDE-AR-M 3756-1: Qualitdtsmanagement fur Telemonitoring in
medizinischen Anwendungen. Diese VDE-Anwendungsregel basiert auf ISO 9000 und
ISO 9001 und legt die Qualitadtsanforderungen fir telemedizinische Dienstleistungen fest.



4.6.3 Normen fur Qualitats- und Risikomanagement

von Medizinprodukten

4.6.3.1 DIN EN ISO 13485

DIN EN ISO 13485 beschreibt ein spezifiziertes Qualitdétsmanagement nach DIN EN ISO 9000 ff.
fur Hersteller von Medizinprodukten. Die Norm umfasst im Wesentlichen die Kapitel Qualitats-
managementsystem, Verantwortung der Leitung, Management von Ressourcen, Produktrea-
lisierung sowie Messung, Analyse und Verbesserung. Die Norm zielt auf die Implementierung
kritischer Prozesse wie Ruckruf und Abwehr von Kontamination.

4.6.3.2 DIN EN ISO 14971

DIN EN ISO 14971 beschreibt das Risikomanagement flir Medizinprodukte und umfasst die
Analyse, Bewertung und Beherrschung des Risikos durch ein MaBnahmenmanagement, eine
Risiko-Neubewertung nach MaBnahmendurchfihrung und die Marktbeobachtung nach Auslie-
ferung des Medizinprodukts. Die Ergebnisse des Risikomanagements sind integrierter Bestand-
teil der technischen Dokumentation eines Medizinprodukts.

4.6.3.3 VDE-AR-M 3756-1

VDE-AR-M 3756-1 ,Qualitdtsmanagement flr Telemonitoring in medizinischen Anwendungen”
legt Anforderungen an ein Qualitdtsmanagementsystem flUr eine Organisation fest. Das primare
Ziel dieser Anwendungsregel ist es, die flr die Organisation wesentlichen Anforderungen aus
DIN EN ISO 9000 und DIN EN ISO 9001 sowie DIN EN ISO 13485 auf die Anwendungen flr ein
Telemonitoring-System auszulegen. Auf diese Weise kdnnen die Anforderungen der Patienten/
Personen einerseits und die gesetzlichen grundlegenden Anforderungen fur die Medizinproduk-
te einschlieBlich der damit verbundenen Dienstleistungen andererseits erfullt werden.

Insofern AAL-Komponenten gleichzeitig Medizinprodukte sind, sollten diese die unter der EU-
Richtlinie 93/42/EWG Uber Medizinprodukte harmonisierten Normen erflllen. Das bedeutet,
dass nicht nur die oben genannten DIN EN ISO 13485 sowie DIN EN ISO 14971 zu berlcksich-
tigen sind, sondern die gesamte Normenreihe DIN EN 60601 (VDE 0750). Aktuell wurde unter
anderem im IEC/TC 62 eine Erweiterung des Aufgabenbereichs durchgefihrt, die die Bearbei-
tung von AAL-Normen erlaubt.
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4.6.4 Weitere relevante Normen und Zertifizierungen

Es existieren weitere Normen und Zertifizierungen, die im Zusammenhang mit AAL relevant sein
kénnen. Hier sind insbesondere die Themen Datenschutz und Facility Management von Interes-
se.

4.6.4.1 Datenschutzspezifikationen

Fur ein erfolgreiches AAL-Umfeld ist ein hohes Niveau der Informationssicherheit unabdingbar.
Es ist wichtig, sicherheitsrechtliche Fragen bereits im Vorfeld der Entwicklung zu definieren

und fUr eine Sicherheitsarchitektur im AAL-Umfeld zu sorgen. Mit AAL-Technologien und daran
gekoppelten Dienstleistungsangeboten werden viele sensible Daten verarbeitet. Hierzu gehdren
zum Beispiel Vitalparameterdaten, Daten Uber soziale Kontakte, hdusliche Aktivitaten und Krank-
heitsdaten. Zu einigen dieser Bereiche gibt es bereits Richtlinien oder Gesetze, wie z. B. flr

die patientenbezogene Datenverarbeitung. Hier sind zunachst die Richtlinien der EU (Richtlinie
95/46/EG, [Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natUrlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr.]) sowie die nationalen Umsetzungen durch den Bund (Bundesdatenschutz-
gesetz, [Bundesdatenschutzgesetz in der Fassung der Bekanntmachung vom 14. Januar 2003
(BGBI. | S. 66), das zuletzt durch Artikel 1 des Gesetzes vom 14. August 2009 (BGBI. | S. 2814)
geéndert worden ist.]) und die Landesdatenschutzgesetze heranzuziehen. Weitere relevante Un-
terlagen sind das Strafgesetzbuch und das Sozialrecht in den relevanten Sozialgesetzblchern
[A. Meier. Der rechtliche Schutz patientenbezogener Daten. VVW Karlsruhe, 2003] sowie das
Grundgesetz. Flr die Uber Gesundheitsdaten hinaus aufkommenden Daten sind u. U. weitere
Gesetze zu berlcksichtigen, wie z. B. das Telekommunikationsgesetz.

Weiterhin muss die Unterscheidung zwischen Datenschutz und Datensicherheit verdeutlicht
werden. Bereits in der Entwicklungsphase mussen klare Datensicherheitskonzepte festgehalten
werden. Des Weiteren ist der Datenschutz in alle Prozesse der Hersteller und Dienstleister zu
integrieren.

Aktuell werden in verschiedenen ISO/IEC-Arbeitsgruppen (wie in JTC1/SC27/WGS5) inter-

nationale Spezifikationen fiir den Datenschutz erarbeitet [50]. Konkret sind dies:

®m  |SO/IEC 29100 Inormation technology — Security techniques — Privacy framework mit der
Definition von Datenschutzanforderungen bei der Verarbeitung persdnlicher Daten in den
Informationssystemen aller Lander,

®m  |SO/IEC 29101: Eine Datenschutz-Referenzarchitektur (beste Praktiken flir konsequente
technische Implementierung von Datenschutzprinzipien) und

®  |SO/IEC 24760-1 Information technology — Security techniques — A framework for identity
management — Part 1: Terminology and concepts, definiert einen Rahmen fur das sichere,
zuverlassige Datenschutzkonformitats-Management der Identitatsinformationen [51].



B AuBerdem ist die Anwendung und Bekanntmachung von Sicherheits- und
Risikomanagementnormen und -spezifikationen wichtig. Zu nennen ist hier die
Normenreihe ISO/IEC 27000. Zusatzlich ist der BSI-IT-Grundschutz von besonderer
Bedeutung. Insbesondere sollte darauf geachtet werden, dass die Daten im AAL-System
anonymisiert werden.

B Mit dem Abdecken der sechs Ziele der Konferenz der Landesbeauftragten fUr Datenschutz
und Informationsfreiheit werden alle relevanten Datenschutzziele erfasst. Diese sind:

— Verflugbarkeit, — Integritét,
— Vertraulichkeit, — Transparenz,
— Nichtverkettbarkeit, — Intervenierbarkeit.

FUr die Umsetzung des Datenschutzes ist stets eine Kombination von technischen und organisa-
torischen MaBnahmen notwendig.

4.6.4.2 Qualitdtsmanagement Facility Management

Die GEFMA (German Facility Management Association) bietet das GEFMA FM-Excellence an,
eine Erweiterung der DIN EN ISO 9001 um Aspekte des Facility Managements.

4.7 Gebaudemodellierung

4.71 Building Information Modeling/Industry Foundation
Classes (BIM/IFC)

L,Building Information Modeling” beschreibt eine Methode der durch Software optimierten
Planung, Ausfihrung und Bewirtschaftung von Gebauden. Das Gebaude wird als 3D-Gebaude-
modell konstruiert und die Verbindung zu Gebaudedaten wird hergestellt. Aus diesem 3D-Ge-
baudemodell entwickeln sich alle Grundrisse, Ansichten, Perspektiven, Schnitte, Mengen- und
Massendokumentationen. Werden Anderungen am Modell durchgefiihrt, aktualisieren sich alle
Zeichnungen und Auswertungen.

Am Thema BIM arbeitet die ISO/TC 59/SC 13 ,Organization of information about construction
works". Bisher liegen ISO 29481-1:2010 Building information modelling — Information delivery
manual — Part 1: Methodology and format und ISO 29481-2:2012 Building information models —
Information delivery manual — Part 2: Interaction framework, vor.

Das Austauschformat fiir die Ubergabe von BIM-Daten ist IFC (Industry Foundation Classes).
In diesem Format werden alle am Bauwerk existierenden Bauteile als Objekte definiert und in
Programmen, die diese Spezifikation unterstitzen, wieder als solche interpretiert. Aktuell weist
Vectorworks die Zertifizierung fur IFC2x3 auf [52].
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Speziell zu IFC ist ebenfalls ISO/TC 184/SC 4 ,Industrielle Daten” des ISO/TC 184 ,Automation
systems and integration” tatig. Eines der letzten Projekte war die Arbeit an ISO 16739:2013

Industry Foundation Classes (IFC) for data sharing in the construction and facility
management industries, was IFC4 entspricht.

4.7.2 CityGML

CityGML ist eine Sammlung von Werkzeugen, um Geb&ude und Objekte im stadtischen Umfeld
dreidimensional darzustellen. Es definiert Bezichungen zwischen den wichtigsten Objekten in
Stédten und Regionen hinsichtlich geometrischer, topologischer und semantischer Aspekte.
Inbegriffen sind Hierarchien zwischen thematischen Klassen, Aggregationen sowie Beziehungen
zwischen Objekten und den &uBerlichen Eigenschaften. Somit kdnnen Kommunen die Nutzung
und Verbreitung ihrer Stadtmodelle eigenstandig verwalten und neue Anwendungsgebiete flr
unterschiedliche Zielgruppen erschlieBen.

CityGML ist als offenes Datenmodell realisiert und basiert auf XML hinsichtlich der Speiche-
rung und dem Austausch von 3D-Stadtmodellen. Es ist als ein Anwendungsschema fir die
Geography Markup Language 3 (GML3) implementiert, das als internationale Spezifikation fir
Geodaten-Austausch durch das Open Geospatial Consortium (OGC) und ISO/TC 211 ,Geografic
information/Geomatics" angewendet wird [53], [54].

4.8 Anwendungsfallzentrierte Integrationsprofile

FUr das Erreichen der Interoperabilitat aller Komponenten eines AAL-Systems sind die in den
Abschnitten 4.1, 4.2 und 4.3 vorgestellten Normen und Spezifikationen fir die Integration von
Systemkomponenten, Diensten, Middleware und Nutzungsschnittstellen notwendig (sofern eine
offene, erweiterbare Systemarchitektur angestrebt ist) aber nicht hinreichend. Da die meisten
Schnittstellenspezifikationen eine Vielzahl von Optionen bieten, kann eine Inkompatibilitat durch
eine konkrete Auswahl der unterstitzenden Optionen bei zwei standardkonformen Komponen-
ten hervorgerufen werden. Des Weiteren erfordern Assistenzsysteme die Kombination mehrerer
Sperzifikationen sowie eine eigene Abbildung von Kennzeichen und Werten der verschiedenen
Sperzifikationen ineinander.

Als Beispiel kann hier die Ubertragung von Vitalparametern betracht werden. Wenn Vitalpa-
rameter eines Messgeréts per ISO/IEEE 11073 zu einem Gateway Ubertragen und von dort
summarisch als PHMR-Dokument an einen Betreiber-Dienst bei einem Telemedizin-Zentrum
weitergeleitet werden sollen, muss exakt definiert werden, wie die Vitalparameter des ISO/
|IEEE 11073-Formats in das PHMR-Dokumentenformat Ubertragen werden.



Anwendungsfallzentrierte Integrationsprofile sind ein Ansatz, um solche Probleme zu 16sen.

Ausgehend von einem typischen Anwendungsfall werden hierbei alle beteiligten Systeme und
Systemkomponenten (,Akteure®) und alle notwendigen Schnittstellen zwischen diesen Systemen
und Systemkomponenten (,Transaktionen®) identifiziert. FUr jede Schnittstelle werden geeignete
Schnittstellenspezifikationen ausgewahlt und deren Optionalitat durch zusatzliche Einschrankun-
gen soweit reduziert, dass sich fur den entsprechenden Anwendungsfall eine ,Plug-and-Play*“-
Interoperabilitat ergibt. Dies ist hdufig mdglich, weil die Optionen einer Schnittstellenspezifikation
der Tatsache Rechnung tragen, dass viele verschiedene Anwendungsfalle unterstitzt werden
mussen. FUr einen einzelnen Anwendungsfall hingegen lasst sich oftmals relativ genau festlegen,
welche Optionen erforderlich sind und welche nicht. SchlieBlich werden nétige Regeln definiert,
wie die Werte und Bezeichner der unterschiedlichen beteiligten Schnittstellenspezifikationen
aufeinander abzubilden sind.

Die Kombination aus Anwendungsfall, Akteuren und Transaktionen mit den zugehorigen Spezi-
alisierungen der ausgewahlten Schnittstellenspezifikationen und den Abbildungsregeln ergeben
ein ,Integrationsprofil“, welches man als ,Meta-Spezifikation (Darstellung zur Verwendung von
Spezifikationen bei einem bestimmten Anwendungsfall) bezeichnen kénnte.

4.9 AAL und Smart Home

FUr die AAL-Umgebung wird eine bestimmte Infrastruktur bendtigt, die sich in vielen Fallen mit
der Infrastruktur des Smart Homes Uberschneidet (siehe Bild 3). Aus diesem Grund missen
Absprachen zwischen diesen beiden Doméanen erfolgen. Durch geeignete MaBnahmen der Of-
fentlichkeitsarbeit kdnnen Synergieeffekte mit den Bereichen intelligente Zahler (,Smart Meters*)
und Heimautomation (,Smart Home") ausgearbeitet werden.

Assistive Technologie bezieht sich im Allgemeinen auf diejenige Technik, die es Anwendern er-
mdglicht, Aufgaben und Bewegungen vereinfacht durchzufihren, die sie ohne diese technischen
Gerate nicht oder nur eingeschréankt durchfihren kénnten. Installierte Sensoren im Haus kdnnen
Aktivitéten aufzeichnen und bendtigte Unterstltzung anfordern. Die Verbindung zwischen assis-
tiver Technik und Smart-Home-Anwendungen besteht z. B. in der Anbindung von Sensoren an
Entertainment-Anwendungen (z. B. durch Gestensteuerung), um bei Unterstitzungsbedarf und
eingeschrankter Bewegung das hausliche Umfeld sowie Gerate zu steuern. Das AAL-Umfeld ist
allerdings nicht nur auf das hausliche Umfeld begrenzt, sondern bezieht das Umfeld des Betrof-
fenen ein, wenn dieser mobil ist und das Haus verlasst.

G. Demiris et al. bezeichnet das Smart Home als ,Residences equipped with technology that
enhances safety of patients at home and monitors their health conditions*” (S.88) [55].
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Bild 3 — Geréte im Smart Home
nach Glasberg & Feldner, 2008
[39]
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410 Uberblick Uber Use Cases und ihre Begrifflichkeiten

410.1 Domane

Als Doméane wird in diesem Dokument eine Anwendungsgruppe wie Sicherheit, Gesundheit,
Entertainment o. a. bezeichnet, die einer Gliederung der vielfaltigen smarten Funktionen dient.
Dabei kommt es vor, dass bestimmte Einzelfunktionen, wie z. B. eine Rollladen-Steuerung,

in mehreren Doméanen genutzt wird. So dient eine Rollladen-Steuerung sowohl der Domane
,Sicherheit”, als auch der Doméne ,Energie®. In letzter Zeit ergeben sich durch neue techno-
logische Entwicklungen auch doméanentbergreifende Aspekte, so gehdrt das Thema Elektro-
mobilitit zu den Domanen Energie und Mobilitat. Aus Griinden der Ubersichtlichkeit sind diese
Aspekte bei einzelnen Domanen angesiedelt. Flr die Standardisierung ergibt sich aber die Situa-
tion, dass sich fur diese Anwendungen und ihre gewtnschte Interoperabilitat die Erflllung der
Normen aller Doméanen als Randbedingung ergibt [56].

410.2 User Story

Eine User Story ist eine in der Regel textuelle Beschreibung einer im Allgemeinen doménen-
Ubergreifenden Smart-Home-Anwendung aus der Sicht des Benutzers.



4.10.3 Use Case Templates

Um eine Analyse von Use Cases durchzufiihren, soll ein einheitliches Template fir Use Cases er-
arbeitet werden. Mit Hilfe der Angaben, die in das Template eingetragen werden, lassen sich die
einzelnen Use Cases Clustern und Analysen einfacher durchftihren. Der Ansatz der Use Case
Templates wird bereits auf internationaler Ebene erprobt und soll auf nationale Ebene Ubertragen
werden.

410.4 Use Case

Aus den User Stories kann ein Satz von erforderlichen Use Cases abgeleitet werden. Diese
liefern eine detaillierte Ablaufbeschreibung aus Sicht der Akteure und Komponenten der Smart
Home Architektur.

FUr die Umsetzung einer User Story sind im Allgemeinen mehrere Use Cases einzubeziehen.
Der Zusammen-hang zwischen User Stories und Use Cases kann durch eine Zuordnungstabelle
wiedergegeben werden (Map-ping User Stories — Use Cases).

Use Cases kdnnen in Verbindung mit einer textuellen Beschreibung als Abfolge von einzelnen
Schritten in Form von Sequenz-Diagrammen dargestellt werden.

Mehrere gleichartige Use Cases werden einer oder mehreren Doménen zugeordnet. Eine
solche spezifische Aufgabenstellung (User Story) ist z. B. die Klimatisierung eines Hauses
oder eines Raums. Fir die Klimatisierung bedarf es dann z. B. der Use Cases [56]:

B Temperaturmessung z. B. je Raum (realisiert durch Sensoren);

®  evil. Auswertung anderer Sensoren (Fenstertffnung, Prasenzerkennung);

®  Klimaregelung (realisiert durch einen Temperaturregler oder Liftungsregler);

®  Regelung der Heizung/LUftung (realisiert durch einen oder mehrere Aktoren).

410.5 Funktionen

Ist eine ausflhrende Aktion, die einem bestimmten zu erreichenden Zweck oder Ziel dient, der/
das spezifiziert oder beschrieben werden kann; auf die zum Erreichen des Ziels erforderlichen
Mittel wird nicht naher eingegangen.
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411 Begrifflichkeiten VDE-AR-E 2757-1

Damit ein einheitliches Verstandnis von Begriffen im AAL-Umfeld existiert, werden (Fach-)Begriffe
definiert. Das einheitliche Verstéandnis im AAL-Umfeld wird geférdert und die Kommunikation von
Experten unterschiedlicher Bereiche kann sichergestellt werden. Zusétzlich kann dem Kunden
gegenuber ein transparentes Auftreten entgegengebracht und das Verstandnis fur AAL-Produk-
te vereinfacht werden. Als Diskussionsgrundlage dient die Anwendungsregel VDE-AR-E 2757-
1:2013-05 Technikunterstitztes Leben — Ambient Assisted Living (AAL) — Begriffe.



5 EMPFEHLUNGEN

FUR AAL

Im Folgenden werden Empfehlungen der deutschen Normungs-Roadmap AAL formuliert.

Diese resultieren aus dem in den vorhergehenden Abschnitten dargestellten Stand von AAL

in Deutschland fur die Bereiche Forschung, Entwicklung und Normung. Dartber hinaus sei an
dieser Stelle auf die Arbeit des DKE-Arbeitskreises STD 1811.0.12 ,AAL-Interoperabilitat” in Zu-
sammenarbeit mit dem Konsortium vom BMBF geférderten Projekt ,Roadmap AAL Interopera-
bilitat” hingewiesen, die im Juni 2013 ein Buch ,Leitfaden interoperable Assistenzsysteme —vom
Szenario zur Anforderung — Teil 2 der Publikationsreihe ,Interoperabilitat von AAL-Systemkompo-
nenten” ver&ffentlichten [57].

51 Internationalitat

Der demografische Wandel ist keine nationale Besonderheit, sondern in allen Industriestaaten
feststellbar. Dementsprechend ist zu erwarten, dass der Markt fur AAL-Produkte kein nationaler,
sondern ein europaischer oder sogar globaler Markt sein wird. Somit ist es sinnvoll, internatio-
nale oder zumindest européische Normen fir AAL zu etablieren, um nicht durch inkompatible
nationale Normen die Einfuhrung von AAL-Systemen auf dem européischen Binnenmarkt (und
darUber hinaus) zu behindern. Das bedeutet, dass das gesamte AAL-Umfeld Ubergreifend und
mdglichst in allen Facetten international beleuchtet wird.

Dies erfordert eine deutsche Reprasentanz und Mitarbeit von AAL-Fachleuten in den entspre-
chenden européischen und internationalen Normungsgremien, damit sichergestellt ist, dass bei
der Entwicklung von Spezifikationen und Normen mit Relevanz fur AAL sowohl die AAL-spezifi-
schen, als auch die spezifischen nationalen Anforderungen bertcksichtigt werden, wie etwa bei
der CONTINUA Health Alliance durch die VDE-Initiative Mikromedizin praktiziert.

Léngerfristig erscheint es dartiber hinaus sinnvoll, einen abgestimmten europaweiten Ansatz,
wie er im Bereich der ,Interoperabilitat im Anwendungsfeld eHealth* mit dem EU-Mandat M403-
2007+ verfolgt wird, auch fur die “Interoperabilitat bei AAL* zu etablieren, also den relevanten
Normungsorganisationen (CEN, CENELEC, ETSI) ein Mandat zu geben, das sie verpflichtet, eine
langerfristig angelegte gemeinsame Strategie fUr die AAL-spezifische Normung zu entwickeln.
AuBerdem wird eine international steuernde Einheit fur das AAL-Umfeld, entsprechend der IEC/
SG 5 ,AAL" auf ISO-Seite benétigt.

4 eHealth-INTEROP Report in response to the eHealth Interoperability Standards Mandate
(EU Mandate/403-2007), http://www.ehealth-interop.eu [61]
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Aufgabe Zustandigkeit

Zeitrahmen

Forderung von AAL auf internationaler Internationale Normungsorganisationen
Normungsebene mit Unterstitzung der nationalen Nor-
mungsorganisationen (DIN/DKE)

Derzeitige Aktivitaten laufen, in Planung ist
ein Systemtechnisches Komitee auf IEC-
Seite bis Ende 2014

Internationale Steuereinheit; entsprechen-  Initiiert durch DIN
des Pendant zu IEC/SG 5 auf ISO-Seite

Zeitnah, spatestens bis Ende 2014

5.2 Européische Koordinierungsinstanz

Eine Grindung eines ,Dachs* fur die Qualifizierung im AAL-Bereich innerhalb Europa wird fur

sinnvoll erachtet. Hier kdnnen unterschiedliche Aktivitaten und QualifizierungsmaBnahmen zu-

sammenlaufen, sowie Bedarfe und Anforderungen kénnen ermittelt werden.

Aufgabe Zusténdigkeit Zeitrahmen
Grindung eines ,,Dachs*” fur die Parallel- Unterstitzung durch nationale Zeitnah
qualifizierung im AAL-Bereich innerhalb Normungsorganisationen

Europa

5.3 Zentrale Datenbanken

Neben einer konkreten Produktdatenbank soll eine zentrale Datenbank, die AAL-Fachkrafte

auflistet, aufgebaut werden.

Aufgabe Zustandigkeit Zeitrahmen
Produktdatenbank DKE AAL-Arbeitskreis STD_1811.0.3 Zeitnah
+AAL-Produktentwicklung*
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5.4 Definition der im AAL-Bereich Tatigen

Es soll eine deutliche Abgrenzung zwischen den im AAL-Bereich Tatigen, sowie deren Aufga-
bengebieten durchgeflhrt werden.

Aufgabe Zusténdigkeit Zeitrahmen
Abgrenzung zwischen den im DKE AAL-Arbeitskreis STD_1811.0.10 Bis Mitte 2014
AAL-Bereich Tatigen LQualitatskriterien”

5.5 Weiterbildung

Da das Aufgabenfeld der Akteure im AAL-Bereich heterogen und weit gefachert ist, ist eine
Kompetenzerweiterung der Akteure notwendig. Deshalb sollen Definitionen zu Weiterbildungs-
moglichkeiten und Zusatzqualifizierung zur Verfligung formuliert werden.

Aufgabe Zusténdigkeit Zeitrahmen
Weiterbildungsmaoglichkeiten und DKE AAL-Arbeitskreis STD_1811.0.10 Bis Mitte 2014
Zusatzqualifizierungen sollen voran ,<Qualitatskriterien”

gebracht werden

5.6 Interoperabilitat

Um fur eine vollstandige Interoperabilitat im AAL-Umfeld zu sorgen, muss eine interoperable
technische Basis geschaffen werden, um flr alle Komponenten Modularitat sicherzustellen. Zur
Erreichung der technischen Interoperabilitdt kdnnen unterstitzend AAL-Integrationsprofile ange-
wendet werden (sieche Abschnitt 4.8).

Im Bereich Multimedia/Connected Home wird ein &hnlicher Ansatz von der Digital Living Net-
work Alliance (DLNA)® verfolgt. Eine vergleichbare Organisation fur AAL gibt es bislang nicht.
Zu klaren ist, ob fUr diese Zwecke eine neue Organisation aufgebaut werden soll, oder ob eine
der existierenden Organisationen (IHE, Continua, DLNA) bereit ist, ihr Fachgebiet um Ambient
Assisted Living zu erweitern. Dies entspricht auch den Empfehlungen des ,AALIANCE Report
on Standardisation Requirements for AAL* [58], in dem es heiBt:

“Steps have to be taken to: [...] Develop and promote a reference model that gives guidance
to product and service developers; Develop and promote design guidelines and a certification

5 http://www.dIna.org/home
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process for AAL products and services. This should be based on identification, selection and

promotion of existing standards, and gaps should be identified and filled. [...] It is questionable
whether across the full AAL domain the time is right for a coordinated approach like the CONTI-
NUA alliance; maybe the scope of the CONTINUA alliance could be gradually extended for next
versions of their specification. Creating a common vision and stimulation towards such a vision
is highly advisable.”

Continua realisiert die Kommunikation mit der IT des Gesundheitswesens Uber HL7. Es wére
sinnvoll &hnliche Strukturen in das AAL-System zu Ubernehmen.

5.6.1 Fernwartung von AAL-Systemen und Komponenten

Da AAL-Systeme schwerpunktmé&Big flr altere Anwender und damit oftmals fur Anwender mit
mangelnder Technikaffinitét konzipiert werden, sind Moglichkeiten zur Fehlerdiagnose und Fern-
wartung eines Systems empfehlenswert.

Fur die Definition und Klassifikation eines Fehlers bieten sich die Definitionen aus dem Normen-
werk an, die zwar im Wortlaut variieren, aber im Allgemeinen den gleichen Ansatz verfolgen.
Nach DIN 55350-31:1985-12 (Begriffe der QS und Statistik) ist ein Fehler die ,Nichterflllung
vorgegebener Forderungen durch einen Merkmalswert®. Dies impliziert, dass die Funktionalitét
im Allgemeinen nicht beeintrachtigt sein muss, was eine Klassifikation des auftretenden Fehlers
zur Folge hat:

m  Kritische Fehler — gefahrliche, kritische Situationen entstehen
®  Hauptfehler — evtl. Ausfall oder Herabsetzung der Funktionalitat
®  Nebenfehler — Funktionalitét wird nur geringflgig beeintrachtigt

Weitere Literatur zu Fehlermanagement und Betriebssicherheit ist in [57] zu finden. Inhaltlich
ahnliche Definitionen lassen sich nachfolgenden Normen und Richtlinien entnehmen.

®  DIN 66271:1995-06 und
m |EEE Standard 1044-1993 ,Classification for Software Anomalies”.

Fur Betreiber von Assistenzsystemen ist ebenfalls von groBer Wichtigkeit, dass Konfiguratio-
nen, Wartung und Fehlerbehebung ohne physische Prasenz eines Servicetechnikers vor Ort,
durchgefihrt werden kdnnen. Der Dienstleister muss nicht nur Gerate fernwarten sowie Fehler
beheben kénnen, sondern zunehmend eine Ubersicht Giber das komplexe AAL-System der
einzelnen Anwender haben und Uber den Einsatz der einzelnen Komponenten und Kommuni-
kationsprotokolle im AAL-System informiert sein. Wahrend es im Telekommunikationssektor mit
dem CPE WAN Management Protocol (CWMP, auch als TR-069 bezeichnet) sowie dem OMA
Device Management genormte Protokolle fUr die Fernwartung von Geraten wie DSL-Routern



oder Mobiltelefonen gibt, die eine automatische Fernkonfiguration von Geraten, Updates von

Firmware sowie das Freischalten von Leistungsmerkmalen durch einen Betreiber erlauben,
fehlen entsprechende Normen fiir die Bereiche Geb&udeautomation und Medizintechnik sowie
dartber hinausgehend auch fir AAL insgesamt.

Bei Assistenzsystemen, die Komponenten der Gebaudeautomation oder der Medizintechnik
umfassen, ist gegenwartig keine einheitliche Ferndiagnose, Fernwartung, Fernkonfiguration usw.
mdglich. Dies schrankt die Moglichkeit der Betreuung solcher Systeme aus der Ferne, ohne
Kundendienst-Techniker vor Ort, erheblich ein. Winschenswert ware hier ein einheitliches Proto-
koll oder ein Verwaltungswerkzeug, das standardisiert Gerateinformationen abrufen kann, damit
die Fernwartung aller Komponenten eines (ggf. komplexen) AAL-Systems moglich ist. Die einzige
Mobglichkeit, die bis dato erforscht und an der entwickelt wird, ist Sensory Dataset Description
Language (SDDL). Diese noch nicht standardisierte Sprache ermdglicht, Sensordaten aufzu-
zeichnen, um fehlerhaftes Systemverhalten zu einem spéteren Zeitpunkt durch Systementwick-
ler zu analysieren [59].

5.6.2 Abstrakte Softwareschnittstelle zur Ansteuerung
der Gebaudeautomation

Wie in Abschnitt 4.1.3 dargestellt, gibt es eine ganze Reihe von konkurrierenden Ansatzen fur
die Gebaudeautomation (BACnet, KNX, LON, ZigBee, Z-Wave, IP500® und EnOcean). Eine
Konsolidierung des Marktes auf einen Feldbus ist mittelfristig nicht zu erwarten. Fur die Entwick-
ler von AAL-Systemen stellt sich daher die Frage, wie das System an unterschiedliche Feldbusse
der Geb&udeautomation angepasst werden kann, da ein Austausch der Gebaudeautomation fur
die Installation eines AAL-Systems in der Regel nicht méglich sein durfte. Beim Schalten einer
Leuchte, der Abfrage eines Temperaturflhlers oder Bewegungsmelders spielt es fir die Soft-
ware letztlich auch keine Rolle, ob die Daten kabelgebunden oder kabellos Ubertragen werden
und welches Kommunikationsprotokoll zum Einsatz kommt. Wenn es allerdings um die Sicher-
heit der zu Ubertragenden Daten geht und eine erhdhte Anforderung an die Zuverlassigkeit der
Ubertragung, der Ausfallsicherheit oder der Reaktionszeit gestellt wird, kénnen gegebenenfalls
nur bestimmte Protokolle und ein bestimmtes Transportmedium genutzt werden. Diesen An-
forderungen kénnen lediglich bestimmte spezielle Systeme, die im professionellen Bereich, wie
Einbruch, Brand etc. zu Einsatz kommen, gerecht werden.

Erforderlich hierflr ware die Entwicklung einer abstrakten Standardschnittstelle, Gber die Kom-
ponenten der Gebaudeautomation unabhangig vom zugrunde liegenden Feldbus einheitlich
angesteuert werden kénnen. Mogliche Techniken zur Realisierung einer solchen Schnittstelle
sind DPWS (siehe Abschnitt 4.3.2) oder Universal Plug and Play (siehe Abschnitt 4.4.4). Eine wei-
tere abstrakte Schnittstelle stellt URC dar. Damit kdnnen Gerate mit DPWS, UPnP oder anderen
Gerateprotokollen in einem System integriert werden. Derzeit wird auch innerhalb der OSGi an
einem Abstraction Layer, der den einheitlichen Zugriff auf Geréate spezifiziert, gearbeitet.
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Weiterhin ist in diesem Kontext der EEBus zu erwahnen. Der EEBus bildet die Schnittstelle zwi-

schen hausinterner Kommunikation und dem Datenaustausch mit dem Energieversorger. Dabei
ist das Ziel, Energieversorgern und Haushalten den Austausch von Anwendungen und Diensten
zur Erhéhung der Energieeffizienz zu ermdglichen.

Bei Verwendung eines Elektroinstallationsbusses mit Sensoren und Aktoren und einer Steuer-
einheit, wie einem Server, kdnnen die meisten AAL-Anwendungen (z. B. Aktivitatesmonitoring
oder Uberwachung von Geraten) durch einfache Ergénzung einer Software realisiert werden.

5.6.3 Kommunikation zwischen AAL-Systemen und
IT-Systemen des Gesundheitswesens

AAL-Systeme ermdglichen eine kontinuierliche Erfassung medizinisch relevanter Parameter

und Vitaldaten durch am Kdrper getragene medizinische Sensoren und Aktoren in der hausli-
chen Umgebung. Beispielsweise kdnnen die relevanten Daten mit Hilfe einer neuen drahtlosen
Ubertragungstechnologie, auch als Body Area Network (BAN) bekannt, fiir Diagnostik- und
Therapiezwecke dem behandelnden Arzt zur Verflgung gestellt werden. Gleichzeitig beinhal-
ten Assistenzsysteme haufig lokale Auswertealgorithmen, die zum Beispiel den Reha-Sport
abbrechen, wenn Vitalparameter bestimmte Grenzwerte Uber- oder unterschreiten. Die Definition
dieser Grenzwerte ist dabei individuell auf den Patienten zugeschnitten. Daher ist haufig auch
eine Kommunikation in der umgekehrten Richtung, also die Bereitstellung arztlicher Information
aus Krankenhaus oder Praxis fur die Konfiguration eines Assistenzsystems notwendig.

Obwohl es eine ganze Reihe einschlagiger Normen und Spezifikationen fir den Datenaustausch
im Gesundheitswesen gibt, die zumindest in Teilen auch flir AAL-Systeme nutzbar waren (siehe
Abschnitt 4.5), kbnnen zum heutigen Zeitpunkt die IT-Systeme in Krankenhausern und Praxen
(d. h. Krankenhausinformationssysteme, Abteilungsinformationssysteme und Praxisverwaltungs-
systeme) nicht reibungslos kommunizieren.

Des Weiteren wird die bidirektionale elektronische Kommunikation zwischen Assistenzsystemen
und der IT des Gesundheitswesens in vielen Féllen projektbezogen proprietér implementiert.

Wahrend es in Deutschland BemUhungen um die Standardisierung und Implementierung einer
elektronischen Kommunikation zwischen Arzten gibt (z. B. elektronischer Arztbrief), ist eine
elektronische Kommunikation zwischen Leistungserbringern des Gesundheitswesens und dem
,Gesundheitsstandort hdusliche Umgebung” gegenwartig selten. Eine Normung (etwa auf Basis
der Arbeiten von IHE und der Continua Health Alliance, siche Abschnitt 4.6) sowie eine Umset-
zung dieser Norm in den IT-Systemen des Gesundheitswesens ist eine notwendige Vorausset-
zung fUr eine erfolgreiche Etablierung medizinischer AAL-Systeme am Markt.



5.6.4 Anbindung von AAL-Systemen an Hausnotrufdienste

Manche AAL-Systeme haben als ,Alarmsystem” die Aufgabe, Notfallsituationen, wie etwa einen
Sturz des Bewohners oder einen Herzanfall, zu erkennen und dann einen Alarm auszulsen.
HierfUr ist die Anbindung eines Hausnotrufdienstes an das Alarmsystem notwendig. Bislang gibt
es jedoch kein allgemein akzeptiertes Verfahren fir die Meldung von Notrufen durch ein Alarm-
system. Die gangigen ,Kommunikationsprotokolle” sind das Telefon sowie Alarmschalter mit
proprietérer Anbindung. Die Notrufdienste 110/112 untersagen sogar explizit automatisierte An-
rufe durch Maschinen. Bei zunehmender Verbreitung von Alarmsystemen, die Notrufe absetzen
konnen, ist die Definition und Umsetzung eines genormten Verfahrens zur Anbindung an Notruf-

dienste notwendig. Das zu definierende Verfahren sollte dabei die Mdglichkeit zur redundanten
Anbindung Uber mehrere Kommunikationskanale (z. B. Festnetz und Mobiltelefonie) unterstit-
zen, um Alarmsysteme mit hoher Verfligbarkeit zu ermédglichen. Obwohl das Thema Hausnot-
rufe zukUnftig ein umstrittenes Thema sein wird, gibt es die ersten Ideen zur Realisierung von
Hausnotrufen. Beispielsweise kann man sich bei der Realisierung auf die Norm DIN EN 50134
beziehen, die Personen-Hilferufanlagen normt. Zusétzlich kann bei der Thematik Hausnotrufe
der Emergency Call (eCall) berticksichtigt werden, bei dem es sich um ein von der Europdischen
Union geplantes Notrufsystem fur Kraftfahrzeuge handelt. Dabei setzt ein im Fahrzeug integrier-
tes Gerat im Notfall automatisch einen Notruf an die einheitliche europaische Notrufnummer 112
ab. Neben der Ubertragung eines Minimaldatensatzes (MDS) an die Notrufzentrale wird eben-
falls eine Sprachverbindung aufgebaut. Solch ein System kann auch im AAL-Umfeld im Notfall
schnelle Hilfe leisten.

5.6.5 Sprachen zur Beschreibung von Kontextinformationen
und Planungssysteme fir AAL

Wahrend es flur die Vernetzung der Komponenten eines AAL-Systems schon eine Vielzahl
anwendbarer Normen gibt, fehlen Normen und Spezifikationen fiir die Wissensrepréasentation in
AAL-Systemen, was das Erreichen einer semantischen Interoperabilitat verschiedener Systeme
erheblich erschwert. Erste Normungsaktivitdten hinsichtlich der Personalisierung im Zusam-
menhang mit der Sprache zur Beschreibung von Kontextinformationen sind aktuell. Mit Hilfe
dieser Richtlinie lassen sich Nutzerpraferenzen beschreiben, sodass sich die Personalisierung
eines Systems ggf. auch auf andere Systeme Ubertragen lasst. Insbesondere wére es sinnvoll,
wenn verschiedene Module eines AAL-Systems auf einheitliche Kontextinformationen zugreifen
kénnten:

®  FEin Grundriss der Wohnung, in der die Position von Wéanden, Turen, Fenstern, Mébeln
Schalter und Steckdosen sowie von Sensoren und Aktoren des AAL-Systems sowie bei
Fenstern und Turen deren Bewegungsflache vermerkt sind,

®  |nformationen zur Position, Lage und Charakteristik (z. B. Reichweite, Sichtfeld) jedes
Sensors,
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Informationen zur Identifikation der Anwender des Systems sowie ihrer individuellen

Praferenzen,

individuelle Grenzwerte flr den Normalbereich Uberwachter Vitalparameter sowie Angaben
zu den Funktionsverlusten des Anwenders nach ICF,

Kontakte fur die zwischenmenschliche Kommunikation oder die Eskalationskette bei der
Absetzung von Meldungen im Notfall.

Die Entwicklung von Normen in diesem Bereich wird auch im ,AALIANCE Report on Standar-

disation Requirements for AAL" [58], empfohlen: “Steps have to be taken to [...] move beyond

the syntactical interoperability to the semantic and process levels. Stimulate research to develop

standards for the AAL context in the semantic and process interoperability levels.”

Es gibt wenige Softwarewerkzeuge, die einen Planer bei der Konzeption eines AAL-Systems

unter BerUcksichtigung der Winsche und BedUrfnisse des Anwenders sowie den baulichen Ge-

gebenheiten der Wohnung unterstitzten kdnnten. Die einzigen Systeme, die in diesem Zusam-

menhang nennenswert sind, kann man Abschnitt 4.5 entnehmen. Ein solches Planungssystem

wUrde eine Standardisierung zu folgenden Themen erfordern, wobei die ersten Standardisie-

rungsaktivitdten auch hier bereits durchgeflihrt worden sind (siehe Abschnitt 4.5):
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Ein Datenformat zur Beschreibung der Wohnung (Grundriss, Wande, Mdébel,
Elektroinstallation, Sensoren, Aktoren).

Ein Datenformat zur Beschreibung der Hardwarekomponenten eines AAL-Systems:
Sensoren, Aktoren, Nutzungsschnittstellen, Netzwerke, Gateways. Dies wirde es den
Herstellern entsprechender Komponenten erlauben, elektronische Produktkataloge bereit-
zustellen, die von einem Planungswerkzeug importiert und genutzt werden kdnnen, &hnlich
wie dies etwa bei KNX mit der ,Engineering Tool Software* (ETS) [60] der Fall ist, fir die
von vielen Herstellern elektronische Produktkataloge bereitgestellt werden.

Ein Datenformat zur Beschreibung von AAL-Diensten (Basisdiensten und
Anwendungsdiensten, d. h. Softwaremodulen), das einem Planungssystem ermdagli-

cht, zu entscheiden, ob die Dienste auf der geplanten bzw. vorhandenen Hardware
lauffahig sind, ob sie mit der Sensorik und Aktorik interoperabel sind und welche Art von
Assistenzfunktion sie realisieren.

Ein Datenformat zur Beschreibung der individuellen Funktionsverluste eines Anwenders,
das einem Planungssystem ermdglicht, dem Planer Vorschlage fur Assistenzsysteme

und die zugehdrige Sensorik und Aktorik fir den Bedarf des Anwenders zu machen,
insbesondere auch bei Erweiterungen eines bestehenden Systems angesichts neuer
Funktionsverluste des Anwenders.



5.6.6 Standard-Ausflihrungsumgebung flr AAL-Dienste

Es gibt derzeit eine Vielzahl von Ansatzen fir die Software-Ausfihrungsumgebung von AAL-
Diensten (unter anderem Basisdiensten, Anwendungsdiensten und Betreiberdiensten). Die wich-
tigsten davon werden in [21] vorgestellt. Langfristig wére es dem Erfolg von AAL nicht zutraglich,
wenn jedes Assistenzsystem die Installation eines eigenen Gateways erfordert — dies verhindert
ein ,Mitwachsen” des Systems bei sich verdndernden Anforderungen des Anwenders. AuBer-
dem wird die Nutzung einmal vorhandener Sensoren und Aktoren fir mehrere Assistenzsysteme
verhindert und ist letztlich ©konomisch wenig sinnvoll. Zusatzlich mUssen alle Software-Infra-
strukturen unterschiedlicher Bereiche im Wesentlichen die gleichen Dienste anbieten. Beispiele
sind die Anbindung von Sensoren und Aktoren, persistente Datenhaltung, Kommunikation mit
der ,AuBenwelt”, Interaktion mit dem Anwender Uber grafische Benutzungsoberflachen oder
multimodale Interaktionsmaoglichkeiten sowie das Management von Kontextinformationen usw.

Aus diesem Grund wére die Schaffung einer einheitlichen, genormten, herstellerlibergreifenden
Ausfihrungsumgebung fUr AAL-Dienste vorstellbar, welche die genannte Software-Infrastruktur
zur Verfugung stellt, und in der zusétzliche Dienste analog zu (bzw. mdglicherweise aufbauend
auf) MHP, MIDP oder OSGiinstalliert werden kénnen. Von entscheidender Bedeutung wird es
sein, ein ,Okosystem“ von Nutzern und Entwicklern rund um eine solche Standard-Ausfilhrungs-
umgebung zu etablieren, die eine kontinuierliche Pflege und Weiterentwicklung sicherstellen
kénnen, ahnlich wie dies bei den diversen Linux-basierten Betriebssystemdistributionen oder
etwa beim App-Store fUr das iPhone der Firma Apple gelungen ist. Berlicksichtigung finden
sollten hier die Arbeiten des EU-Projekts universAAL (universal open platform and reference
specification for AAL) sowie der AAL Open Association (AALOA).

5.6.7 Schnittstellen fur externe Dienste

Die Anbindung von externen Diensten an ein AAL-System ist notwendig, um zum Beispiel eine
Online-Bestellung von Produkten oder haushaltsnahen Dienstleistungen zu ermdglichen.

Die Méglichkeit, Produkte oder Dienstleistungen online zu bestellen, wird bereits von vielen
Unternehmen angeboten, allerdings in der Regel Uber proprietare Web-Portale. Dies erfordert
zum einen ein Erlernen der Struktur und Funktionsweise jedes neuen Portals durch den Nutzer,
zum anderen verhindert es die Realisierung von Nutzungsschnittstellen, die auf die spezifischen
Funktionsverluste des Anwenders (etwa Einschrankungen der Sehfahigkeit oder der moto-
rischen Fahigkeiten) angepasst werden. In diesem Zusammenhang wére eine Normung von
Piktogrammen und Icons sinnvoll. Wenn Symbole missversténdlich sind, werden Schnittstellen
und Bedienoberflachen unlbersichtlich sowie schwierig in der Bedienung. Vergleichbar mit der
Unterhaltungselektronik, wo sich ein Dreieck fur ,Play* oder ein Quadrat fur ,Stopp* durchge-
setzt haben, kdnnten einheitliche Beschriftungen zur Wiedererkennung beitragen. Der Einsatz
solcher Piktogramme sollte stets unter Bertcksichtigung von Normen, wie beispielsweise
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DIN EN ISO 9241-210:2011 oder ISO/IEC Guide 71 abgewogen werden. Zu diesem Thema hat
der Richtlinienausschuss 6008 Blatt 1.1 des VDI die Arbeit aufgenommen, mit dem Ziel, barrie-
refreie Ausflihrungen von Bild- und Schriftzeichen flr den Einsatz von Produkten und Systemen

im Bereich der technischen Gebaudeausristung aufzuzeigen.

Im ,Business-to-Business®-Bereich ist eine elektronische Abbildung logistischer Prozesse, etwa
Uber EDIFACT, ebXML oder Web-Dienste (siehe Abschnitt 4.3.1), bereits gangige Praxis. Ge-
normte Schnittstellen (Protokolle) flir das elektronische Abrufen von Produktinformationen und
Preisen sowie das Absetzen von Bestellungen/Auftragen im ,Business-to-Consumer“-Bereich
Uber entsprechende Web-Dienste fehlen jedoch bislang.

FUr die weitere Normungs- und Standardisierungsarbeit ist zu beachten, dass Normen und
Spezifikationen um den Aspekt AAL erweitert werden. Auf diese Weise wird die Entwicklung
vollstdndig neuer Normen und Spezifikationen reduziert werden. Somit wird einerseits das
Verstandnis der Hersteller geférdert, andererseits wird der Einstieg von kleinen und mittelstandi-
schen Unternehmen in den AAL-Bereich vorangetrieben.

5.7 AAL in Gebaude und Wohnumfeld

Aus wohnungswirtschaftlicher Sicht und aus Sicht der Elektrofachkréfte gibt es noch im Bereich
von Gebaude und Wohnumfeld hinsichtlich AAL-Technologie und -Installation Nachholbedarf.
Neben der Ausgangsbasis fur die Umsetzung von AAL in Gebaude und Wohnumfeld und den
Anforderungen flr eine technische Umsetzung gilt es, die Akzeptanz fUr innovative und unter-
stitzende Technik sowie neue Konzepte zu verbessern und zu férdern.

Aufgabe

Zusténdigkeit Zeitrahmen

Anforderungen an technische Umsetzung DKE AAL-Arbeitskreis STD_1811.0.4 ,AAL  Mitte 2014

formulieren

in Gebaude und Wohnumfeld*

70 NORMUNGS-ROADMAP

5.8 Koordinierung zwischen AAL und Smart Home

Da fur die AAL-Techniken und —Systeme eine Infrastruktur bendtigt wird, die in vielen Féllen
durch ein Smart Home zur Verfligung gestellt werden, muissen die Arbeiten zwischen AAL und
Smart Home koordiniert und abgesprochen werden. Durch geeignete MaBnahmen der Offent-
lichkeitsarbeit und Absprache kénnen Synergieeffekte mit den Bereichen intelligente Zahler
(,Smart Meters”) und Heimautomation (,Smart Home") erzielt werden. Weiterhin missen Con-
nected Car-Ansatze/-Technologien im Bereich AAL mit den Smart Home Aktivitaten koordiniert
werden.



Aufgabe Zustandigkeit Zeitrahmen

Absprache zwischen den Doméanen AAL  DKE AAL-Arbeitskreis sowie DKE Smart Zeitnah
und Smart Home Home-Arbeitskreis, die verantwortlich fur

die Normungs-Roadmap und Use Cases

sind.

5.9 Weiterentwicklung von Integrationsprofilen und Use Case
Profilen fur prototypische Anwendungsszenarien

Aufgrund der Vielzahl der Themenfelder und Normen, die fir AAL-Systeme relevant sind (siehe
Abschnitt 4), wird eine herstelleribergreifende Interoperabilitat von Systemen und Komponenten
nur dann realisierbar sein, wenn es gelingt, ,typische* AAL-Systeme (oder AAL-Anwendungen)
zu identifizieren und die dafur notwendigen Komponenten, Schnittstellen, Datenformate usw.

zu normen. Die Modellierung solcher typischen Anwendungsszenarien entspricht genau dem
Konzept der anwendungsfallzentrierten Integrationsprofile, die im Bereich der Medizintechnik seit
mehreren Jahren sehr erfolgreich eingesetzt werden, um eine Verbesserung der Interoperabilitat
komplexer heterogener IT-Systeme zu erreichen (siche Abschnitt 4.6).

Es wird daher dringend empfohlen, solche Prozessmodelle weiter voran zu treiben und solche
Integratiosprofile in Zusammenarbeit mit existierenden Konsortien (wie Continua) mindestens auf
européischer Ebene zu entwickeln.

Ebenfalls soll eine Anpassung der unterschiedlichen Darstellungsmoglichkeiten und Begrifflich-
keiten zwischen den unterschiedlichen Domanen, wie AAL und Smart Home erfolgen. Dazu
gehoren Begrifflichkeiten, wie User Story, Use Case Templates, Use Case und Funktionen.

Aufgabe Zusténdigkeit Zeitrahmen
Weiterentwicklung von Integrationsprofilen DKE AAL-Arbeitskreis STD_1811.0.12 Bis Ende 2014
Anpassung Begrifflichkeiten und Darstel- ~ DKE AAL-Arbeitskreis STD_1811.0.12 Bis Mitte 2014

lungsmaoglichkeiten in unterschiedlichen
Doménen
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5.10 Informationssicherheit fir AAL

Die Informationssicherheit von AAL-Systemen muss neben dem Datenschutz mit besonderer
BerUcksichtigung personenbezogener und sensitiver Daten auch und insbesondere die Verflig-
barkeit der Systeme im Auge behalten.

Es soll daflr Sorge getragen werden, dass Informationssicherheit von Anfang an in einer AAL-
Systemarchitektur bertcksichtigt wird (,Security by Design*). Die IT-Sicherheitsarchitektur muss
zum einen die Gegebenheiten im privaten Wohnbereich, zum anderen die etwaige, zukiinftige
Speicherung und Verarbeitung sensitiver Daten in sogenannten ,Clouds* bertcksichtigen.

Weiterhin soll die Architektur zur Identifikation von Normungsliicken dienen, um Normungsbe-
darf rechtzeitig in den Gremien des DIN und der DKE zu initiieren.

Einen weiteren wichtigen Ansatzpunkt stellen in diesem Kontext auch die Arbeiten des BSI
(,Bundesamt fUr Sicherheit in der Informationstechnologie®) zum Thema Smart Metering dar.
Das BSI wurde durch das Bundesministerium fir Wirtschaft und Technologie im Jahre 2010 mit
der Erarbeitung eines Schutzprofils (Protection Profile, PP) sowie im Anschluss einer Techni-
schen Richtlinie (TR) fur die Kommunikationseinheit eines intelligenten Messsystems (Smart
Meter Gateway) beauftragt, um einen einheitlichen technischen Sicherheitsstandard fur alle
Marktakteure sicherzustellen. Ausgehend von einer Bedrohungsanalyse flir den sicheren und
datenschutzfreundlichen Betrieb, legt das Schutzprofil dabei die erforderlichen Mindestsi-
cherheitsanforderungen fest. AAL soll als Mehrwertdienst Uber diesen Sicherheitsanker in der
Liegenschaft geflihrt werden. Es gilt, diesen Ansatz zu untersuchen und die Anforderungen des
BSI hinsichtlich der HAN- (Home Area Network) und WAN- (Wide Area Network) Schnittstelle zu
berlcksichtigen sowie die Ergebnisse normativ zu dokumentieren.

Aufgabe Zustandigkeit Zeitrahmen
Sicherheit und Datenschutz im Kontext DKE AAL-Arbeitskreis STD_1811.0.6 Zeitnah
von AAL:

Integration von Sicherheitskonzepten und
Mitgestaltung einer sicheren Systemar-
chitektur, Sammlung und Konsolidierung
von User Stories und Use Cases aus dem
AAL-Umfeld zur Ableitung von Rollen

und Akteuren. Nach dieser Ableitung der
folgt die Bedrohungsanalyse, sowie die
Ableitung von Sicherheitszielen. Darauf
basieren Sicherheitsfunktionen (z. B.
Authentisierung) gefolgt von einer Risiko-
analyse.
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ABKURZUNGSVERZEICHNIS

Abkiirzung/Akronym  Bedeutung

AAL Ambient Assisted Living

AALIANCE European Ambient Assisted Living Innovation Alliance
AALOA AAL Open Association

ACS Auto Configuration Server

AK Arbeitskreis

ANSI American National Standards Institute

API Application programming interface

ARIB Association of Radio Industries and Businesses

ASCII American Standard Code for Information Interchange
ASTM American Society for Testing and Materials

BACnet Building Automation und Control Networks

BAG Geriatrie Bundesarbeitsgemeinschaft der Klinisch-Geriatrischen Einrichtungen
BBF Broadband Forum

BIM Building Information Modeling Industry Foundation Classes
BMBF Bundesministerium fur Bildung und Forschung

BMWi Bundesministerium fur Wirtschaft und Technologie

BPPC Basic Patient Privacy Consent

BSI Bundesamt fur Sicherheit in der Informatik

CAN Controller Area Network

CCD Continuity of Care Document

CCR Continuity of Care Record

CD-R Compact Disc - Recordable

CDA Clinical Document Architecture

CECED Conseil Européen de la Construction d‘Appareils Domestiques
CEPT European Conference of Postal and Telecommunications
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Abkilirzung/Akronym

Bedeutung

CEN European Committee for Standardization

CENELEC European Committee for Electrotechnical Standardization

CHAIN CECED Home Appliances Interoperating Network

CLDC Connected Limited Device Configuration

CSMA/CD Carrier Sense Multiple Access/Collision Detection

CWMP CPE WAN Management Protocol (TR-069)

DECT Digital Enhanced Cordless Telecommunications

DGG Deutsche Gesellschaft fur Geriatrie

DGGG Deutsche Gesellschaft fir Gerontologie und Geriatrie

DICOM Digital Imaging and Communications in Medicine

DIN Deutsches Institut fir Normung

DKE Deutsche Kommission Elektrotechnik Elektronik Informationstechnik

DLNA Digital Living Network Alliance

DPWS Devices Profile for Web Services

DSL Digital Subscriber Line

DVB Digital Video Broadcasting

DVB-C Digital Video Broadcasting — Cable

DVB-J Digital Video Broadcasting — Java

DVB-S Digital Video Broadcasting — Satellite

DVB-T Digital Video Broadcasting — Terrestrial

ebXML Electronic Business using eXtensible Markup Language

EDGE Enhanced Data Rates for GSM Evolution

EDIFACT Electronic Data Interchange for Administration, Commerce and Trans-
port

EEBus E-Energy Bus




Abkiirzung/Akronym

Bedeutung

eCall Emergency call

EFQM European Foundation for Quality Management
EG Europdische Gemeinschaft

EGA elektronischen Gesundheitsakte

EHRcom Electronic Health Record Communication

EIA Electronic Industries Alliance

EMAS Eco Management and Audit Scheme

EMV Elektromagnetische Vertraglichkeit

EN Européische Norm

EPA Européisches Praxisassessment

EPG Electronic program guide

ES ETSI Standard

ESHG Elektrische Systemtechnik fur Heim und Gebaude
ETS ETSI Technical Specification

ETSI European Telecommunications Standards Institute
EU Europaische Union

EWG Europaische Wirtschaftsgemeinschaft

GA Systeme der Gebaudeautomation

GEFMA German Facility Management Association

GSM Global System for Mobile Communications

HGI Home Gateway Initiative

HL7 Health Level Seven

HSPA High Speed Packet Access

ICF International Classification of Functioning, Disability and Health
ICT Information and Communication Technologies
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Abkilirzung/Akronym

Bedeutung

IEC International Electrotechnical Commission
|IEEE Institute of Electrical and Electronics Engineers
IETF Internet Engineering Task Force

IFC Industry Foundation Classes

IHE Integrating the Healthcare Enterprise

IKT Informations- und Kommunikationstechnologie
ISDN Integrated Services Digital Network

1ISO International Organization for Standardization
ITU International Telecommunication Union

JTC Joint Technical Committee

JVM Java Virtual Machine

KNX LKonnex" (kein Akronym)

KTQ Kooperation flr Transparenz und Qualitét im Gesundheitswesen
LAN Local Area Network

LK Lenkungskreis

LTE Long Term Evolution

LON Local Operating Network

LR-WPAN Low-Rate Wireless Personal Area Network
M2M Machine-to-Machine

MAC Medium Access Control

MHP Multimedia Home Platform

MIDP Java Mobile Information Device Profile
MPBetreibV Medizinprodukte-Betreiberverordnung

MPG Medizinproduktegesetz

MPSV Medizinprodukte-Sicherheitsplanverordnung




Abkiirzung/Akronym

Bedeutung

MVZ Medizinisches Versorgungszentrum

NAS Network Attached Storage

NFC Near Field Communication

OASIS Organization for the Advancement of Structured Information Stan-
dards

PHMR Personal Healthcare Monitoring Report

PHY Physical layer

PID Patient Information Segment

QEP Qualitat und Entwicklung in Praxen

QM Qualitadtsmanagement

RFC Request for Comments

RFID Radiofrequency Identification

RIM Referenz-Informationsmodell

RKI Robert-Koch-Institut

SC Subcommittee

SDDL Sensory Dataset Description Language

SG Strategic Group

SGB Sozialgesetzbuch

SIP Session Initiation Protocol

SMB Standardization Management Board

SOA Service Oriented Architecture

SOAP Simple Object Access Protocol

TC Technical Committee

TCP/IP Transmission Control Protocol/Internet Protocol

TR Technical Report
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Abkilirzung/Akronym

Bedeutung

ULD

Unabhangiges Landeszentrum fir Datenschutz

UMTS

Universal Mobile Telecommunications System

UPnP

Universal Plug and Play

URC

Universal Remote Console

usB

Universal Serial Bus

VDE

Verband der Elektrotechnik Elektronik Informationstechnik

VDI

Verein Deutscher Ingenieure

WAN

Wide Area Network

WAVE

Wireless Access in Vehicular Environments

WG

Working Group

WHO

World Health Organization

WLAN

Wireless Local Area Network

WPAN

Wireless Personal Area Network

WS

Web Service Specification

WSDL

Web Services Description Language

XD*

(Oberbegriff fir XDS, XDR und XDM)

XDM

Cross-enterprise Document Media Interchange

XDR

Cross-enterprise Document Reliable Interchange

XDS

Cross-Enterprise Document Sharing

XML

Extensible Markup Language

XPHR

Exchange of Personal Health Record Content
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Beteiligte Normungsgremien
Im Folgenden werden zunéchst die relevanten nationa-
len Normungsgremien aufgefiihrt:

DIN-Normenausschiisse

NA 005 Bauwesen

NA 022 DKE

NA 023 Ergonomie

NA 043 Informationstechnik und Anwendungen
NA 053 Rettungsdienst und Krankenhaus

NA 060 Maschinenbau

NA 063 Medizin

DKE-Komitees und Arbeitskreise
DKE/K 111 Terminologie

DKE/K 412 Kommunikationskabel (Kabel, Leitungen,
Wellenleiter, Lichtwellen-leiter, Komponenten,
Zubehor und Anlagentechnik flr die Nachrichten- und
InformationsUbertragung)

DKE/K 461 Elektrizitatszahler

DKE/K 511 Sicherheit elektrischer Hausgerate
DKE/K 513 Hausgerate, Gebrauchseigenschaften
DKE/K 515 Regel- und Steuergerate

DKE/K 521 Leuchten, Lampen und Zubehor

DKE/K 711 Sicherheit elektronischer

Einrichtungen flr Audio/Video-, Informations- und

Kommunikationstechnik

B DKE/K 712 Sicherheit von Anlagen der Informations-
und Kommunikationstechnik einschlieBlich
Potentialausgleich und Erdung
DKE/K 713 Melde- und Signaltechnik
DKE/GK 715 Verbindung von Einrichtungen der
Informationstechnik

B DKE/K 716 Elektrische Systemtechnik fir Heim und
Gebaude (ESHG)

®  DKE/K 731 Funktechnik

®  DKE/K 738 Sicherheit fur Gerate der
Unterhaltungselektronik und verwandte Systeme

B DKE/K 742 Audio-, Video- und Multimediasysteme,
-gerate und -komponenten

m  DKE/K 767 Elektromagnetische Vertraglichkeit (EMV)

B DKE/K 810 Elektrische Gerate in medizinischer
Anwendung

DKE/K 811 Allgemeine Bestimmungen flur elektrische
Einrichtungen in medizinischer Anwendung

DKE/K 812 Elektromedizinische Gerate

DKE/K 821 Elektroakustik

DKE/K STD_1811 Lenkungskreis AAL

DKE/AK STD_1811.0.1 Grundsétze und Terminologie
DKE/AK STD_1811.0.2 Telemedizin

DKE/AK STD_1811.0.3 Produktentwicklung

DKE/AK STD_1811.0.4 AAL in Gebaude und
Wohnumfeld

DKE/AK STD_1811.0.5 Mobile Endgerate / mobile
Applikationen fur AAL

DKE/AK STD_1811.0.6 Sicherheit und Datenschutz im
Kontext von AAL

DKE/AK STD_1811.0.7 Technik-unterstitzte Pflege
DKE/AK STD_1811.0.8 Arbeitsumfeld

DKE/AK STD_1811.0.9 Mobilitat

DKE/AK STD_1811.0.10 Qualitatskriterien

DKE/AK STD_1811.0.11 Normungs-Roadmap AAL
DKE/AK STD_1811.0.12 AAL-Interoperabiltat

Auf Européischer Ebene lassen sich folgende Gremien

identifizieren:

CEN

CEN/TC 215 Beatmungs- und Anasthesiegerate
CEN/TC 251 Medizinische Informatik
CEN/TC 293 Technische Hilfen fir Behinderte

CENELEC
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CLC/TC 13 Equipment for electrical energy measure-
ment and load control

CLC/TC 34Z Luminaires and associated equipment
CLC/TC 46X Communication cables

CLC/SR 59 Performance of household electrical appli-
ances

CLC/TC 59X Performance of household and similar
electrical appliances

CLC/TC 61 Safety of household and similar electrical
appliances

CLC/TC 62 Electrical equipment in medical practice
CLC/SR 62 Electrical equipment in medical practice
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m  CLC/SR 62A Common aspects of electrical equipment
used in medical practice
CLC/SR 62D Electromedical equipment
CLC/TC 72 Automatic controls for household use

m  CLC/SR 76 Optical radiation safety and laser equip-

ment

m  CLC/TC 76 Optical radiation safety and laser equip-
ment

B CLC/SR 77 Electromagnetic compatibility

®  CLC/SR 100 Audio, video and multimedia systems and
equipment
CLC/TC 100X Focus Group AAL
CLC/BTWG 105-2 Equipment for measuring electrical
energy - composition and accuracy

m  CLC/TC 108X Safety of electronic equipment within
the fields of Audio/Video, Information Technology and
Communication Technology

®  CLC/TC 205 Home and Building Electronic Systems
(HBES)

m  CLC/TC 206 Consumer equipment for Entertainment
and Information and related subsystems

m CLC/TC 210 EMC

m  CLC/TC 215 Electrotechnical aspects of telecommuni-
cation equipment

ETSI

®m  ETSI/TC Digital Enhanced Cordless
Telecommunications

®  ETSI/EBU/CENELEC Joint Technical Committee
‘Broadcast’

®  ETSI/TC Machine to Machine Communication

Auf internationale Ebene sind schlieBlich folgende
Gremien relevant:

ISO

®  |SO/TC 59/SC 13 Organization of information about
construction works

B |SO/TC 121 Anaesthetic and respiratory equipment

B |SO/TC 173 Assistive products for persons with dis-
ability
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m  |SO/TC 184 Automation systems and integration

B |SO/TC 215 Health informatics

ISO/IEC JTC

m  |SO/IEC JTC 1/SWG 1 Accessibility

B |SO/IEC JTC 1/SC 2 Coded character sets

B |SO/IEC JTC 1/SC 6 Telecommunications and informa-
tion exchange between systems

B |SO/IEC JTC 1/SC 7 Software and systems engineer-
ing

B |SO/IEC JTC 1/WG 7 Sensor networks
ISO/IEC JTC 1/SC 17 Cards and personal identification
ISO/IEC JTC 1/SC 23 Digitally Recorded Media for
Information Interchange and Storage

B |SO/IEC JTC 1/SC 24 Computer graphics, image pro-
cessing and environmental data representation

m |SO/IEC JTC 1/SC 25 Interconnection of information
technology equipment
ISO/IEC JTC 1/SC 27 IT Security techniques
ISO/IEC JTC 1/SC 29 Coding of audio, picture, multi-
media and hypermedia information

m  |SO/IEC JTC 1/SC 31 Automatic identification and data
capture techniques

B |SO/IEC JTC 1/SC 32 Data management and inter-
change

m  |SO/IEC JTC 1/SC 34 Document description and pro-
cessing languages
ISO/IEC JTC 1/SC 35 User interfaces
ISO/IEC JTC 1/SC 37 Biometrics

m |SO/IEC JTC 1/SC 38 Distributed application platforms
and services

IEC

m  |[EC/CISPR International Special Committee on Radio
Interference

m |[EC/CISPR/SC H Limits for the protection of radio ser-
vices

m |EC/TC 1 Terminology

m |EC/TC 13 Equipment for electrical energy measure-
ment and load control

m |EC/TC 29 Electroacoustics

m |[EC/TC 34 Lamps and related equipment



IEC/TC 46 Cables, wires, waveguides, RF connectors,
RF and microwave passive components and acces-

sories

IEC/TC 57 Power systems management and associ-
ated information exchange

IEC/TC 59 Performance of household and similar elec-
trical appliances

IEC/TC 61 Safety of household and similar electrical
appliances

IEC/TC 62 Electrical equipment in medical practice
IEC/SC 62A Common aspects of electrical equipment
used in medical practice

IEC/SC 62A Common aspects of electrical equipment
used in medical practice

IEC/SC 62D Electromedical equipment

IEC/TC 64 Electrical installations and protection against
electric shock

IEC/TC 72 Automatic controls for household use
EC/TC 76 Optical radiation safety and laser equipment
IEC/TC 77 Electromagnetic compatibility

IEC/TC 86 Fibre optics

IEC/TC 100 Audio, video and multimedia systems and
equipment

IEC/TC 100 stage 0 project AAL

IEC/TC 108 Safety of electronic equipment within the
field of audio/video, information technology and com-
munication technology

|IEEE Standards Association

IEEE P1394.1 — High Performance Serial Bus Bridges
Working Group

IEEE 802 LAN/MAN Standards Committee

Gremien fUr Industriestandards

Neben den von den oben aufgeflhrten Gremien
entwickelten Normen spielen auch Industriestandards
im Anwendungsgebiet AAL eine groBere Rolle. Im
Folgenden sind daher hier die wichtigsten Gremien
aufgeflhrt, die Spezifikationen mit Relevanz fir AAL
entwickeln:

Continua Health Alliance

Ecma International

EnOcean Alliance

Health Level 7

Integrating the Healthcare Enterprise (IHE)
Internet Engineering Task Force (IETF)

Java Community Process

OASIS

Organization for the Advancement of Structured
Information Standards (OASIS)

OSGi Alliance

UPnP-Forum

ZigBee Alliance

Z-Wave Alliance
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ANHANG B

Nutzen der AAL-Systeme flr verschiedene Interessengruppen
Dieser Anhang beschreibt beispielhaft den Nutzen der AAL-Systeme fiir verschiedene
Interessengruppen.

B.1 Chancen durch die AAL-Technik

B.1.1 Vorteile flr das Gesundheitssystem/-wesen

B Es ergeben sich finanzielle Entlastungen im Gesundheitssystem, da betroffene Menschen
im eigenen Heim/der eigenen Wohnung betreut werden kénnen.

®  Arztbesuche kénnen, auf Grund einer Behandlung des Arztes aus der Ferne, reduziert
werden.

B.1.2 Wirtschaftspolitische Vorteile

®m  Sicherung der Arbeitsplatze in der Pflegesparte und Schaffung neuer Arbeitsplatze durch
Entwicklung neuer Arbeitsbereiche.

®  Neue Absatzméarkte fir das Gesundheitswesen, die Pflegeindustrie, die Elektroindustrie,
die Informations- und Kommunikationstechnologie und die Energieversorgung sowie
Mobilitatsanbieter.

®  Neue Technologiefelder fir das Elektrohandwerk

®  Ftablierung neuer Geschaftsmodelle.

B1 3 Mehrwert fur den Blrger und Endkunden

Steigerung der Konformitat und der Qualitat

Unterstltzung bei Pflege von erkrankten oder alteren Angehorigen oder der eigenen
Person.

Langfristige Sicherstellung des selbststandigen Lebens in den eigenen vier Wanden.
Sicherstellung der Betreuung und des sozialen Netzwerkes.

Schneller Kontakt zum Arzt oder Kontaktperson.

Direkte Anbindung zu einem Dienstleister.

B.1.4 Chancen fir die Forschung und Entwicklung

B Spezielle Anforderungen wie ,Accessibility, Handlichkeit und Einfachheit der
Produkte geben neue Entwicklungsimpulse, die auch in anderen Anwendungs- und
Forschungsbereichen zu Verbesserungen fuhren.

B Fine Herausforderung ist die Konformitéat der Produkte im Gesamtsystem.

®  Die in Deutschland tétigen Forschungseinrichtungen haben die Moglichkeit, im
Bereich von AAL neue Themengebiete zu entwickeln und zu besetzen. Dabei sind
besonders die Synergien zwischen AAL und Themenfeldern der Informations- und
Kommunikationstechnologie (IKT) zu nennen.

®  Entwicklung hinsichtlich der Interoperabilitdt und Interkonnektivitat wird geférdert.

®  Transfer von innovativen Ideen und Ergebnissen in die Normung erfolgt verstarkt.
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B.1.5 Chancen fur Elektroindustrie, Handwerk, Prifinstitute
Neue Berufsfelder werden geschaffen.

Zusatzqualifizierungs- und Weiterbildungsmaoglichkeiten werden geschaffen.
Technikaffinitdt wird unterstutzt.

Einsatz innovativer Technik wird geférdert.

Neue Priffelder werden erdffnet.

Auf Grund neuer Pflegekonzepte und Installation neuartiger Systeme kénnen neue
Beschéftigungsfelder entstehen, die ebenfalls fur kleine und mittlere Unternehmen, das
Elektrohandwerk, Pflegeeinrichtungen sowie den GroB3- und Einzelhandel in Deutschland
attraktiv sind.

B.1.6 Chancen fir den Dienstleister
Mit der EinfUhrung und Akzeptanz der AAL-Systeme werden sich notwendigerweise neue-

Dienstleistungen ergeben bzw. bestehende Dienstleistungen wandeln. Es ist nicht die Aufgabe

der deutschen Normungs-Roadmap AAL, neue Dienstleistungen im Einzelnen zu definieren.

Dennoch wird hier anhand einiger Beispiele gezeigt, inwieweit Normung und Standardisierung

zur Etablierung neuer Dienstleistungen untersttitzend beitragen kann.

Technische Systeme mussen zunachst in das Umfeld des Bewohners installiert werden.
Da allerdings technische Systeme und Komponenten im AAL-Umfeld besondere
Anforderungen erflllen missen, wird sich eine Installationssparte ergeben, die auf das
AAL-Umfeld spezialisiert ist.

Klassische Dienstleistungen, wie sie gegenwartig in Anspruch genommen werden kdnnen,
werden ein deutlich weiteres Geschéftsfeld abdecken missen. Zuséatzlich wird neben dem
sozialen Aspekt der technische Aspekt eine zunehmend gréBere Rolle spielen.

B.2 Nutzen der Normung fur das AAL-Umfeld

B.2.1 Nutzen flr das Gesundheitssystem/-wesen

Die Normungs- und Standardisierungsaktivitdten konnen eine schnelle Einigung und
Durchdringung des AAL-Marktes fordern, sodass das Gesundheitssystem entlastet werden
kann.

Durch Normung wird eine Grundlage fUr das Verstandnis geschaffen und die Zuordnung
der Verantwortungsbereiche der komplexen AAL-Umgebung geférdert.

B.2.2 Wirtschaftspolitische Vorteile

ErschlieBung und Sicherung von Markten durch internationale Normung und
Standardisierung der Systemkomponenten und damit Erleichterung des Exports.

Der Standort Deutschland wird durch Ubersichtliche und Leitlinien gesichert und gewinnt
an Einfluss auf dem europaischen und internationalen Markt.
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B.2.3 Nutzen fUr den Blrger und Endkunden

Durch zeitnahe Normung der relevanten Anforderungen und Schnittstellen werden von
Beginn an die in Deutschland etablierten hohen Niveaus der Sicherheit, Verfugbarkeit,
Zuverlassigkeit und Interoperabilitat auch fur AAL-Systemkomponenten erreicht.
Normung und Standardisierung schaffen Entscheidungssicherheit fir den Endkunden und
beschleunigen somit die Marktdurchdringung des AAL-Marktes.

Quialitativ hochwertige Installationen werden beim Endkunden nach entsprechenden
Leitlinien durchgefuhrt.

B.2.4 Nutzen flir die Forschung und Entwicklung

Eine forschungsbegleitende Normung stellt ein aktive Gestaltung und Beeinflussung der
Normungs- und Standardisierungsaktivitaten, dar.

Durch die zeitnahe Normung wird ein einheitliches Handeln ermd&glicht, das Insellésungen
in der Entwicklung reduzieren wird.

Den innovativen Entwicklungen gelingt mit Hilfe der Normung und Standardisierung eine
Marktdurchdringung.

B.2.5 Nutzen fir Elektroindustrie, KMU, Handwerk, Prifinstitute

Definierte Kriterien fur Produkt- und Prifspezifikationen schaffen Investitions- und
Rechtssicherheit fur die Elektroindustrie und Rechtsicherheit fir das Elektrohandwerk.
Fur die Hersteller von AAL-Produkten ergeben sich neue Markt- und Exportchancen auf
nationaler, européischer und globaler Ebene.

B.2.6 Nutzen flr den Dienstleister

Normung und Standardisierung fuhren zu Ubersichtlichen Bestimmungen fUr den
Dienstleister.

Ein standardisiertes Verfahren zur Bestimmung der Qualitat des Dienstleisters ermdglicht
eine stetige Verbesserung der Dienstleistung.

Einheitliche Kommunikationsschnittstellen fihren zum schnellen Einsatz und Reaktionszeit
des Dienstleisters.
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