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E-Energy Direkte Steuerung informationsfluss “*’moma

Partner

Privates P P

Marktplatz
~ IP-Netz

Zentrale Prosumer 1 ' )
weQy 1 B
zelle
Prosumer 2 Al
= m
Dezentrale Prosumer 3 L 1
Verteil- EMG
netz-
zellen Prosumer 4 ,
VNZ,, Objektnetzzelle,— mit 5 Unter-Netzzellen
comamnon MG = Meter Gateway
B | et e EMG = Energy Management Gateway
und Reaktorsicherheit * -
EM = Energie Manager (Dirigent) EENERGY

oD = Objekt Device (gesteuerter Erzeuger/Abnehmer)



E-Energy Indirekte Anreizsteuerung - Informationsfluss “ésmoma

Geftrdert durch d. jas

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

EENERGY



E-Energy Indirekte Anreizsteuerung - informationsfluss #

Partner

Privates P

Marktplatz
~ IP-Netz

Zentrale ;
System-
zelle — ;e3* Y o
~Adder +/- Prosumer 2 M‘l@ :
_,_,f;’;;—’/ g
Dezentrale 1 | Prosumer 3 ds* “:ﬁ ab
netz- 1 +- il T
— Prosumer 4 wﬂ
VNZ,, Objektnetzzelle,— mit 5 Unter-Netzzellen
comamnon MG = Meter Gateway
] [ EMG = Energy Management Gateway
EM = Energie Manager (Dirigent)

oD = Objekt Device (gesteuerter Erzeuger/Abnehmer)

Prosumer e '
o

EENERGY



E-Energy noch ein Anwendungsszenario ,,:.:.
0 0 @ 0 1l
,Besuch eines ,roaming“ Elektromobiles reemoma

Gefirdert durch das

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit
EENERGY



E-Energy noch ein Anwendungsszenario
,Besuch eines ,roaming“ Elektromobiles

Markiplatz_|

Zantrale
Systernn-

Zelle

Dezentrale

Warbeil- -
netz- e

zellen - =5

Gefirdert durch das

@ Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

Roaming

Modellstadt Mannheim

Tarif & Energiemenge

. Piuater
IP-Hatz

-

= T

] N T
 |Prosumerl ﬂ- E oA
Proumer 2 E -t
. II : -.E

Pr.::'s.merg

P.P.::'.wmer#

w

— = . F i
etfanticher

IP-Hetz >4 — — — —

@

WHZ I:l:,lul-lhuhnlb -mits Unfer-Hetemllen

Marktplatz

Kommunlkatlon

angedockt

EENERGY



Modellstadt Mannheim

Querschnittsthema
Informationssicherheit und Datenschutz/Schutz der Privatsphére
—incl. Eichrechtlicher Anforderungen
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Aus den Szenarien ergaben sich viele Herausforderungen an

die Informationssicherheit- incl. Eichrechtlicher Anforderungen
und inbesondere auch
den Datenschutz bzw Schutz der Privatsphare

» Lessons Learned aus anderen Sektoren !

»Die schwachsten Glieder bestimmen das Gesamtsystem
»die Akzeptanz ist von einer durchgehenden Losung abhéangig

Informationssicherheit und Datenschutz/Schutz der Privatsphare
—incl. Eichrechtlicher Anforderungen
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Informationssicherheit und Datenschutz/Schutz der Privatsphéare

—incl. Eichrechtlicher Anforderungen
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Vertrauenswirdig

Die frihzeitige und lGbergreifende Berucksichtigung
der Sicherheit und des Datenschutzes ist notwendig
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Es muss durchgangig im Gesamtsystem gewahrleistet werden d.h.
bei alle ,Physikalischen und Logischen Systemkomponenten®

» Analysen der vorhanden Normen
» Energiesektor
existierende Ldsungen fur die Smart Grid-Kerne\v{hitektur
IEC 62351
BDEW-Weil3buch zum Thema ,Sicherheit fiir den Netzbetrieb*
» Informations &Telekommunikationssektor
» BNETZA Empfehlungen 2014
» Kompass der IT Sicherheit DIN/BITKOM

» Nationale Festlegungen erschweren globale Harmonisierung
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Querschnittsthema o moma
Informationssicherheit und Datenschutz/Schutz der Privatsphare :

—incl. Eichrechtlicher Anforderungen

Grundlegenden Sicherheitsanforderungen sind einzuhalten

>

vV Vv v vV v vV vV v VY

Authentizitat
Nutzungsfestlegung
Vertraulichkeit
Integritat
Authentifizierung
Rechtsicherheit der Datenibermittiung
Revisionssicherheit
Datenschutz
Informationssicherheit
Legitmitat

Valititat

Verfligbarkeit

- letzteres beihaltet Funktionsfahigkeit der Systeme & Komponenten

Modellstadt Mannheim

EENERGY
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Informationssicherheit und Datenschutz/Schutz der Privatsphare
—incl. Eichrechtlicher Anforderungen

Ziele sind formuliert — z.B.:
» Alle personlichen oder geschéaftsrelevante Daten missen vor

jurch das
Bundesministerium
fiir Umwelt, Naturschutz
und Reaktorsicherheit

>

unberechtigten Zugriff geschutzt werden.

Die Datenreichweite bzw. Verarbeitung von personlichen und
geschéftsrelevante Daten muss auf ein Minimum begrenzt werden.

» Alle Systeme mussen sich gegenseitig Authentifizieren.

>

>

Systeme welche Einfluss auf die Infrastruktur haben bendtigen ein
hoheres Niveau der Informationssicherheit

Es darf nicht moglich sein Abrechnungsdaten zu manipulieren
bzw es musste erkannt werden.

Ein ,Anzapfen“ von schitzenswerten Datenklassen muss erkannt
werden.

Die Wartungsprozesse dirfen nicht zu Einschrankungen in der
Operation fuhren

Kein Sicherheitsverlust bzw Erhéhung des Risikos durch
Austausch/Einphasen von exisitierenden/ neuen Systemkomponenten
& Services — auch nicht auf die Ausfallsicherheit (als Folge von
Angriffen)

ENERGY
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

Zielstufen definiert fur Informationssicherheit und Datenschutz

moma , Security Classifications“ —aus vorhanden Normen
fur folgende Elemente der Sicherheitsinfrastruktur und deren Schutzniveaus
» Verschlisselung (Algorithmen, Hardware)
bericksichtigen Emfpehlungen der BNetzA (flr 2015)
Kommunikationstack
Logging, Daten (+Datentiefe)

>

>

» Anwendung/Services (Zugriffstiefe, Authentifizierung)

» die Benutzer / Rollen / Gruppen (Zugriffstiefe, Authentifizierung)
>

Raumlichkeiten(physikalischer Schutz)

moma Datenklassen beinhalten Schutzniveaus — aus vorhandenen Normen
» Personenbezogene Daten und
Persdnliche Daten (hieraus kann personliches Verhalten abgeleitet werden)
Steuerungsdaten,

firdert durch das
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» Allgemeine Daten

» schitzenswerte Vertrags- und Abrechnungsdaten. ENERGY
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Systemkomponente besteht aus Lokationen, Hardware, Betriebssystem, Applikationen,

Daten sowie Zugriffsmoglichkeiten zwischen Applikationen&Services, durch Benutzer,
Rollen oder Gruppen

» Bewertung des Gesamtsystemes ist schwierig
»Vorgehensweisen bei E-Energy Projekten unterschiedlich

» Normungsbedarf bezliglich Vergleichbarkeit und Konformitat
» Vorschlag : Kombi Methode ,Stufenansatz*
» Informationssicherheitsstufen
» Datenschutzklassen
» Datenreichweite
» Zugriffstiefen der Applikationen, Benutzer, Rollen bzw Gruppen
» Normaler Betrieb

» Wartung / Updates
0 e

und Reaktorsicherheit
ENERGY
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Verfligbarkeit und Funktionsfahigkeit des Systemes
kein Engpass in der Energieversorgung / Einspeisemadglichkeiten
Wirtschaftliche Verlust da unfahig am Anreizssystem teilzunehmen
Behinderung des Geschéftsablaufes E-Energy Services Vertragstreue
Angriffsszenarien (Denial of Services) betrachtet

» Speziell an der Schnittstelle (MG & EMG) zwischen Objektnetzzellen & den
Verteilnetzzellen bieten heutige Konzepte und "best practises" der
Systemkomponenten keinen nachhaltigen Schutz vor Angriffen auf die
Verfuegbarkeit, bzw der Privatsphare
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Erkannte Schwachstellen - Handlungsbedarf
» Metergateway / Meter
» verschiedene Aspekte & Nachhaltigkeitsanforderungen
» Opt out Moglichkeiten und deren Kontrolle

» Energiemanagement Gateway/ Energie Manager — trusted Runtime
Computing Platform

» Dezentrale Verteilnetzzellen Server — verschiedene Aspekte
» Anforderungen aus Eichrecht (Gesamtsystem)

Weiterhin Nachhaltigkeit in Bezug auf
» Elektromobilitat & Roaming

» Prosumer Hoheit Uber gespeicherte Daten & Kontrolle der Vertraglichen
Regelungen

» Langfristige Anpassungsoptionen der Infrasturktur der Informationssicherheits
(Nicht Funktionale Anforderungen)

» Erhbhung der Bedrohungslage mit Penetration und Weiterentwicklung
Leistunsfahigkeit von Angriffen

isterium
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Informationssicherheit und Datenschutz/Schutz der Privatsphare

—incl. Eichrechtlicher Anforderungen

» Langfristige NACHHALTIGKEIT
Mit hoher Penetration der E-Energy Losungen steigen die Bedrohungspotentiale und
damit die Anforderungen an die Informationssicherheit !

Vertrauen und Sicherheitsniveau auch langfristig halten -> Investitionen in Digitale, fernauslesbare
Zahler

» Einsatz moderner Smart Cards oder ahnlicher Konzepte erscheint nachhaltig

- Erhéhung der Benutzerfreundlichkeit und Akzeptanz
vermittelbares und impliziertes Vertrauen in E-Energy Services und Angebote
- Abdeckung der Anforderungen aus dem Eichrecht

Trennung zwischen installierten Systemkomponenten
von sicherheitsrelevanten Anforderungen an
Verschlusselungen, Authentifizierungen & Signierungen der Daten

- Bietet langfristigen update Mdglichkeit und damit ,Investitionsschutz*
bei den installierten Systemkomponenten (MG,Meter EMG , EM
- notwendig bei offenem Markt
Einfihrung einer Mandanten / vertragsabhangigen Verschlisselung.
- notwendig bei Elektromobil Szenarien zum roaming & kommunizieren Host / Gast

- kann die Anreicherungen und Biindelung von Angebote erleichtern, Authentifizierung kann
i | eemnisein - mjttels dieser Smart Card auch bei neuen Services verwendet

und Reaktorsicherheit
ENERGY
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Querschnittsthema
Kommunikation




o moma
Kommunikation Unverbindliches Diskussionspapier

Beispiel eines Kommunikationsstacks

Partnerzellen, Systemzelle,Verteilnetzzelle
Objektnetzzelle, Unterobjektnetz, Objektgerat-Grid enabled

Was wird Informations- Logische Knoten (Nodes)
. Syntax
kommuniziert? modelle Datenklassen
Wann wird Informations- . Serviceinterface
. Contracting _
kommuniziert? austausch Datenmapping

Anwendungs- OSl 7,6

Bindin
inding interface OSI 5
Wie wird Kommunications- : Transport OSl 4

. . Addressierung .
kommuniziert? profile Vermittlung OSI 3
0SI 2
Verbindun Netzzugan

E I osi1
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Querschnittsthema “**moma
Kommunikation Unverbindliches Diskussionspapier
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Querschnittsthema “¢°moma
Kommunikation Unverbindliches Diskussionspapier

Organizational Informational
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Kommunikation Unverbindliches Diskussionspapier
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Querschnittsthema
Regulatorische und Politische Empfehlungen




Regulatorische und Politische Empfehlungen moma

Etablierung ,,Grid Wise* Arbeitsgruppe fuer Deutschland empfohlen
Orchestrierung Regulierung , Industrie und Normung DE, EU , US & AP

Fokusthemen z.B.
* Weiterentwicklung
o der EDIFACT-Nachrichten > UML repositories
* Durchgéangige Semantik von Datenmodellen
und Integration flr die Interoperabilitat

« variable Tarife — Rahmenbedingungen gestalten
« Bandbreite fur die Kommunikation zu den Endverbrauchern (BBPLC,
DSL und E-Energy) erh6hen
- Nutzung vin Internet fuer SMART Grid Kommunikation
- "Tunnel-Infrastruktur" ermoglicht sichere Kommunikation
ueber das unsichere Strecken (Internet)

efrdert durch das
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Regulatorische und Politische Empfehlungen

EEE > Gesetze
35k > Normen

*ahr Markte mit grol3er Innovationsdynamik

Interoperabilitat an den Schnittstellen

Deregulierung — Anwendung des NLF Approaches
Konzentration auf Grundlegende Anforderungen
Abstltzung auf ,harmonisierte” Normen

E-Energy bendtigt flexiblen Rahmen

und schnellen Weg zur Nachfliihrung des Standes der Technik
die Interoperabilitat Gber die Zeit sicherstellen =

kontinuierliche ,,Normenkonformitat* tber ,, TC Grenzen* hinaus
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Querschnittsthema . ‘¢7moma
Horizontale und Vertikale Interoperabilitat

» EEnergy (Multi ,,Utility*)

» Smart Meter
» Smart Grid EU / IEC
» Smart Home

Durchlassigkeit & Interoperabilitat

.
» Smart Appliances  FunAG, DENA Forum %E
» Smart Buildings / Facilities g e
» Smart Factory / Smart Automation 3 2
» Smart e-Mobility / Transportation E *§
> .

EENERGY



Querschnittsthema
Horizontale und Vertikale Interoperabilitat

» E EEnergy Normenprofil 1.0 * t e

»S
»S
»S
»S
»S
»S
»S

ISO/IEC EEnergy Normenprofil 1.0 "

Durchlassigkeit & Interoperabilitat

* Regulatorische Abstlitzung mdglich = ,Presumption of Conformity*

v

Gefirdert durch das

@ uuuuuuuuuuuuu
wa\t,N h12

und Re: ktrS|h ht

EENERGY



Querschnittsthema .
Die ,,Nutzen des Kompetenzzentrum und Werkzeuge*

'
Die sechs Elemente des Kompetenzzentrums e
Geschaéftsstelle E-Energy Unterstitzuna durch sie, Nutzen flr Sie

Geschaftsstelle

Fuhrung&Moderation

Ergebnisse
Normungs Prozesse J
Repository mit Chg Mgmt(Abo)

Glossar

Use case definition and prioritisation
EENEEGY Datenmodelle & Protokolle
Konformitat
\Alnrl(7n||gn

Internationalisierung Mehrwert

e
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Danke fir Ihre Aufmerksamkeit
Alfred Malina === =
Technische Unternehmensvertretung
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55131 Mainz
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