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• Industrielle Maschinen und Anlagen besitzen 
unterschiedliche Gefahrenpotenziale

– Verletzung von Menschen
– Beeinträchtigung der Umwelt
– Zerstörung von Produktionsanlagen

• Schutzmaßnahmen reduzieren das 
Schadensrisiko

R
is

ik
o Risiko ohne Schutzmaßnahmen

Tolerierbares Restrisiko

Schutzmaßnahm 
en

Anlagensteuerung

Quelle: Profisafe Diplomarbeit/ Hr. Azmoud, Hochschule Karlsruhe 



Schutzmassnahmen: 
Schutzeinrichtung mit fehlersicherer Kommunikation, z.B. 4 … 20 mA
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Logic Unit
e.g. PLC

Actuator
e.g. control valve

Sensor
e.g. Liquiphant & Nivotester

Überfüllsicherung

Hohe Zuverlässigkeit der Schutzeinrichtung gefordert (z.B. IEC 61508)
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< 35 % < 15 % < 50 %

Control
Sensor

Aktor

(λ<0,35x10-6/h) (λ<0,15x10-6/h) ( λ< 0,5x10-6 /h)

Gefährlicher Ausfall durch Kommunikation (< 1%): λcomm < 10-8/h

Beispiel: SIL 2 Schutzeinrichtung Fehlerrate λdu< 10-6/h

λg = λSensor + λControl + λAktor + λComm. < 10-6/h

Kommunikation < 1% Kommunikation < 1%

(z.B. λ<0,01x10-6/h)



Kommunikationsfehler und Schutzmassnahmen
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Maßnahme:
Fehler:

Laufende 
Nummer

Time-Out mit 
Quittierung

Kennung für 
Sender und 
Empfänger

Datensicherung 
CRC

Wiederholung X

Verlust X X

Einblenden X X X

Falsche Reihenfolge X

Verfälschung der Information X

Verzögerung X

Adressverfälschung X

Verwechslung (fehlersichere 
Daten mit Standarddaten)

X X X

Quelle: Dr. Stripf, Siemens, PNO



Dr. Gerold Klotz-Engmann,  Endress+Hauser

IEC 61784-3 – Sicherheitsfeldbus-Standard – Und nun?
IEC 61784-3 – Safety Fieldbus Standards – Now what?

Bit-
Fehler-
Rate

Rest- 
fehler- 
Rate

Gerechnet für:
10 Eingabe-Bytes des Slaves
10 Ausgabe-Bytes des Slaves
Zykluszeit = 2ms

Legende:

angenommene max.
Bit-Fehlerrate = 10

-4

from: IEC 870-5-1
PROFIsafe (CRC16)

Quelle: Dr. Stripf, Siemens, PNO

Statistische Fehler
z.B. EMV, Hardware
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Systematische Fehler
z.B. Software, Rückwirkung verschiedener Komponenten, etc.

Abhilfe: 

• Safety Layer 
z.B. Profisafe, FF-SIS

• Betriebsbewährung ? 
z.B. NAMUR Empfehlung NE79
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PROFIBUS Protokoll
HW (SPC4)

PROFIBUS

PROFIBUS Protokoll
SW

Vorgetesteter 
PROFISAFE 
Treiber

PROFISAFE Master

S7-400F
Sensor

Gerät-Applikation

µP
ro

ce
ss

or
 M

16
C

Implementierung des Safety Layer

http://www.de.endress.com/eh/products/de/home.nsf/contentview/D65A8A42AFF93CBEC1256B4A00367E25
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Schutzeinrichtung mit zertifzierten 
Individualkomponenten

Control 
room

Field

Sensor

Actor

SPLC
configuration
Power supply

configuration

Fieldbus

Master

Bus interface

Schutzeinrichtung mit betriebsbewährten 
Komponenten und zertifiziertem Businterface

Field

Sensor

Actor

SPLC

Feldbus

Master

Protocoll stack

betriebsbewährt

Zertifiziert

Control 
room

configuration
Power supply

Bus interface

configuration

configuration

configuration

NAMUR-Empfehlung NE 79
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Field

Sensor

Actor

SPLC

Feldbus

Master

Protocoll stack

Control room

Bus interface

Schutzeinrichtung mit betriebsbewährten Komponenten komponenten und 
betriebsbewährtem Bus-Interface

configuration

Power supply

configuration

configuration

?
betriebsbewährt
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