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* Industrielle Maschinen und Anlagen besitzen
unterschiedliche Gefahrenpotenziale

— Verletzung von Menschen

— Beeintrachtigung der Umwelt

— Zerstorung von Produktionsanlagen
* Schutzmalnahmen reduzieren das

Schadensrisiko

Anlagensteuerung

% Risiko ohne SchutzmalRnahmen
(@) , .
X [ L
% iﬁg‘SChutzmaBnahm
. < gen

Tolerierbares Restrisiko
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Schutzmassnahmen:
Schutzeinrichtung mit fehlersicherer Kommunikation, z.B. 4 ... 20 mA

Sensor

Logic Unit
e.g. Liquiphant & Nivotester g Actuator

e.g. PLC e.g. control valve

Hohe Zuverlassigkeit der Schutzeinrichtung gefordert (z.B. IEC 61508)
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Beispiel: SIL 2 Schutzeinrichtung = Fehlerrate A ,,< 10-%/h

Aktor

Control
Sensor — : L
Kommunikation < 1% llllllm] Kommunikation < 1%

[
»

(z.B. A<0,01x10%/h) [CCiim .-

‘:
<35% <15% <50 %
(»<0,35x10%/h) (2.<0,15x10//h) (A< 0,5x10°6 /h)
7\' = A sensor T + A Controlt A Aktor T A Comm. < 10-%/h
Gefahrlicher Ausfall durch Kommunikation (< 1%): A .;mm< 108/h
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Kommunikationsfehler und Schutzmassnahmen

MalRnahme: Laufende Time-Out mit Kennung fir Datensicherung
Fehler: Nummer Quittierung Sender und CRC
Empfanger
Wiederholung X
Verlust X X
Einblenden X X X
Falsche Reihenfolge X
Verfalschung der Information X
Verzogerung X
Adressverféalschung X
Verwechslung (fehlersichere X X X

Daten mit Standarddaten)
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Rest- I

fehler- o Legende:
Rate _
Statistische Fehler 10 Gerechnet fiir:
z.B. EMV, Hardware 1 /—\\ 10 Eingabe-Bytes des Slaves
e ¥ q 10 Ausgabe-Bytes des Slaves

1 / Zykluszeit = 2ms
-6

| / angenommene max.
K Bit-Fehlerrate = 10
1:::'1'] /

1 Profibu
D-12 ) f J— ' _f_ HO=4
107 )4 /!
‘/ Iteitits-
1 rJ Klasze 3
107" s / Bit
- It-
| ,:‘f / PROFIsafg (CRC16) ; Fehler-
P - : — Rate from: IEC 870-5-1
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Systematische Fehler
z.B. Software, Rickwirkung verschiedener Komponenten, etc.

Abhilfe:

« Safety Layer
z.B. Profisafe, FF-SIS

» Betriebsbewahrung ?
z.B. NAMUR Empfehlung NE79
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Implementierung des Safety Layer

®

(@) :
g Gerat-Applikation
= \ am
S : ““peﬁﬁ
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% IP ROFISAF Vorgetesteter
O H
O H
A PROFIBUS Protokal Treiber
= SW
. | PROFIBUS Protokoll |
L HWEPed) PROFIBUS
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NAMUR-Empfehlung NE 79

Schutzeinrichtung mit zertifzierten Schutzeinrichtung mit betriebsbewahrten
Individualkomponente Komponenten und zertifiziertem Businterface

N
N ontro o
Control configuration ‘ configuration
Vastef

oom  [Maste S oe-voven 0N N

................................. i Ceidbus |

Field Fieldous e Bus interface

Bus interface : , :
m configuration
configuration . .
configuration
2-.-configuration

Protocoll stack

1 petriebsbewanhrt

] Zertifiziert
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Schutzeinrichtung mit betriebsbewahrten Komponenten komponenten und
betriebsbewéahrtem Bus-Interface

Power supply
Control room

configuration

Master

Field Feldbus >
e Bus interface

an qurat
LI I configuration
}(/ configuration

Protocoll stack

1 petriebsbewahrt
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