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GruBwort

von Dr. Philipp Rosler
Bundesminister fur Wirtschaft
und Technologie zur
deutschen Normungsroadmap
E-Energy / Smart Grids 2.0

Der Umbau der Energieversorgung hat zuletzt
deutlich an Tempo zugelegt: Wir erleben einen
rasanten Ausbau insbesondere von Photovol-
taik- und Windenergieanlagen. Der so erzeug-
te Strom wird vor allem auf lokaler Ebene ein-
gespeist und fuhrt so zu véllig neuen Lastflls-
sen im Netz. Das stellt die betroffenen Strom-
netzbetreiber vor groBe Herausforderungen.

Die intelligente, IKT-basierte Steuerung der lo-
kalen Netze kann einen wichtigen Beitrag zur
Bewaltigung dieser schwierigen Aufgabe leis-
ten. Deshalb ist mir wichtig, die Grundlagenfor-
schung auf diesem Gebiet konsequent weiter
voranzutreiben. Dazu gehéren die vom Bun-
desministerium fur Wirtschaft und Technologie
in Kooperation mit dem Bundesministerium fur
Umwelt, Naturschutz und Reaktorsicherheit
geférderten Modellregionen, in denen entspre-
chende Methoden in der Realitat erprobt wur-
den. Neben der Integration der Technik stand
dabei auch die Akzeptanz in der Bevolkerung

auf dem Prufstein. Ich bin gespannt auf die Er-
gebnisse, die meine Experten fur Anfang 2013
erwarten.

Wie die Erkenntnisse aus solchen Projekten
nachhaltig verwertet und in einen Technologie-
vorsprung umgesetzt werden kdnnen, zeigt das
Kompetenzzentrum Normung E-Energy/Smart
Grid. Dieses Gremium bildet die Brucke von
der Forschung hin zur praktischen Anwendung.
Hier werden die Ergebnisse in Normen Uber-
fuhrt und weiterverwertet. Auf Basis solcher
Normen kénnen wiederum neue Geschafts-
modelle entstehen. Der Kreis schlieBt sich,
wenn dadurch weitere ldeen und Innovationen
angestoBen werden, die unsere wirtschaftliche
und technologische Wettbewerbsfahigkeit er-
hoéhen.

Die zweite Version der deutschen Normungs-
roadmap E-Energy/Smart Grids stellt nicht nur
die Entwicklungen im Bereich intelligente Net-
ze dar, sondern zeigt auch mdgliche nachste
Schritte auf. Besonders freut mich, dass hier-
bei sowohl Beitrage aus der Begleitforschung
als auch aus den E-Energy-Projekten und dem
Kompetenzzentrum Normung E-Energy/Smart
Grid berUcksichtigt werden konnten.

Alle Anregungen flieBen jetzt in die Netzplatt-
form des Bundesministeriums fur Wirtschaft und
Technologie ein. 2013 soll hier unter Einbin-
dung der Energiewirtschaft, der IKT-Branche
und der Verbraucherseite der weitere Fahrplan
zum Auf- und Ausbau intelligenter Netze erstellt
werden. Auch die Normung kann hierzu einen
wesentlichen Beitrag leisten. Die vorliegende
Normungsroadmap E-Energy / Smart Grids 2.0
ist daftr eine hervorragende Grundlage.
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Vorwort

,Der Strom kommt aus der Steckdose®, mit
praktisch unendlich hoher Verfugbarkeit, im-
mer gleicher Qualitdt und verlasslicher Nut-
zungssicherheit! Diese Eigenschaften der
elektrischen Energie waren bisher unbestritte-
ne Vorgaben, an denen sich die Planung und
der Betrieb von elektrischen Energiesystemen
ausrichteten. Die Energiewende, so die war-
nenden Stimmen in Medien, Politik und Wis-
senschaft, wird dieses Szenario grundlegend
andern. Die (sogenannten) erneuerbaren Ener-
gien, der Wind und die Sonneneinstrahlung,
sind volatil, wahrend bedarfsgerechte, leistungs-
fahige Speicher erst mittelfristig technologisch
und wirtschaftlich darstellbar erscheinen. Die
Biomasse, als Energietrager eingesetzt, ist zwar
einfach speicherbar, steht aber im Spannungs-
feld von ,Teller, Trog und Tank®. Die aktuell glo-
bale Missernte bei Mais und der anziehende
Einsatz von Bio-Treibstoff scheinen schon jetzt
Einfluss auf weltweite Preiserhdhungen bei Ge-
treide aller Art bis hin zur Nahrungssituation in
Afrika zu haben.

Der zunehmende Verlust von ausreichend leis-
tungsfahiger und schnell aktivierbarer Speicher-
kapazitat in den Stromnetzen, unter anderem

durch die Stilllegung von Kernkraftwerken, hat
signifikanten Einfluss auf die Netzstabilitat. Die
Schwungmassen der groBen konventionellen
Kraftwerksbldcke mit um die 1000 MW Leis-
tung sind ideale Energiespeicher fur den Aus-
Netz-
stérungen oder Verbrauchsspitzen. Solche

gleich von kurzfristig auftretenden
Schwungmassen sind perspektivisch nur durch
neue Technologien im Erzeugungsbereich und
durch Smart-Grid-Anwendungen zu ersetzen.
Die Energiewende und in ihrem Gefolge das
Smart Grid bedeuten eine Abkehr von der be-
wahrten EinbahnstraBe der elektrischen Ener-
gie zwischen wenigen Erzeugern und vielen
Verbrauchern Uber die dazwischenliegende,
streng hierarchische Netzstruktur. War die Nut-
zung von elektrischer Energie bislang zwar de-
zentral, aber im Wesentlichen als Verteilungs-
baum strukturiert, so erzwingt die Energiewen-
de nun eine Graphenstruktur durch die zuséatz-
liche Dezentralisierung der Erzeugung (z.B.
Photovoltaik, Wind) und die Alternative einer
lokalen Nutzung der lokal erzeugten elektri-
schen Energie. Es leuchtet ein, dass die Be-
triebsfUhrung eines solch hochgradig ver-
maschten Graphen sehr viel komplexer sein
wird als die Betriebsfuhrung eines traditionel-
len Verteilungsbaums. Oder: Mit Hierarchien
kennt sich der Mensch seit Urzeiten aus. Fla-
che, vermaschte Strukturen zu beherrschen,
ist fUr ihn schwieriger.

Die im Smart Grid vorgesehene gezielte Beein-
flussung der Energienutzer fuhrt zu einer un-
verzichtbaren, systemkritischen Rolle der Infor-
mationsverarbeitung als Mittel der Systemfuh-
rung. Erzeuger und Nutzer der elektrischen
Energie in einem Smart Grid mUssen miteinan-
der kommunizieren kénnen, und dies, wenn
maoglich, Gber ein 6ffentliches Netz wie etwa
das Internet. Die dadurch entstehenden Fra-
gen der Schnittstellen, des Datenschutzes oder
der Reaktion in Echtzeit missen geldst wer-




den. Allerdings zeichnet sich im Hinblick auf
die Geb&ude und Haushalte durch verbesser-
te Bauweisen, ausgeklugelte Systeme und al-
ternative Energiequellen eine Veranderung auf
der Verbraucherseite ab. Weniger Uberdimen-
sionierte, energieeffiziente Anlagen reduzieren
die Mdglichkeit, mit relativ einfachen Mitteln
Flexibilitaten wie Lastreduzierungen oder Last-
verschiebungen ohne KomforteinbuBen zur
Verfligung zu stellen. Gerade vor diesem Hin-
tergrund sehen die Experten der E-Energy-
Projekte’ die Notwendigkeit, ein automatisier-
tes Energiemanagement auf Nutzerseite indi-
rekt mit dem Energiemarkt zu verbinden. Ag-
gregierte Flexibiltdten kébnnen dann zum Vorteil
der Kunden und des Energiemarkts sowie der
NetzfUhrung genutzt werden.

Bei der Planung, Errichtung und dem Betrieb
solcher neuen Energie- und Informationsstruk-
turen spielen Normung und Standardisierung
eine gewichtige Rolle. Existierende Normen und
Spezifikationen aus ganz unterschiedlichen
Technologiegebieten mussen zusammenge-
fuhrt, auf Kompatibilitat untersucht und inter-
disziplindr angewendet werden. Aufgrund neu-
er Marktanforderungen entstehen neue Funk-
tionalitdten und Schnittstellen, die zu neuen
Normen und Spezifikationen fuhren werden.
Dies gilt nicht zuletzt fir den Bereich der Ergo-
nomie, die Fachleuten und Laien gleicherma-
Ben als Systemnutzer einen Zugang zu den Op-
timierungsaufgaben bieten muss. Eine wichtige
Rolle fur die vom Menschen zu leistende Spe-
zifikation von Funktionen und Schnittstellen
spielt in der vorliegenden Roadmap die Metho-
dik der Anwendungsfélle, die — aus dem Engli-
schen kommend — auch bei uns haufig schon

" E-Energy-Projekt, Link: http://www.e-energy.de/

\Vorwort

als Use Cases bezeichnet werden. Neben diver-
sen Beschreibungs-Vorlagen fur die Normungs-
gremien werden strukturierte Ablage- und Such-
funktionen fur Use Cases in einer Online-Da-
tenbank bereitgestellt Diese Methodik hat erste
Bewa&hrungsproben im internationalen Informa-
tionsaustausch zwischen den Normungsgre-
mien bereits bestanden und unterstltzt das
Ziel, durch internationale Normung und Stan-
dardisierung eine solide Basis fur den Auf- und
Ausbau von Smart Grids zu schaffen.

Dies ist auch ein gewichtiges européisches
Anliegen, da Uber den europdischen Energie-
verbund sehr unterschiedliche Energieméarkte
und Energiegesetze verkoppelt sind. Eine glo-
bal internationale Normung und Standardisie-
rung von Smart Grids sorgt fur einheitliche und
breit abgesicherte Vorgehensweisen, Produkte
und Schnittstellen.

Far die engagierte Mitarbeit méchte ich allen
beteiligten technischen Experten innerhalb
und auBerhalb der Normungsgremien herzlich
danken und hoffe weiterhin auf ihre tatkraftige
Unterstutzung. Die Zusammenarbeit von Fach-
leuten aus verschiedenen Branchen und Fach-
kreisen — insbesondere auch in Verbindung mit
Forschung und Wissenschaft wie auch den E-
Energy-Projekten — ist gerade bei diesem kom-
plexen und weitreichenden Thema von auBer-
ordentlicher Bedeutung.

(). 1 v— ¢

lhr
Wolfgang Hofheinz
DKE-Vorsitzender
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Executive Summary

Die Versorgung der Kunden mit Energie ist
nach wie vor ein Hauptthema der politischen
Agenda. Mit der in Deutschland eingeleiteten
Energiewende sollen unterschiedlichste Ziele,
wie Wirtschaftlichkeit, Versorgungssicherheit,
Klimaschutz und die Umstellung auf erneuer-
bare Energien, gleichzeitig erfullt werden. Da-
bei spielt das Smart Grid, die Verbindung von
Energietechnik mit Informations- und Kommu-
nikationstechnologien (IKT), eine entscheiden-
de Rolle. Die Normung wiederum ist eine not-
wendige Voraussetzung fur die technische Um-
setzung und Investitionssicherheit in diesem
Bereich. Die Normungsroadmap 1.0 hat neben
der Darstellung des Status quo in den entspre-
chenden Feldern auch schon deutlich auf die
Besonderheiten der Smart-Grid-Normung hin-
gewiesen®. Hierzu gehoren die Vielzahl der Ak-
teure, der regionalen und internationalen Akti-
vitadten sowie die enorme Geschwindigkeit der
Entwicklung. Viele dieser Besonderheiten sind
mittlerweile durch die Aktivitdten des Kompe-
tenzzentrums ,Normung E-Energy / Smart Grid*
in der DKE Deutsche Kommission Elektrotech-
nik Elektronik Informationstechnik im DIN und
VDE adressiert. Die wesentlichen Ergebnisse
und Fortschritte sollen in der vorliegenden Nor-
mungsroadmap 2.0 dargestellt werden.

Hervorzuheben ist, dass in den letzten Jahren
im Zusammenhang mit den Normungsaktivité-
ten im Bereich Smart Grid eine neue Herange-
hensweise an die Normung an sich etabliert
wurde, die den vielfaltigen Herausforderungen

2 Link dt. Normungsroadmap E-Energy/Smart Grid 1.0: http://
www.dke.de/de/infocenter/Seiten/ArtikelDetails.aspx?
esIShopltemID=35380119-4346-4335-b5f1-8d77d9c6a8537

in komplexen Systemen Rechnung tragt. We-
sentlich ist dabei die Integration von unter-
schiedlichsten Teilgebieten und den entspre-
chenden betroffenen Fachkreisen. Dies gelingt
Uber die Ausrichtung der Aktivitaten auf die
gewlnschten oder geforderten Dienste, die
das komplexe System Smart Grid anbieten
soll. Auf der Basis dieser Dienste oder Funktio-
nen untersucht man mithilfe eines generischen
Modells (Smart Grid Architecture Model -
SGAM) die Umsetzungsmoglichkeiten. Durch
die Beschreibung der Dienste und die zuneh-
mende Detaillierung in Anwendungsfallen, so-
genannten Use Cases, auf Funktions-, Informa-
tions-, Kommunikations-und Komponentenebe-
ne, schafft man die Voraussetzung, dass die
unterschiedlichsten beteiligten Normungsgre-
mien zusammen an einem gemeinsamen Ziel
arbeiten — der Realisierung der gewUnschten
Dienste und Funktionen. Dieses Verfahren ge-
wahrleistet nicht nur eine koharente Normungs-
arbeit, es liefert zudem die notwendige Grund-
lage fUr ein gemeinsames Verstandnis und die
Konsensbildung zwischen allen Parteien. Zu-
demist es gelungen, die Sammlung der grund-
legenden Dienste und Funktionen weit Uber
den etablierten Teilnehmerkreis der Normung
hinaus zu 6ffnen. Uber offen zugangliche Web-
2.0-Portale® kénnen grundsatzlich alle Interes-
sierten an den Grundlagen der Normung teilha-
ben und mitarbeiten.

8 UCMR Use Case Management Repository, Read-Only-Zugang
zum UCMR: https://usecases.dke.de/sandbox/, Zugang:
LookatMe, Passwort: LookatMe




Blick in die Zukunft

Der Fokus der vorliegenden Roadmap 2.0 liegt
auf der Beschreibung dieser Methodik in Kapi-
tel 2 und der wesentlichen Anwendungsfalle
(Use Cases) in Kapitel 3. Durch die Festlegung
dieser Anwendungsfalle werden die Normungs-
aktivitaten explizit priorisiert. In diesem Sinne
stellt die Liste der Use Cases eine Roadmap
der Normungstatigkeiten in den kommenden
Jahren dar und wird im weiteren Prozess immer
wieder erganzt und aktualisiert.

Die hier entwickelten Verfahren werden schon
heute in vergleichbar komplexen Aufgaben-
stellungen genutzt. Dabei geht es immer um
die gemeinsame Erarbeitung von Themen wie
Definitionen von Anforderungen fur Anwendun-
gen (Requirements), Komplexitatsreduktion, ge-
meinsames Verstandnis und Konsensbildung,
also die Grundfesten der Normung an sich.
Erste Umsetzungen bestehen zum Beispiel in
den Feldern E-Mobility, Ambient Assisted Li-
ving (AAL) und Smart Home. Auch auf europa-
ischer und internationaler Ebene haben die
deutschen Arbeiten groBen Anklang gefunden.
So folgen sowohl die Aktivitaten zur Umset-
zung des Smart-Grid-Normungsmandats M/490
der EU-Kommission als auch die Tatigkeiten
auf IEC-Ebene der dargestellten Methodik.
Eine besondere Aufgabe stellen die sowohl auf
nationaler als auch auf regionaler Ebene statt-
findenden Regulierungsanstrengungen dar.
Diese beschranken sich im Gegensatz zum
bewahrten, sogenannten New-Approach? teil-
weise nicht auf die grundlegende Definition
wesentlicher Anforderungen, sondern machen
detaillierte Vorgaben. Hier empfiehlt sich der
bewéahrte Ansatz, die Ausformulierung der tech-

4 Auf europaischer Ebene hat der New Approach ein erfolgrei-
ches Zusammenspiel von Normung und Gesetzgebung
etabliert, sodass seitens des Gesetzgebers mittels Richtlinien
Anforderungen festgelegt werden, deren Umsetzung durch
europaische Normen erfolgt. Modifiziert wurde der New
Approach durch das New Legislative Framework (NLF).

Executive Summary

nischen Details den etablierten Normungsgre-
mien zu Uberlassen. Durch das oben beschrie-
bene Vorgehen kann die Basis fur Konsensbil-
dung auch bei sehr unterschiedlichen Interes-
sengruppen gewahrt werden.

Die in dieser Roadmap 2.0 dargestellten Er-
gebnisse zeugen von einem enormen Erfolg
der deutschen Aktivitaten, die erfolgreich eige-
ne Ideen in die europdische und internationale
Arbeit einbringen konnten. Vice versa wurde
die nationale Gremienarbeit durch die Diskus-
sionen und den Austausch auf diesen Ebenen
bereichert. Doch gerade heute sind die Akteu-
re verstarkt auf die Mitarbeit von Industrie, Poli-
tik sowie der gesamten Offentlichkeit angewie-
sen. Die gestarteten Arbeiten mussen stéarker
detailliert und in bestehenden Gremien umge-
setzt werden. Dabei gilt nach wie vor, dass
eine Vielzahl an notwendigen Normen bereits
existiert. Im Bereich der Energie-, Industrie-
und Gebaudeautomatisierung bestehen inter-
national anerkannte Normen. Diese mussen
entsprechend beachtet, genutzt und bekannt
gemacht werden. Zur Umsetzung der verblei-
benden Ziele ist eine verstarkte Mitarbeit auf
nationaler und internationaler Ebene notwen-
dig. Deutsche Unternehmen sollten sich des-
halb intensiver in die deutsche, europaische
und die internationale Normung einbringen.
Zu Beginn werden aktuelle Entwicklungen im
Smart-Grid-Zusammenhang als Bericht zu-
sammenfassend dargestellt: Rahmenbedin-
gungen, die nationale, europaische und inter-
nationale Gremienarbeit sowie kurz der Zu-
sammenhang mit angrenzenden Themen. In
diesem Dokument kann die Berichterstattung
nur als Uberblick erfolgen. Bei weitergehen-
dem Interesse sei auf die angefuhrten Unterla-
gen und die Gremien selber verwiesen. Auf-
grund der Vielzahl an Aktivitdten wurde eine
Ubersicht, die keinen Anspruch auf Vollstandig-
keit erhebt, als hilfreich angesehen.
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1. Rahmenbedingungen, Status der
Gremienarbeit und Netzwerke

Die deutsche Normungsroadmap ,E-Energy/
Smart Grids" der DKE spiegelt in ihrer neuen
Ausgabe 2.0 und mit ihrem neuen Aufbau die
Veranderungen und vielfaltigen Entwicklungen
der letzten Zeit wider. Die zunehmende Kom-
plexitat ist nur ein Teil der Veranderungen. Kla-
rer umrissen sind nun die Felder, in denen zu-
vor vollig individuell agierende Bereiche mitei-
nander zusammenarbeiten. Die Spieler in die-
sem neu definierten Spielfeld haben sich nicht
nur Gedanken Uber ihre Rollen und das mogli-
che Zusammenspiel gemacht, sondern auch
Regeln und Werkzeuge entwickelt, bis hin zu
Architekturmodellen, die genug Flexibilitat bie-
ten, um auch Uber Jahre aktuell zu bleiben. Bei
der Entwicklung der Roadmap 2.0 wurde klar,
dass eine bloBe Aktualisierung nicht mehr aus-
reicht. Daher ersetzt diese neue Version der
Roadmap die alte Version nicht, sondern baut
auf dieser auf und fuhrt sie inhaltlich fort. Der
Schwerpunkt liegt dabei, in enger Anlehnung
an die Arbeiten auf europdaischer Ebene, auf
der Darstellung der Prozesse unter Verwen-
dung von Use Cases (Anwendungsfalle) und
Referenzarchitekturen als Werkzeuge zur Mo-
dellierung komplexer Zusammenhange.

Schon in der Version 1.0 wurde auf die Bedeu-
tung von Use Cases und deren methodische
Einordnung hingewiesen. Vielféltige Aktivitaten
griffen die Anforderungen der Experten auf: Im
Normungsmandat M/490 wurde die Arbeit an
einem Use-Case-Management gefordert und
durch die Smart Grid Coordination Group in-
haltlich umgesetzt. Dabei bauten die Akteure
auf Vorarbeiten aus den DKE-Gremien auf. Die
DKE entwickelte gemeinsam mit Partnern im

Rahmen eines Projekts ein Online-Tool zur Be-
schreibung von Use Cases in Normungsgre-
mien. Diese Klassifizierung von Use Cases zur
Beschreibung von Anwendungen und Anforde-
rungen wurde bereits bei dem weitestgehend
M/441
durch die Smart Meter Coordination Group® er-

abgeschlossenen Normungsmandat
folgreich angewendet.

Die Bedeutung, die den Use Cases seitens der
Experten nicht nur fir das Thema Smart Grid
zugeschrieben wird, spiegelt sich in dieser
Version der Roadmap 2.0 entsprechend wider.
Dabei orientiert sich die neue Ausgabe an den
aktuellen normungsrelevanten Entwicklungen
auf nationaler wie internationaler Ebene und
streift auch Grenzgebiete, wie zum Beispiel
den Einfluss der gesetzlichen Regulierung auf
die Normung.

Die Empfehlungen der Normungsroadmap 1.0
und des zwischenzeitlich verdffentlichten Sta-
tusberichts wurden vom Lenkungskreis des
Kompetenzzentrums einer kritischen Uberpru-
fung unterzogen. Hier wurden die Empfehlun-
gen nach Chancen und Risiken in der Nor-
mung sowie nach deren Einfluss auf die Ge-
schéftsprozesse priorisiert. Da die Empfehlun-
gen kontinuierlich aktualisiert werden, ist der
ausfuhrliche Stand im Internet zu finden (siehe
Anhang).

Die Ubersichtstabelle mit Normen und Studien
im Anhang wurde ebenfalls aus der ersten Ver-
sion der Roadmap Ubernommen und aktuali-
siert. Beispielhaft werden im Anhang auBerdem

5 Smart Meter Coordination Group, M/441, Link: http://www.cen.
eu/cen/ Sectors/Sectors/Measurement/Smartmetering/Pages/
default.aspx/
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Studien und Forschungsprojekte im Bereich
Smart Grid auch mit Bezug zur Normung und
Standardisierung aufgefthrt.

1.1 Politische Rahmen-

bedingungen

Seit Erstellung der ersten deutschen Normungs-
roadmap ,E-Energy / Smart Grid"“ im Fruhjahr
2010 sind nun mehr als zwei Jahre vergangen.
In dieser Zeit wurden nicht nur die in sechs Mo-
dellregionen entwickelten E-Energy-Projekte
des groB angelegten Foérderprogramms des
Bundesministeriums fur Wirtschaft und Tech-
nologie in ressortibergreifender Partnerschaft
mit dem Bundesministerium fur Umwelt, Natur-
schutz und Reaktorsicherheit vorangetrieben,
sondern auch die externen Rahmenbedingun-
gen durch nationale und européische Vorga-
ben haben sich verandert. Nicht zuletzt sind fur
Deutschland auch die Auswirkungen des Un-
falls im japanischen Atomkraftwerk Fukushima
von Bedeutung. Diese fuhrten geman der Emp-
fehlung des Moratoriums zur sofortigen Ab-
schaltung von acht der 17 deutschen Kernkraft-
werke und damit zu einem Ausfall von Erzeu-
gungskapazitat in Deutschland. Auf die we-
sentlichen Anderungen und zusétzlichen Anfor-
derungen soll im Folgenden kurz eingegangen
werden.

Der beschlossene Ausstieg aus der Kernkraft
innerhalb der n&chsten knapp zehn Jahre, der
bereits im Gange ist, und der weiter absehba-
re, umfangreiche Zubau erneuerbarer und groB-
tenteils volatiler Erzeugungsanlagen sowie der
zunehmend groBrdumige Stromhandel fuhren
zu wachsenden Anforderungen an die Ubertra-
gungs- und in immer starkerem Umfang auch
an die Verteilungsnetze. Die beschlossene
Energiewende wird damit auch deutliche Aus-
wirkungen auf die Stromnetze haben; Smart-
Grid-Lésungen gewinnen damit an Bedeutung.

Eine besondere Herausforderung liegt in dem
Umstand, dass die Energienetze ihrer Natur
nach kapazitatskritische Ressourcen darstel-
len, die Kosten also durch die zur Verfligung
gestellte Kapazitat bestimmt werden. Die Er-
|I6smodelle und Preisstrukturen sehen heute
aber Uberwiegend volumenbasierte Entgelte
vor. Die Umlage der Kosten der Energiewende
auf der Basis einfacher kWh-Preise stéBt dabei
an ihre Grenzen. Die Politik spricht von einem
,omart Market, den die dahinter liegende
Technologie durch intelligente Funktionen, dar-
gestellt in ,Smart Use Cases", erméglichen
muss. Dadurch sollen die Flexibilisierung des
Energiemarkts und neue Mdglichkeiten der
Netzfuhrung geschaffen werden. AuBerdem soll
eine Abstimmung zwischen beiden Bereichen
Markt und Netz méglich werden.

Europaische Initiativen
1. Drittes Energiebinnenmarktpaket

Das 3. Energiebinnenmarktpaket, das von den
Mitgliedsstaaten umgesetzt wurde, hat einige
grundlegende Anderungen fir die Energiepoli-
tik festgelegt. Als HauptmaBnahmen sind vor-
gesehen:

e ein reibungsloses Funktionieren des Mark-
tes zur Forderung eines wettbewerblichen
Energiebinnenmarkts

e Harmonisierung der Befugnisse und Star-
kung der Unabhéngigkeit der nationalen
Regulierungsbehoérden

e Fdrderung einer europaweit koordinierten
Netzausbauplanung
heit)

e Trennung der Versorgung und Erzeugung

(Versorgungssicher-

vom Betrieb der Netze (Unbundling)

e FEinrichtung einer EU-Agentur (ACER)

e Formalisierung der Zusammenarbeit der
Netzbetreiber: Schaffung von mehr Trans-
parenz auf dem Energiemarkt (ENTSO-E,
ENTSO-G)




e Moglichkeit des Erlassens von rechtlich ver-
bindlichen Netzkodizes und Leitlinien far
grenzUberschreitende Netzangelegenheiten

e Starkung der Verbraucherrechte

2. EU-Kommission Task Force Smart Grid®

Zusatzlich zum Normungsmandat M/490 hat

die EU-Kommission weitere Arbeiten zum The-

ma Smart Grid beauftragt’. Unter einem High

Level Steering Committee wurden vier Arbeits-

gruppen, sogenannte Expert Groups (EG), ge-

bildet:

e EG 1: Referenzgruppe fur Normung und
Standardisierung

e EG 2: Datenschutz und Sicherheit

e EG 3: Regulierung und Marktmodelle

e EG 4. Infrastruktur

Ziel ist es, gemeinsam abgestimmte, regulatori-
sche Empfehlungen zu erarbeiten und Projekte
zu identifizieren, mit denen eine EU-weit ein-
heitliche, kostengunstige, effiziente und gerech-
te Umsetzung von Smart Grids gewahrleistet
werden kann. Die Referenzgruppe fur Nor-
mung und Standardisierung (EG 1) verfolgt au-
Berdem die Arbeiten der flr das M/490 zustan-
digen Smart Grid Coordination Group.

3. ENTSO-E®

Im Rahmen der 3. EU-Binnenmarktrichtlinie zur
Liberalisierung des européaischen Energiemark-
tes ist die Ausarbeitung EU-weiter, einheitlicher
und verbindlicher Regelungen, sogenannter
.Network Codes", fir den Elektrizitatsbinnen-
markt vorgesehen. Bis 2014 sollen demnach
unterschiedliche Netzkodizes erstellt werden,
mit dem Ziel eines sicheren und effizienten

EU-Kommission Task Force Smart Grid, Link: http://ec.europa.
eu/energy/gas_electricity/smartgrids/taskforce_en.htm/

Smart Grid Coordination Group, M/490, Link: http://www.cen.eu/
cen/Sectors/Sectors/UtilitiesAndEnergy/SmartGrids/Pages/
default.aspx/

8 ENTSO-E, Link: http://www.entsoe.eu/

Rahmenbedingungen

Netzbetriebs zur Entwicklung eines einheitli-
chen européischen Strommarkts. Diese wer-
den durch die EU-Kommission far alle EU-Mit-
gliedsstaaten fur rechtsverbindlich erklart und
bieten einheitliche Anforderungen fur Themen
wie Netzsicherheit, Engpassmanagement, ein-
heitliche Transparenzregeln und harmonisierte
Ubertragungsentgeltstrukturen.

Bei der Erstellung der Netzkodizes sind im We-
sentlichen die beiden européischen Institutio-
nen ACER und ENTSO-E beteiligt. ENTSO-E ist
der européaische Verband der Ubertragungs-
netzbetreiber, ACER die Agentur fur die Zu-
sammenarbeit der européaischen Energieregu-
lierungsbehorden. Die Ausarbeitung der ent-
sprechenden Netzkodizes Ubernimmt ENTSO-
E im Rahmen der von ACER vorgegebenen
Rahmenleitlinien (Framework Guidelines), die
wiederum von der EU-Kommission fUr verschie-
dene Bereiche definiert wurden. Es ist wichtig,
dass die auf europdaischer Ebene durch ENT-
SO-E erarbeiteten und tber die EU-Kommissi-
on verankerten Anforderungen gut mit etablier-
ten Normen sowie den in Deutschland bereits
bestehenden bzw. in Arbeit befindlichen natio-
nalen Regelungen harmonieren.

Der Gesamtprozess zur Erstellung und Verab-
schiedung der européischen Netzkodizes® ist
langwierig. Eine Anderung an einzelnen tech-
nischen Festlegungen im ,Network Code” 14uft
derzeit auf ein europaisches Gesetzgebungs-
verfahren hinaus. Ein Prozess, der eine kurz-
fristige Anpassung oder Anderung an den
Festlegungen erlaubt, ist bisher nicht vorgese-
hen.

Empfehlung:
Seitens der Normung wird daher, wie zuvor be-
reits ausgefuhrt, auf die etablierten und be-

 Europaische Netzkodizes: www.vde.com/de/fnn/arbeitsgebiete/
seiten/netzcodes.aspx/
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wahrten Methoden des New Approach hinge-
wiesen. In legislativen Dokumenten sollten
demnach nur grundlegende Anforderungen
definiert werden, die in den betroffenen Fach-
kreisen durch Normen im Detail spezifiziert

sind.

Deutsche Initiativen:

4. Energiewirtschaftsgesetz (EnWG) Novel-
le 201210

Die aktuelle Novelle des Energiewirtschaftsge-

setzes geht auf die verpflichtend umzusetzen-

den Vorgaben des 3. Energiebinnenmarkt-

pakets zurlck. Die nationale Umsetzung in

Deutschland erfolgte mit dem EnWG-Ande-

rungsgesetz, das am 3. August 2011 im Bun-

desgesetzblatt verkindet wurde und seit dem

4. August 2011 anzuwenden ist.

Schwerpunkte der Gesetzes&nderung sind:

e Zertifizierung und Benennung von Trans-
portnetzbetreibern

e weitreichende Entflechtung der Netzbetrei-
berfunktion von anderen Funktionen eines
integrierten Energieversorgers

e Entflechtung von Speicheranlagenbetrei-
bern und Zugang zu Speicheranlagen

e getrennter Markenauftritt von Verteilernetz-
betreibern

e Aufstellung von Netzentwicklungspléanen
und Genehmigung durch Regulierungsbe-
horde

e verpflichtender Einbau von intelligenten
Messsystemen fur definierte Endverbraucher

e FErfassung von elektrischer Energie mit tat-
s&chlichem Energieverbrauch und tatséach-
licher Nutzungszeit

e [iberalisierung des Messwesens: Wahlwei-
ser Einbau und Betrieb von Messstellen
durch Dritte

0 Gesetz Uber die Elektrizitats- und Gasversorgung (Energiewirt-
schaftsgesetz - EnWG), Link: http://www.gesetze-im-internet.
de/enwg_2005/

e Messsysteme mussen die eichrechtlichen
Vorschriften und das BSI-Schutzprofil ein-
halten

e \Verbraucherschutzrechte

e Burokratieabbau

5. Erneuerbare Energien-Gesetz (EEG)"

Im Juni 2011 verabschiedete der Deutsche

Bundestag die Neuregelung des Rechtsrah-

mens fur die Forderung der Stromerzeugung

aus erneuerbaren Energien. Das EEG orientiert
sich an folgenden Leitlinien:

e Ausbau der erneuerbaren Energien dyna-
misch vorantreiben

e Kosteneffizienz steigern

e Markt-, Netz- und Systemintegration férdern

e an bewahrten Grundprinzipien des EEG
festhalten (insbesondere Einspeisevorrang
und gesetzliche Einspeisevergltung)

Konkret wurden mit der EEG-Novelle und darU-

ber hinaus u. a. folgenden Pramissen beschlos-

sen:

e Mit einer optionalen Marktpramie erhalten
die EEG-Anlagenbetreiber einen Anreiz,
ihre Anlagen marktorientiert zu betreiben.

e Fine ,Flexibilitatspramie® fordert gezielt In-
vestitionen in die Fahigkeit zur marktorien-
tierten Stromerzeugung von Biogasanlagen.

e Mit der Befreiung der Speicher von Netz-
entgelten und einem ressortUbergreifenden
Speicherforschungsprogramm inklusive De-
monstrationsanlagen wird die Speicherent-
wicklung unterstutzt.

e Die
(PV-Anlagen) ins Netz wird vorangetrieben:
» Mit Blick auf die 50,2-Hz-Problematik

(Gefahr eines groBraumigen Blackouts

Integration von Photovoltaikanlagen

durch Selbstabschaltung von PV-Anla-
gen, falls die Netzfrequenz auf 50,2 Hz

" Erneuerbare-Energien-Gesetz, Link: http://bundesrecht.juris.de/
eeg_2009/index.html/




steigt) wurde im EnWG eine VO-Ermach-
tigung geschaffen, um Bestandsanlagen
nachzurtsten.

» PV-Anlagen werden ins Einspeisemana-
gement einbezogen, kénnen also kinftig
wie alle anderen EEG-Anlagen bei Netz-
Uberlastung gegen Entschadigung ab-
geregelt werden. Bei Anlagen mit einer
Leistung bis 100 kW wird ein vereinfach-
tes Einspeisemanagement eingefihrt.
Hier ist eine technische Einrichtung zur
Abregelung vorzusehen, es besteht
aber keine Pflicht, Daten zu Ubertragen.
Fur Bestandsanlagen mit einer installier-
ten Leistung von mehr als 30 kW, die ab
dem 1. Januar 2009 in Betrieb genom-
men wurden, muss eine technische Ein-
richtung zur Abregelung innerhalb von
zwei Jahren nachgerUstet werden.

» Bei kleinen PV-Anlagen kann alternativ
die Einspeiseleistung am Netzanschluss-
punkt auf 70 % begrenzt werden, um die
sehr seltenen Leistungsspitzen zu ,kap-
pen*.
Strommenge in der Regel nur um rund

Dies reduziert die eingespeiste

2 %, entlastet aber das Netz erheblich
und reduziert den Netzausbaubedarf.

6. Plattform ,,Zukunftsfahige Netze“ und
Arbeitsgruppe ,.Intelligente Netze und
Zahler*

Wichtige Themen zur Entwicklung der Strom-

netze werden in der Plattform des BMWi'? zu-

sammen mit den verschiedenen Interessen-
gruppen behandelt. Fachlich wird das weite

Themenfeld in verschiedenen Arbeitsgruppen

behandelt. Im Zusammenhang mit Smart Grids

muss insbesondere die Arbeitsgruppe ,Intelli-
gente Netze und Zahler* erwahnt werden.

12 Bundesministerium fir Wirtschaft und Technologie http://www.
bmwi.de/DE/Themen/Energie/Stromnetze/plattform-zukunftsfae-
hige-energienetze.html/

Rahmenbedingungen

7. Smart Meter Gateway'?

Fur die EinfUhrung von sogenannten intelligen-
ten Zahlern entwickelt das Bundesamt fur Si-
cherheit in der Informationstechnik (BSI) auf
der Basis von Schutzprofilen nach Common
Criteria eine technische Richtlinie fur den Ein-
satz von sicheren Smart-Meter-Gateways. An-
derungen im gesetzlichen Rahmen sind bereits
im EnWG aufgenommen, weitere Anpassun-
gen durch eine Verordnung zum EnWG folgen.

1.2 Foérderprogramm ,E-Energy
— IKT-basiertes Energie-
system der Zukunft*

Im Hinblick auf den Klima- und Umweltschutz
hat Deutschland die politische Grundentschei-
dung getroffen, seine Energieversorgung in
Zukunft in wachsendem Umfang aus erneuer-
baren Energiequellen zu decken. Die damit
verbundene zunehmende Dezentralitdt und
Volatilitat in der Stromerzeugung stellt eine gro-
Be Herausforderung fur die Netzstabilitat dar.
Um den hohen Grad an Versorgungssicherheit
auch kunftig zu erhalten, kommt dem Einsatz
von Informations- und Kommunikationstechno-
logien (IKT) beim weiteren Umbau hin zu einem
sogenannten intelligenten Netz (Smart Grid)
eine SchlUsselrolle zu.

Die deutsche Bundesregierung hat dazu neben
den zuvor beschriebenen gesetzgeberischen
Initiativen bereits 2008 das Forderprogramm
,E-Energy — IKT-basiertes Energiesystem der
Zukunft” initiiert. Bis 2013 erforschen und er-
proben Industrie- und Wissenschaftskonsortien
in sechs Modellregionen in unterschiedlichen
Szenarien die wesentlichen Elemente einer intelli-
genten Stromversorgung unter Einsatz erneu-
erbarer Energien. In dem von E-Energy be-
wusst gewahlten ganzheitlichen Untersuchungs-

'8 Link zur BSI: https://www.bsi.bund.de/DE/Themen/SmartMeter/
Schutzprofil_Gateway/schutzprofil_smart_meter_gateway_node.html/
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ansatz, der im Unterschied zu vielen anderen
Projektvorhaben alle Bereiche der Energiever-
sorgung (Erzeugung, Transport, Speicherung
und Verbrauch) berucksichtigt, wird in den Mo-
dellprojekten in Zusammenarbeit mit einer pro-
jektubergreifenden Begleitforschung geklart, was
gegenwartig mit IKT-Mitteln technisch machbar
und in einem bevorzugt liberalisierten Markt-
umfeld wirtschaftlich sinnvoll erscheint. Im Fo-
kus aller sechs Projektvorhaben von E-Energy
steht dabei der IKT-optimierte Betrieb der Ver-
teilnetze (Verteilnetzautomatisierung):

e die Vernetzung des Endnutzers in der kinf-
tigen Rolle als ,Prosumer®, d.h. als flexibler
Verbraucher und im wachsenden MalBe
auch als dezentraler Erzeuger

e die Entwicklung neuer elektronischer Markt-
platze und Handelsplattformen

e die Entwicklung neuer Anwendungsszena-
rien, Geschaftsmodelle und Konzepte zur
Kundenakzeptanz

Im Forschungsprojekt E-DeMa'* werden pra-

xisgerechte IKT-Lésungen fur ein intelligentes

Erzeugungs- und Verbrauchsmanagement auf

Basis eines regionalen Energiemarktplatzes

als Datendrehscheibe entwickelt. Etwa 1500

Haushalte und Gewerbebetriebe sind in diesem

Feldtest Uber IKT-Gateways an den elektroni-

schen E-DeMa-Marktplatz angebunden. Auf die-

se Weise werden Geschaftsmodelle umsetzbar,
die die Verbindung von kostenorientiert einge-
setzten dezentralen Kleinerzeugern auf Basis
von Mikro-KWK-Anlagen und verschiebbaren

Lasten wie z.B. Haushaltsgeraten (jeweils zu

Flexibilitaten aggregiert) auf der einen Seite und

dezentralen Verteilnetzen mit einer optimierten

Netzbetriebsflihrung auf der anderen Seite er-

maoglichen.

In der Region Cuxhaven wird in dem Projekt

4 E-DeMa steht fur Entwicklung und Demonstration dezentral
vernetzter Energiesysteme hin zum E-Energy Marktplatz der
Zukunft, Link: http://www.e-dema.de/de/projekt.htmi/

eTelligence ein komplexes Regelsystem zur
Ausbalancierung der Fluktuationen von Wind-
energie entwickelt, das den erzeugten Strom
intelligent in die Netze speist und in einen regio-
nalen Marktplatz integriert. Mit den am Markt-
platz angeschlossenen Kuhlhdusern und Block-
heizkraftwerken konnte eTelligence in Feldtests
nachweisen, dass sich thermisch-elektrische
Energiesysteme recht gut als Energiespeicher
eignen und sich auch mit einem hohen Antell
an erneuerbaren Energien bei entsprechender
Prognose-Gute (Volatilitat) wirtschaftlich betrei-
ben lassen.

Im Projekt MeRegio testen 1000 Stromkunden
das ,intelligente Haus", in dem eine effiziente
Energienutzung des Verbrauchers unter Berlck-
sichtigung der Eigenerzeugung und vorhande-
ner lokaler Lastverschiebepotentiale durch in-
telligente Haushaltsgerate und stationdre Bat-
terien im Fokus steht. Durch den Einsatz von
Steuerboxen werden Steuer- und Preissignale
von einer regionalen Marktplattform ausgewer-
tet. Neben einer Kostenoptimierung fur den Ei-
genverbrauch wird damit auch ein automati-
sches Demand-Side-Management ermdglicht,
um so das Erreichen kritischer Netzzustande
zu Uberwinden. Ein von MeRegio entwickeltes
Zertifizierungskonzept fur eine ,Minimum Emis-
sion“-Region soll zudem die Wirksamkeit regio-
naler MaBnahmen zum Klimaschutz und zur
Energieeffizienz fur die Burger sichtbar und mit
anderen Regionen vergleichbar machen.

Mit dem Energiebutler wurde vom Forschungs-
projekt Modellstadt Mannheim (moma) eben-
falls ein Energiemanagement-Gateway entwi-
ckelt und in Feldtests eingesetzt. Dieses eroff-
net dem Kunden Uber die Anbindung an eine
Marktplattform die Moéglichkeit, im Haushalt
vorhandene Erzeugungsanlagen und Haushalt-
gerate automatisch nach seinen Vorgaben kos-
tenoptimal steuern zu lassen. Zudem werden
auch Netzbedurfnisse in die Optimierung ein-




bezogen. Im moma-Projekt wurde eine innova-
tive Gesamtarchitektur fur ein zellenartiges
Energiesystem entwickelt und im E-Energy-
Forderprogramm modellhaft umgesetzt. Mit
Fokus auf ,security by design* ist dafir ge-
sorgt, dass der Ausfall in einer Objekt- oder
Netzzelle nicht notwendigerweise das Gesamt-
system beeintrachtigt. Eine CORE-Plattform
bereitet die Zustandsinformationen der einzel-
nen Objekt- und Netzzellen fur eine Netzfuh-
rung auf und leitet diese an die Netzleitwarte
weiter. DarUber hinaus verbindet die CORE-
Plattform die lokalen Marktmechanismen mit
den Ubergeordneten Energieméarkten. Dieser
Architekturansatz fur eine dienstorientierte IKT-
Ldsung und seine Untersuchung in E-Energy
hinsichtlich einer Eignung im Regelbetrieb fin-
den in der Fachwelt zunehmend Anerkennung
und Erwéhnung, wenn es um die kinftige Ver-
sorgungssicherheit und um Lésungen zur Re-
duktion der Komplexitat bei der Steuerung des
Gesamtsystems geht.

Im Projekt RegModHarz (Regenerative Modell-
region Harz) geht man der Frage nach, wie er-
neuerbare Erzeuger und Flexibilitdten aus ei-
ner landlichen Region, die zu einem virtuellen
Kraftwerk zusammengefasst werden, gebun-
delt in unterschiedlichen Méarkten vermarktet
werden kénnen. Fur die einfache und sichere
Anbindung dezentraler Anlagen wurde eine Er-
weiterung der Normenreihe IEC 61850 entwi-
ckelt. Der Einsatz eines innovativen Tarifs far
Regionalstrom allein aus erneuerbaren Energie-
quellen, der sich an der Minimierung der Resi-
duallast innerhalb der Region orientiert, soll es
einem mit einem BEMI-Steuergerét ausgestat-
teten Kundenhaushalt ermdglichen, sich aktiv
und kostenoptimal am Ausgleich von Erzeu-
gung und Verbrauch zu beteiligen.

Das Projekt Smart Watts entwickelt IKT-L&sun-
gen und -Konzepte fur ein intelligentes Versor-
gungsmanagement. Ziel ist die Weiterentwick-

Rahmenbedingungen

lung vorhandener Smart-Metering-Lésungen in
Richtung eines modularen, interoperablen Ener-
giezahlersystems. Unterstutzt wird das Smart-
Watts-Konzept mit anreizbasiertem Last- und
Erzeugungsmanagement unter Nutzung des
Smart Meter Gateways im Zusammenspiel mit
Smart Home Gateways als Schnittstelle in den
intelligenten Kundenhaushalt. Fur die Vernet-
zung des Haushalts wurde die offene EEBus-
Spezifikation'™ entwickelt, die eine hersteller-
unabhéngige Ansteuerung von Haushaltsge-
raten fUr das Lastmanagement erlaubt. Der
EEBus basiert dabei auf vorhandenen Kommu-
nikationsnormen und stellt eine technologieneu-
trale Schnittstelle zur Verfligung. Ein erster Ent-
wurf des offenen Interfaces wird voraussicht-
lich Ende 2012 als prEN 50491-12 vertffent-
licht. Neben Smart Watts haben auch andere
Modellregionen an der EEBus-Schnittstelle mit-
gewirkt. Unter Beteiligung der DKE beschreibt
die EEBus-Initiative als gemeinnutziger e. V.
seit Anfang 2012 die normativen Anforderun-
gen an die Schnittstellen, basierend auf den E-
Energy-Feldtests und den Arbeiten der Fokus-
gruppen STD_1911. Gemeinsame Initiativen
mit den existierenden Kommunikationsprotokol-
len (z. B. KNX-Konsortium, BacNet und ZigBee)
starken die Nachhaltigkeit. Inzwischen wird der
EEBus in den IEC-Gremien diskutiert und hat
gute Chancen, dieses Ziel zu erreichen.

Im Rahmen von E-Energy wurde auBerdem die
offene Software-Plattform OGEMA’® fur den Ein-
satz in Energiemanagement-Gateways entwi-
ckelt, die auf Basis von Java und OSGi als weit-
verbreitete Software-Spezifikation eine hardware-
unabhangige einheitliche Anwendungsentwick-
lung unterstitzt und entsprechend modulare
Ausfuhrungsumgebung zur Integration verschie-
denster Protokolle und Sicherstellung der Gera-
teinteroperabilitat bereitstellt. OGEMA erlaubt

5 EEBus, Link: http://www.eebus.de/
6 OGEMA, Link: http://www.ogema.org/
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die Einbindung verschiedener Kommunikations-
systeme, wie z. B. den EEBus. In den IKT-Gate-
ways, die im Rahmen der moma- und RegMod-
Harz-Projekte zum Einsatz kommen, wird OGE-
MA als ,Betriebssystem fur das Energiemana-
gement” eingesetzt und aktuell in Feldtests
erprobt. Zur Verbreitung und Verallgemeine-
rung der Lésungsidee wurde das vom Fraun-
hofer-Institut IWES urspringlich entwickelte
OGEMA-Framework 2010 in die gleichnamige
Open Gateway Energy Management Alliance
Uberfuhrt, wo die weitere Entwicklung koordi-
niert wird.

In den E-Energy-Projekten wird ein breites Spek-
trum an Kommunikationsnormen und -spezifi-
kationen eingesetzt, so u.a. DSL, Ethernet-Ka-
bel, Glasfaser, M-Bus, Breitband-Powerline (BPL/
PLC), GPRS/GSM und WLAN. Bei der Anbin-
dung von privaten Haushalten dominiert — auf-
grund der weiten Verbreitung — die Nutzung
von DSL Uber das Telefonnetz. Weitere haufig
eingesetzte Ubertragungsalternativen, die be-
reits vorhandene Kommunikationsinfrastruktu-
ren nutzen und eine bessere Ubertragbarkeit
des E-Energy-Konzepts auf andere Lander ver-
sprechen, sind BPL/PLC Uber das Stromnetz
sowie GPRS/GSM fir eine drahtlose Ubertra-
gung.

Bei den in E-Energy eingesetzten Kommunika-
tionsprotokollen dominiert TCP/IP als Netzwerk-
protokoll, wodurch die interoperable Anbindung
von Smart-Grid-Komponenten mit netzwerkfa-
higer Haushalt- und Telekommunikationstechnik
erleichtert wird. Die Kommunikation mit dezen-
tralen Anlagen basiert auf Normen gemal
IEC 61850. Fur die eingesetzte IEC 61850-7-420
werden unterschiedliche Technologiemappings
verwendet, wie zum Beispiel die Manufacturing
Message Specification (MMS) beim Projekt
eTelligence und die Web Services gemal IEC
61400-25 bei RegModHarz. Im Bereich der Ge-
b&udeautomation werden in den E-Energy-Pro-

jekten bevorzugt international genormte Proto-
kolle (wie BACnet, LON und KNX) verwendet,
die zusammen mit weiteren etablierten Normen
eine Vereinheitlichung durch die EEBus-Initiati-
ve von Smart Watts erfahren werden. Die in E-
Energy verwendeten Datenformate auf Appli-
kationsebene basieren im Wesentlichen auf
den Normen und Spezifikationen zu CIM, EDI-
FACT und XML. In Simulationen und prakti-
schen Tests hat sich dabei gezeigt, dass der
heute im Rahmen von GPKE etablierte EDI-
FACT-Standard fur kinftige Smart-Grid-Anfor-
derungen hinsichtlich Datenschutz, Definition
von Zugriffsrechten, Beweissicherheit usw. mog-
licherweise weiterentwickelt werden muss.

Diese Erkenntnisse und generell auch alle Fra-
gen zu Querschnittsthemen, wie z.B. zu Ge-
samtarchitekturen, Geschaftsmodellen, rechtli-
chen Rahmenbedingungen, Datenschutz und
-sicherheit oder auch zur Normung, werden
von den E-Energy-Partnern projektibergreifend
mit Unterstitzung durch eine speziell dafir be-
auftragte Begleitforschung bearbeitet. Dabei
hat sich die frihzeitige Einrichtung der themen-
spezifischen E-Energy-Fachgruppen ,Recht",
,Systemarchitektur”, ,Marktentfaltung” und ,In-
teroperabilitat® bewdhrt, um so den Wissens-
austausch und -transfer sowohl projektibergrei-
fend als auch extern im Kontakt zu anderen
Gremien mit &hnlichem Anliegen auf nationaler
und internationaler Ebene sowie zu Entschei-
dungstragern in Wirtschaft und Politik zu for-
dern. So traten bei der modellhaften Realisie-
rung in E-Energy beispielsweise regulatorische
und rechtliche Entwicklungshemmnisse auf, die
Uber die Fachgruppe ,Recht” an die zustandi-
gen Instanzen (z. B. BNetzA, BSI, BMWi, BMU)
adressiert wurden. Teilweise wurden entspre-
chende Regelungen bereits neu gestaltet
(ENWG, EEG, Eichrecht, Datenschutz/-sicher-
heit etc.). Ein von den Experten der E-Energy-
Modellregionen und der Begleitforschung erar-




beitetes und als Buch verdffentlichtes Doku-
ment'” bindelt die anstehenden Aufgaben
und Lésungsansatze im Bereich Datenschutz.
Mit Unterstitzung des Kompetenzzentrums
,Normung E-Energy / Smart Grid"“ in der DKE,
mit dem die E-Energy-Fachgruppe ,Interope-
rabilitat” seit dessen Grindung 2009 eng zu-
sammenarbeitet, wird die aktuelle Normungs-
diskussion auf europdaischer und internationa-
ler Ebene maBgeblich auch durch Beitrage aus
dem E-Energy-Projekt bereichert, so u.a. bei
Bearbeitung der européischen Normungsman-
date M/441 und M/490. Die von E-Energy erst-
mals in die Smart-Grid-Diskussion eingebrach-
te ganzheitliche Sichtweise sowie eine unter
den Modellregionen abgestimmte Terminologie
werden inzwischen umfassend genutzt und
weiterentwickelt.

Auch wenn es eine vollstandige Auswertung

der teilweise noch laufenden Feldtests wohl erst

Anfang 2013 geben wird, kann das E-Energy-

Projekt bereits jetzt wichtige Erkenntnisse und

Lésungen grundséatzlicher Art fur ein Smart

Grid mit steigender dezentraler Einspeisung

volatiler erneuerbarer Energien'® vorweisen, so

zum Beispiel:

e Der Einsatz variabler Tarife bewirkt nach-
weislich Anderungen im Verbrauchsverhal-
ten, deren Nachhaltigkeit jedoch nur Uber
den Einsatz automatisierter Systeme mdog-
lich erscheint.

e FEs gibt Einsparpotentiale im gewerblichen
Bereich von bis zu 20 %, im privaten Be-
reich von 5 % bis maximal 10 %.

e Durch automatisierte, marktbasierte Ver-
handlungssysteme kann die Netzstabilitat
auch bei stark volatiler Einspeisung dezent-
raler Erzeuger erhalten werden.

7" Datenschutz in Smart Grids“, Raabe, Pallas, Weis, Lorenz,
Boesche (Hrsg.), Liber, ISBN 978-1-907150-01-4

8 Smart Energy made in Germany*, B.A.U.M Consult GmbH
(Hrsg.), 2012

Rahmenbedingungen

e Durch zellulare Anséatze auf IKT-Basis kann
eine hohe Versorgungssicherheit im Ge-
samtsystem erreicht werden.

Weiterhin kann — im Vorgriff auf das Endergeb-

nis von E-Energy — als gesichert gelten, dass

langfristig nur die systematische, IKT-gefuhrte

Kopplung die gewlnschte Konvergenz des

Stromnetzes mit weiteren Energiesystemen, ins-

besondere dem Gasnetz und lokalen Warme-

netzen, aber auch den Mobilitdtsnetzen (Elekt-
romobilitat, Gastankstellen) sichert.

1.3 Das DKE-Kompetenz-
zentrum ,Normung
E-Energy / Smart Grid*'®

Wie zuvor berichtet, wurde seitens der E-Ener-
gy-Projekte die Zusammenarbeit mit der Nor-
mung gesucht und auf Anregung das Kompe-
tenzzentrum ,Normung E-Energy / Smart Grid"
in der DKE initilert. Danach wurde die erste
Normungsroadmap gemeinsam erarbeitet und
aufgrund der Expertenempfehlung der Len-
kungskreis ,Normung E-Energy/Smart Grid®
gegrundet. Auf nationaler Ebene haben sich
dabei das DKE-Kompetenzzentrum und der
Lenkungskreis mit seinen Fokusgruppen als
feste GroBe etabliert. Ziel ist die Koordinierung
der Normungsthemen im Smart Grid in Zusam-
menarbeit mit den technischen Gremien der
DKE und des DIN sowie mit verschiedenen In-
teressenkreisen unter Einbindung der E-Ener-
gy-Projekte. Dies schlieBt somit nicht nur etab-
lierte Normungsgremien ein, sondern auch
Verbande, staatliche Institutionen und Gremien
der VDE-Fachgesellschaften mit Bezug zu
Smart Grid. So sind im DKE-Kompetenzzent-
rum die VDE-Gremien der Informationstechni-
schen Gesellschaft (ITG), der Energietechni-

9 Kompetenzzentrum Normung E-Energy/Smart Grid, Link:
http://www.dke.de/de/std/KompetenzzentrumE-Energy/Seiten/
Gremien.aspx/

17

DKE

VDE DIN



DKE

VDE DIN

18

Technische Normungsgremien

'.E_C

SMB

[Tcs7][Tc13][ TC8 |[ .. |

A A

Smart-Grid-Gremien Fachkreise /

=@ SG3

Interessensgruppen in
Verbindung zur Normung

PC 118

International

| TC 57 WG 21, 15, 17, ... | |TC 13 WG 14|

« Global Smart Grid Federation
ISGAN

(CENELEC

[TC57][TC 13] [rcax.209[ ... ]

A A

/ vy Yv v
DKE

VDE DN

/
i | Ergonomie

[K952|[K461][K261 ]|

J

A
Européisch
CEN, CENELEC ETSI CEN, CENELEC ETSI L
Smart Grid Smart Meter « EU-Kommission Task Force Smart
Coordination Coordination Grid und EG Expert Groups
Group Group > - Verbinde (ENTSO-E, Eurelectric,
WG ESMIG, CECED, ...)
S - « F&E-Projekte (FINSENY,
eMobility Coordination MIRABEL, ADDRESS, ...)
roup
A
National
\ « Offentliche Hand (BMWi, PTB
(Eichrecht/Messwesen), BSI (Smart
v D K E Meter Gateway), Bundesnetz-
VDE DN agentur, AG Intelligente Netze, ...)
f « Verbande (ZVEI, BITKOM, VDMA,
| Lenkungskreis | IO vt
« VDE-Fachgesellschaften (ITG,
N K ETG, FNN)
Fokusgruppen | | Arbeitskreise | « E-Energy / F&E-Projekte
(Web2Energy)

kein Anspruch auf Vollstandigkeit

Abbildung 1: Exemplarische Ubersicht der aktiven Gremien im Smart-Grid-Umfeld (Quelle: DKE)

schen Gesellschaft (ETG) als auch das Forum
Netztechnik/Netzbetrieb im VDE (FNN)?° ver-
treten und ergénzen mit ihren Analysen die
Normungsarbeit. Das DKE-Kompetenzzentrum
spiegelt und beobachtet internationale und eu-
ropdische Normungsaktivitidten zum Smart
Grid. Dartber hinaus startet es selbst auch
entsprechende Initiativen wie die erste Version
der deutschen Normungsroadmap ,E-Energy /
Smart Grid". Die eigentlichen Normungsarbei-
ten bleiben dabei nach wie vor den DKE/DIN-
Normungsgremien vorbehalten, die aber durch
das Kompetenzzentrum Anregungen und Un-
terstitzung erhalten. Mit der gremientbergrei-
fenden Arbeit des Kompetenzzentrums wird
der Normung ein neues ,Kommunikations-
werkzeug® zur Verfligung gestellt. Bei all die-
sen Aktivitaten profitiert das Zentrum von sei-
ner fachlich breiten Zusammensetzung aus
Vertretern der technischen Normungsgremien
und VDE-Fachgesellschaften sowie aus Ver-

20 Forum Netztechnik/Netzbetrieb im VDE (FNN), Link: http://www.
vde.com/de/fnn/Seiten/default.aspx/

banden und der o6ffentlichen Hand. Auf diese
Weise werden die normungsrelevanten Smart-
Grid-Themen in der Diskussion mit Politik, Ge-
sellschaft und Wirtschaft technisch-neutral vor-
angetrieben.

Die obere Abbildung 1 zeigt in einer groben
Ubersicht die Einbindung des Kompetenzzent-
rums in die Netzwerke zu Smart Grid, die Ver-
bindungen der verschiedenen Normungsgre-
mien untereinander und zu den externen Fach-
kreisen. Sie soll die Einordnung der anschlie-
Bend folgenden Gremien und Normungsaktivi-
taten erleichtern. Dargestellt wird exemplarisch
die Ubliche Spiegelung von IEC- und européi-
schen Gremien zu den nationalen Gremien. So
werden beispielsweise IEC/TC 13 in DKE/K 461,
TC 8 in DKE/K 261 und TC 57 in DKE/K 952
gespiegelt. Neben diesen lieBen sich zahlrei-
che weitere Gremien auffUhren.

Im Folgenden werden die Gremien des Len-
kungskreises (LK) STD_1911 ,Normung E-Ener-
gy / Smart Grid"“ und ihre Arbeiten detaillierter
dargestellt.




Rahmenbedingungen

STD_1911 Lenkungskreis (LK)
Normung E-Energy/Smart Grid
Vorsitz: Thomas Niemand

Fokusgruppen

Querschnittsgruppen

LK Arbeitskreise

STD_1911.1 Netzintegration,
Lastmanagement und dezentrale
Energieerzeugung

SMART.GRID

STD_1911.10 Internationale Normung

Vorsitz: Dr. Markus Brandstetter

STD_1911.0.1 AK Preis-/Tarifmodelle
Vorsitz: Peter Kellendonk

Vorsitz: Prof. Dr. Hartwig Steusloff

STD_1911.0.2 Use Cases

STD_1911.11 Smart Grid Informationssicherheit
Vorsitz: Alfred Malina

Vorsitz: Josef Baumeister

STD_1911.2 Inhouse Automation
Vorsitz: Peter Kellendonk

[ STD_1911.2.1 Inhouse Automation — Use
Cases
Vorsitz: N.N.

STD_1911.3 Verteilnetzautomatisierung
Vorsitz: Dr. Jérg Benze (ITG/DKE)

STD_1911.4 Koordinierung Smart Metering
— (KSM) (zuvor K.M. 441)
Vorsitz: Ralf Hoffmann

STD_1911.5 Netzintegration Elektromobilitat
Vorsitz: Markus Landau

DIN/NA 023-00-04-08 GAK , Ergonomische
Aspekte zu Smart Grids und Elektromobilitat*
(DIN/DKE)

Vorsitz: Dr. Ahmed Cakir

Abbildung 2: Aufbau DKE-Kompetenzzentrum Normung E-Energy / Smart Grids (Quelle: DKE)

Die Fokusgruppen

STD_1911.1 ,,Netzintegration, Lastmanage-
ment und dezentrale Energieerzeugung“

Allen Fokusgruppen gemeinsam sind deren
starke Verbindungen zu den CEN/CENELEC-
und IEC-Gremien sowie zu den nationalen Gre-
mien und die Funktion als Ansprechpartner fur
die Politik.

So hat sich STD_1911.1 ,Netzintegration, Last-
management und dezentrale Energieerzeu-
gung” besonders an der Sammlung von Use
Cases im Rahmen des Mandats M/490 betei-
ligt und durch Workshops die Sammlung unter-
stutzt. Die Use-Case-Methodik und den Bezug
zur Normung stellt das Gremium auch durch
die Zusammenarbeit mit dem nationalen Nor-
mungsgremium DKE/AK 952.0.17 ,Informa-
tionsmodelle und Kommunikation fur dezentra-
le Energieversorgungssysteme im Bereich der
Netze® sicher. Hier werden die entsprechenden
Use Cases konsolidiert und Methoden fur die
Profilierung entwickelt.

STD_1911.2 ,Inhouse Automation*
STD_1911.2 ,Inhouse Automation® hat die Auf-
gabe, das Mandat M/490, das die Liegenschaft
nicht mitbetrachtet, genau um diesen Bereich
zu erweitern und die Verbindung Netz — Haus
zu gewahrleisten. Diese Ansatze und Use Ca-
ses wurden mit den Generic Use Cases der
SG-CG abgeglichen.

Des Weiteren arbeitet STD_1911.2 mit dem EE-
Bus e.V. zusammen, um eine neutrale Abstrak-
tionsschicht zu beschreiben, u.a. auch mit
CLC/TC 205/WG 18. Aktuell beschreibt das
Gremium mit STD_1911.4 ebenso technologie-
neutral die XML-Datenmodelle fur den Aus-
tausch zwischen den Domanen Metering und
Home-Building-Automation. STD_1911.2 setzt
sich fur die logisch-funktionale Trennung dieser
Domanen ein, mit einer notwendigen Schnitt-
stelle zwischen beiden zur Koordination der
Abrechnungsmodalitdten bei anreizbasierten
Demand-Response-Mechanismen. Auf nationa-
ler Ebene initiierte STD_1911.2 gemeinsam mit
dem DKE/K 716 den Arbeitskreis 716.0.1, in
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dem ein Energy-Management-Gateway mit den
Erfahrungen des Smart-Meter-Gateways entwi-
ckelt wird. Erst kidrzlich wurden Aktivitaten in
der CLC/TC 205 WG 16 zur Normierung der
funktionellen Anforderungen fur Inhome Dis-
plays gestartet. Der Fokus liegt dabei zuerst
auf der von der SM-CG entworfenen H1-Schnitt-
stelle zur Anzeige von Zahlerdaten (TC 13/TC
294). Im nachsten Schritt soll mit CLC/TC 205
WG18 die Anzeige von Daten der Home-Auto-
mation-Schnittstellen (SM-CG H2/H3) Uberar-
beitet werden und in die Arbeiten der EN 50491-
11 einflieBen.

STD_1911.3 ,,Verteilnetzautomatisierung*

Im ITG/DKE-Gemeinschaftsgremium STD_1911.3
wurde das Thema ,Verteilnetzautomatisierung”
durch eine gemeinsame Arbeitsgruppe mit der
ITG-Fokusgruppe ,Energieinformationsnetze
und -systeme* aufgegriffen. In der 6ffentlichen
Diskussion zur intelligenten Energieversorgung
der Zukunft nehmen die Themen Smart Grid
und Smart Metering einen groBen Raum ein. Im
Vordergrund stehen dabei zumeist technische
Einzelaspekte wie beispielsweise die Span-
nungsbandproblematik infolge der zunehmen-
den dezentralen Einspeisung oder die Entwick-
lung von geeigneten Normen und Spezifikatio-
nen. Dabei wird leicht Ubersehen, dass die er-
folgreiche Realisierung einer intelligenten Ener-
gieversorgung nur auf Basis einer tiefgreifen-
den Automatisierung der Verteilungsnetze und
der anderen mit ihnen in Wechselwirkung stehen-
den Systeme der Energieversorgung erreicht
werden kann. Dazu gentgt es nicht, nur die ein-
zelnen Technologien und Normen zu betrach-
ten. Vielmehr muss eine systemische Sicht auf
die interagierenden Steuerungssysteme gefun-
den werden, um die Versorgungszuverlassig-
keit trotz der steigenden Komplexitat der Wirk-
zusammenhange zu gewahrleisten. Im ITG/DKE-
Gemeinschaftsgremium STD_1911.3 wurden

unter Beteiligung von Experten aus den Berei-
chen Energieversorgung, Telekommunikation
und Automatisierungstechnik eine Systematisie-
rung der vielfaltigen Aspekte der Verteilnetzau-
tomatisierung vorgenommen und daraus Hand-
lungsempfehlungen abgeleitet. Die bisherigen
Ergebnisse sind im Teil A ,Verteilnetzautomati-
sierung” des 2. Positionspapiers ,Energieinfor-

mationsnetze und -systeme*?’!

zusammenge-
fasst, das den Stand aus Sicht des Verteilnetz-
betreibers bewertet und den Bedarf beim Aus-
bau einer intelligenten Netzsteuerung sowie

entsprechende Geschaftsmodelle darstellt.

STD_1911.4 ,,Koordinierung Smart Metering“

Das STD_1911.4 ,Koordinierung Smart Mete-
ring” hat sich neu aufgestellt, um die internatio-
nale Normung und die nationalen Anforderun-
gen wie z. B. das Smart-Meter-Sicherheitsprofil
zu verfolgen. Durch die Festlegungen des Ener-
giewirtschaftsgesetzes 2011 in Verbindung mit
den Vorgaben des 3. EU-Binnenmarktpakets
von 2009 ist der Einbau von intelligenten Z&h-
lern in Deutschland ab dem 01.01.2013 keine
freiwillige Option der Marktteilnehmer mehr,
sondern eine Pflichtauflage fur die im Gesetz
beschriebenen Anwendungsfalle. Demzufolge
gibt es fur den Gesetzgeber die Notwendig-
keit, zum einen die technischen Anforderungen
an solche Systeme unter Bertcksichtigung der
Bestimmungen der Informationsrichtlinie EG
98/34 zu definieren. Zum anderen muss die Pri-
vatsphare der Nutzer gesetzlich geschutzt und
der Missbrauch personenbezogener Daten ver-
hindert werden. DarUber hinaus ist das Thema
Datensicherheit im Interesse der Hartung der
Smart Grids gegen Cyber-Kriminalitat von natio-
nalem Interesse. In Deutschland werden ein
Schutzprofil fur Smart Meter nach den Common

2" ITG Energieinformationsnetze, Link: http://www.vde.com/de/fg/
ITG/Arbeitsgebiete/Fachbereich%201/Seiten/Fokusprojekt%
201.5%20Energieinformationsnetze.aspx/




Criteria sowie eine Technische Richtlinie TR
3109 zur Bestimmung der Mindestfunktionalitat
und Interoperabilitét solcher Geréate entwickelt,
um diesen Spagat zu meistern. Hauptakteur ist
hier das Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI), das im Auftrag des BMWi
in dieser Sache aktiv wurde.

Soweit die Ubergeordneten politischen Vorgaben
dies zulassen, werden die Arbeiten des BSI zu
diesem Thema mit denen der privatwirtschaft-
lichen Selbstverwaltung verzahnt. Der zustandi-
ge Abteilungsprasident des BSI ist zudem Mit-
glied des Lenkungskreises STD_1911 und ko-
ordiniert aus dieser Rolle heraus die Mitwirkung
seiner Mitarbeiter in den Normungs- und Stan-
dardisierungsgremien der DKE. BSI-Angeho-
rige sind z. B. in folgenden Gremien Mitarbeiter
oder Gaste: 1911.2, 1911.3, DKE/AK 461.0.142
(Datenmodelle Smart Meter Gateway), DKE/AK
461.0.143 (Smart Meter Gateway Webservices)
sowie im Ubergeordneten DKE/AK 461.0.14
(Gateway und Datendbertragung). Die Umbe-
nennung des AK 461.0.14 von ,Datentbertra-
gung"in ,Gateway und Datentbertragung” wur-
de im DKE/K461 nicht zuletzt deshalb beschlos-
sen, um den Schulterschluss zwischen Normung
und Regierungshandeln zu demonstrieren.

Im Rahmen des Europaischen Mandats M/441
hat die Smart Meter Coordination Group (SM-
CG@) die Rahmenbedingungen fur Einsatz und
Anwendung von Smart Metern in Europa fest-
gelegt. Das SM-CG erarbeitet hierzu umfang-
reiche Analysen moglicher Use Cases von Mess-
systemen, einer vollstandigen Auflistung verfug-
barer Kommunikationsnormen, ein Arbeitspro-
gramm zur Erweiterung bestehender Normen
und Spezifikationen sowie eine Empfehlung
zur Nutzung des COSEM-Objektmodells als
oberste Schicht der von Messsystemen verar-
beiteten Daten. Die DKE arbeitet Uber CENE-
LEC und CEN an der Erstellung und Erweite-
rung der Normen und Spezifikationen fir Mess-

Rahmenbedingungen

systeme mit. FUr die auf Stromzahler bezoge-
nen Normen ist dies CENELEC TC13, fur Vo-
lumenmesseinrichtungen CEN TC 294 und far
Home Automation CENELEC TC 205.

Die EU-Mitgliedsstaaten sind nun aufgerufen,
fir nationale Festlegungen auf Empfehlungen
dieses Mandats zurickzugreifen, um sicher-
zustellen, dass die Vorgaben des EG 98/34 er-
flllt werden. Eine Verrechtlichung der techni-
schen Vorgaben in Deutschland erfolgt mit der
Erneuerung der Messzugangsverordung und
mit Ablauf der oben genannten Notifizierungs-
frist. Die Koordination von Ergebnissen gesetz-
licher Vorgaben, der Normung und Standardi-
sierung sowie der Beschreibung von Anwen-
dungsfallen, Use Cases und Implementierung,
nicht nur fur Elektrizitat, sondern nach Moglich-
keit medienubergreifend, erfolgt durch den
STD_1911.4.

STD_1911.5
»Netzintegration Elektromobilitat*

Ein typisches Beispiel fur gremientbergreifen-
de Themengebiete stellt das STD_1911.5 ,Netz-
integration Elektromobilitat* an der Schnittstelle
zwischen Smart Grids und Elektrofahrzeugen
dar. Daher steht STD_1911.5 auch in Verbin-
dung mit dem Lenkungskreis EMOBILITY in
der DKE. Es verfolgt dabei nicht nur die Nor-
mungsaktivitaten zur ISO/IEC 15118, die den
Schwerpunkt ,Vehicle to Grid“ hat, sondern
auch die Aktivitaten der neuen CEN/CENELEC
~eMobility Coordination Group (EM-CG)" und
insbesondere der Ad-hoc Group ,Smart Char-
ging" als Gemeinschaftsgremium von EM-CG
und Smart Grid Coordination Group (SG-CG).
STD_1911.5 erstellt auBerdem ein Positionspa-
pier, in dem neben der Problematik einer Netz-
integration unterschiedlich intelligenter Fahrzeu-
ge auch der konkrete Bedarf an Normung und
Anwendungsregeln beleuchtet wird.
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Die LK-Querschnittsgruppen

STD_1911.10
»Internationale Normung SMART.GRID*

STD_1911.10 ,Internationale Normung SMART.
GRID* hatte es sich zur Aufgabe gemacht, in-
ternationale Aktivitaten zu identifizieren, zu be-
werten und gegebenenfalls den einzelnen
STD-Gremien eine Verfolgung zu empfehlen.
Dabei wurden naturlich die SG-CG berdcksich-
tigt (siehe Kapitel 1.4), aber auch Aktivitaten in
Asien. Dieses Gremium hat die bisherigen in-
ternationalen Aktivitdten an die zustandigen
Lenkungskreis-Gremien weitergeleitet und da-
mit eine direkte Vernetzung der Gremien mit
internationalen Aktivitaten, wie z.B. in der SC-
CG Working Group, geschaffen. Da dieses ge-
schaffene Netzwerk mittlerweile selbststandig
agiert, hat das Gremium STD_1911.10 ,Inter-
nationale Normung SMART.GRID" seine Auf-
gaben abgeschlossen und ruht bis auf weite-
res. Vereinzelte internationale Themen werden
durch den Lenkungskreis verfolgt.

STD_1911.11
Smart Grid Informationssicherheit

Der Arbeitskreis STD_1911.11 Smart Grid In-
formationssicherheit” (DE-SGIS) agiert als natio-
nales Spiegelgremium zur europaischen Ar-
beitsgruppe ,Smart Grid Information Security*
(EU-SGIS) und arbeitet mit entsprechenden
anderen Gruppen des Kompetenzzentrums,
Experten der [T-Sicherheit in der Netzleittech-
nik und IT-Technologie, aber auch mit normati-
ven Gremien in der DKE, wie z.B. in der AK
952.0.15, und im DIN zusammen. Erste hier
diskutierte Vorschlage zur Informationssicher-
heit sind bereits als normative Umsetzungen in
die Arbeiten an der Norm IEC 62351 eingeflos-
sen. Zudem wurde die auf Basis des BDEW-
Whitepapers erarbeitete DIN SPEC 27009 er-
folgreich auf européischer Ebene positioniert,

ebenso wie der internationale Normenvorschlag
(ISO/IEC DTR 27019) auf internationaler Ebene
im Smart-Grid-Umfeld. Eine der zentralen Fra-
gen wird in Zukunft sein, wie die Vorgaben und
Empfehlungen aus dem Mandat M/490 in den
diversen Domanen umzusetzen sind, um eine
ge-
wahrleisten zu kénnen. Insofern wird die Ar-

hinreichende ,Ende-zu-Ende-Sicherheit"

beitsgruppe die Anwendung und Weiterent-
wicklung in Deutschland im Fokus haben, um
die unterschiedlichen Schutzniveaus, sog. SGIS-
Security Level, SGIS-SL 1-5 und die Klassifizie-
rungen von schitzenswerten Informationsassets
in relevanten SGIS-Normen (Anforderungen, Im-
plementierungsoptionen und Interoperabilitats-
profilen) umzusetzen. Use Cases wie etwa
JFlexibilitatsmanagement” und ,Generic SGIS
Use Cases" werden proaktiv begleitet.

Die LK-Arbeitskreise
STD_1911.0.1 ,,Preis-/Tarifmodelle”

Der STD_1911.0.1 Arbeitskreis ,Preis-/Tarifmo-
delle” beschaftigt sich mit der Erarbeitung ei-
nes Konzepts fUr standardisierte Formate fur
die Forderungen maBgeblicher Berechnungs-
faktoren (FMBF). Die im §40 des EnWG gefor-
derten standardisierten Begriffe, Definitionen
und Formate werden durch die entsprechen-
den Fachkreise dieser Projektgruppe auf brei-
ter Basis erarbeitet.

STD_1911.0.2 ,,Use Cases“

Der STD_1911.0.2 Arbeitskreis ,Use Cases"
spiegelt nicht nur die Aktivitaten der ,Working
Group Sustainable Processes* wider, sondern
hat sich auch die Erarbeitung von Use-Case-
Prozessen, die Verbreitung des Use-Case-Ge-
dankens und die selbstverstandliche Anwen-
dung von Use-Case-Prozessen zum Ziel ge-
setzt. Dazu veranstaltete der Arbeitskreis einen
offentlichen Workshop zum Thema Use Cases
und zum Stand der Normung. AuBerdem stellte




das Gremium sein Thema in der vom BMWi ini-
tiierten und gefuhrten Arbeitsgruppe ,Intelli-
gente Netze und Z&hler” vor. Die |dee der Use
Cases wurde als Hilfsmittel zur Analyse von le-
gislativen Rahmenbedingungen aufgenom-
men. Innerhalb des Gremiums werden in Work-
shops die Begriffe der Use-Case-Methodik,
der notwendige Detaillierungsgrad von Use
Cases sowie die Ableitung der Generic Use
Cases in hoher detaillierte Use Cases in einer
Liegenschaft und an der Schnittstelle zur Lie-
genschaft erarbeitet.

Um deren Nutzung und Verbreitung voranzu-
treiben, wurden die erarbeiteten Use Cases
und Prozesse gemeinsam mit STD_1911.2 ,In-
house Automation® als Basis fur die Arbeit in
den internationalen Gremien IEC TC 57 ,,Power
Systems Management and Associated Infor-
mation Exchange®, CLC TC 205 ,Home and
Building Electronic Systems (HBES)“ und CLC
TC 59 ,Performance of Household and Similar
Electrical Appliances” eingebracht. Dort die-
nen sie zur Abgleichung der zugehorigen Da-
tenmodelle und Strukturen.

NA 023-00-04-08 GAK ,,Ergonomische
Aspekte zu E-Energy und Smart Grid“
(DIN/DKE)

Fur den Erfolg des Smart-Grid-Ansatzes spielt
die Einbeziehung der Endverbraucher eine be-
deutende Rolle. Nur wenn diese auf die Ener-
gieverwendungsanreize so reagieren, wie es
hinter den politischen Ideen der standigen
Energieeffizienzsteigerung und der Integration
der Erneuerbaren Energien steht, werden die
neuen Netzstrukturen zukunftsfahig sein. Die
dem Endverbraucher zur Verfligung stehenden
Interaktionsschnittstellen fur das Smart Grid
sind im Wesentlichen die Smart Meter und die
~Smart Household Appliances®, also die ,intel-
ligenten®, ins Kommunikationsnetz eingebun-
denen elektrischen Gerate im hauslichen Um-

Rahmenbedingungen

feld. Konsequenterweise gibt es in Anbetracht
dieser vom Verbraucher zunehmend erwarte-
ten Rolle eines proaktiven Marktteilnehmers ein
entsprechend wachsendes Interesse der Ver-
braucherorganisationen an nutzerfreundlicher
technischer Ausrichtung von Smart-Grid-Tech-
nologien. Vor diesem Hintergrund wurde durch
den DIN-Verbraucherrat der Gemeinschaftsar-
beitskreis DIN/NA 023-00-04-08 GAK ,Ergono-
mische Aspekte zu E-Energy und Smart Grids*
eingerichtet. Unter Beteiligung professioneller
IT-Ergonomen hat dieser die Vornorm DIN
SPEC 33440 mit dem Titel , Interaktionsschnitt-
stellen und Produkte fur Smart Grid und Elekt-
romobilitat — Grundlegende Aspekte und Prin-
zipien fur ergonomische Gestaltung” erstellt,
die bis Ende 2012 veroffentlicht werden soll.
Die DIN SPEC 33440 verfolgt das Ziel, die
Grundprinzipien und die Wirkungsmechanis-
men nutzerfreundlicher Gestaltung von Smart-
Grid-Geréten insbesondere jenen Entwicklern
zu vermitteln, die dem Bedarf folgend jetzt an-
fangen, sich mit den menschenzentrierten Ge-
sichtspunkten soziotechnischer Infrastrukturen,
wie sie Smart Grids darstellen, vertraut zu ma-
chen. Die DIN SPEC 33440 ist in diesem Sinne
eine Auswahl ergonomischer und informations-
psychologischer Instrumente, die im Bereich
der Smart-Grid-Interaktion besondere Relevanz
haben.

In einem zur Veroffentlichung im Jahr 2013 vor-
gesehenen Anhang wird unter Federfuhrung
des Projekts ,Effiziente Verbrauchereinbin-
dung” der TU Braunschweig die Anwendung
der Grundregeln am Beispiel einer nutzer-
freundlichen Gestaltung eines In-Home-Dis-
plays gezeigt werden. Weitere Begleitfolgen
der Normungsarbeiten im NA 023-00-04-08
GAK sind die Aufnahme der Arbeiten zur Ent-
wicklung standardisierter Piktogramme fUr den
Einsatz in Smart Grid und Elektromobilitat bei
der DKE. Zudem beginnen auch die Entwick-
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lungsarbeiten fUr einen speziell auf die Bedurf-
nisse der Endverbraucher zugeschnittenen,
standardisierten Smart-Grid-Wortschatz unter
Verwendung des Terminologie-Management-
Systems IGLOS. Hier ist eine Kooperation zwi-
schen der TU Bielefeld, der TU Braunschweig
und der Physikalisch-Technischen Bundesan-
stalt (PTB) geplant. Weitere Arbeiten zur Erfas-
sung der Begriffe finden im Normungsgremium
DKE/K 111.0.5 ,Begriffe zu Smart Grid" statt.

Weitere Gremien mit Bezug zu ,,Smart
Grid“

Immer starker erreicht das Thema ,Smart Grid*®
die etablierten Normungsgremien, teils Uber
die Zusammenarbeit im Lenkungskreis, teils
Uber die Spiegelung der internationalen Nor-
mungsaktivitdten. Eine Projektliste mit aktuellen
Projekten aus diesen Gremien steht im Anhang
zur Verfigung.

Insgesamt hat sich das DKE-Kompetenzzent-
rum ,Normung E-Energy / Smart Grid* mit sei-

nem Lenkungskreis und den Fokusgremien zu
einem neuen multifunktionalen Werkzeug in der
Normungswelt entwickelt, das Doppelungen in
Aktivitaten und Gremien vermeidet, neue Nor-
mungsthemen adressiert und so die vorhande-
nen Gremien ergénzt und unterstltzt. Dabei
fuhrt das DKE-Kompetenzzentrum nicht nur na-
tionale und internationale Normungsaktivitaten
zusammen, wie z.B. die Aktivitdten der DKE/
K 261 ,Systemaspekte der elektrischen Energie-
versorgung”, DKE/K 461 Elektrizitatszahler®
und DKE/K 952 ,Netzleittechnik® mit den Akti-
vitaten der Smart Grid Coordination Group
(SG-CG@G) und der Smart Metering Coordination
Group (SM-CQG). Es fungiert dartber hinaus auch
als neutraler Ansprechpartner fur die Politik.

FNN Forum Netztechnik / Netzbetrieb

Hier soll auch auf die Arbeiten des FNN im
Zuge der Umsetzung von neuen Anforderun-
gen an die Netze hingewiesen werden. Bei-
spielsweise wurde 2011 vor dem Hintergrund

Verbindung und Schnittstelle bei libergreifenden
Smart-Grid-Normungsthemen zu DKE-Normungsgremien:

Mandate

CEN/CENELEC

Anfragen,

Nationale Anfragen
Normung

1 IEC

/

™~ v/

I'd

DKE-Kompetenzzentrum
Normung E-Energy/Smart Grid

Koordinierung, Bestimmung
relevanter Normungsgremien

)
v

der DKE

Technische Gremien

Anfragen bei libergreifenden
Themen,
Normenerstellung

Abbildung 3: Rolle des DKE-Kompetenzzentrums ,Normung E-Energy / Smart Grid*®

(Quelle: DKE)



der Netzintegration der Erneuerbaren Energie
die VDE-Anwendungsregel VDE-AR-N 4105:
2011-08 ,Erzeugungsanlagen am Niederspan-
nungsnetz, Technische Mindestanforderungen
fur Anschluss und Parallelbetrieb von Erzeu-
gungsanlagen am Niederspannungsnetz" ver-
offentlicht.

Weitere Arbeitsgruppen mit Bezug zu
»Smart Metering“

Die Aktivitaten
zum Thema ,Smart Metering” werden immer

im DKE-Kompetenzzentrum

mehr ergénzt durch die Arbeiten weiterer Grup-
pen, wie beispielsweise des DKE/AK 461.0.143
sowie des Forums Netztechnik/Netzbetrieb im
VDE (FNN):

DKE/AK 461.0.143 ,,Web Services Smart
Meter Gateway*“

Der DKE/AK 461.0.143 wurde vom Bundesamt
fur Sicherheit in der Informationstechnik (BSI)
beauftragt, Festlegungen fur eine webservice-

Rahmenbedingungen

basierte WAN-Schnittstelle nach den Vorgaben
des Schutzprofils und der TR-03109 zu erarbei-
ten. Da aufgrund der Vorgaben des Gateway-
Schutzprofils keine vollstandige Ubernahme
der M2M-Spezifikationen des European Tele-
communications Standards Institute (ETSI)
moglich ist, speist der DKE/AK 461.0.143 seine
Erkenntnisse zurlck in das ETSI TC M2M. Die
aus ETSI M2M Release 1 verwendbaren Kon-
zepte werden vom AK 461.0.143 fur die WAN-
Schnittstelle bertcksichtigt. Der AK 461.0.143
berucksichtigt zusammen mit dem AK 461.0.
142 die Empfehlung der SM-CG (TR 50572),
die Metering-Daten Uber COSEM-Klassen zu
modellieren.

VDE (FNN)?2 — , MessSystem 2020

Dardber hinaus koordiniert die DKE ihre Nor-
mungsaktivitdten zum Thema Smart Metering
mit dem Forum Netztechnik/Netzbetrieb im VDE
(FNN). In diesem Zusammenhang ist vor allem
das VDE-(FNN)-Projekt ,MessSystem 2020"

Rahmenbedingungen zur Entwicklung neuer Messsysteme

_ Technische Verfiigbarkeit
: neuer Messsysteme (2013)

Lastenhefte (FNN), Normen (DKE), ...

Gewahrleistung der Austauschbarkeit
(Interoperabilitat + Interchangeability)

Anpassung ARegV

Berlicksichtigung
Eichrecht

Weitere VO nach
Abschluss KNA

Anpassung
StromNZV

BSI-Schutzprofile

Technische
Richtlinien

Novellierung MessZV (2012)

EnWG (August 2011)

© VDE|FNN

Abbildung 4: Rahmenbedingungen zur Entwicklung neuer Messsysteme (Quelle: FNN)

22 Link zum MessSystem 2020: www.vde.com/de/fnn/arbeitsgebiete/messwesen/Seiten/messwesen.aspx/
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von Bedeutung. Denn im Rahmen dieses Pro-
jekts werden Lastenhefte fur zukinftige Mess-
systeme (Smart Meter) erarbeitet und dabei
die Interessen von Anwendern und Herstellern
fur die Entwicklung der neuen Messsysteme
gebundelt. Das Projekt ist Teil der Arbeiten des
VDE (FNN) zur Erarbeitung von Spezifikationen
fur ein zukUnftiges ,intelligentes Messsystem®.
Dieses wird auf einem Basiszahler mit Smart
Meter Gateway basieren. Die ersten Arbeiten
sollen im Wesentlichen bis Ende 2012 abge-
schlossen sein und mussen nach erfolgter Ver-
rechtlichung der technischen Vorgaben durch
Bund und BSI angepasst und abgeschlossen
werden. Angestrebt wird ein System zur Kon-
formitatsprtfung, in dem spartentbergreifend
verschiedene Energiemesssysteme zusam-
menarbeiten (Interoperability) und die Aus-
tauschbarkeit von Geraten verschiedener Her-

steller (Interchangeability) gegeben ist, soweit
dies technisch mdglich ist. Grundlage dafur
sollen definierte Testfalle zur Implementierung
in Testmaschinen sein. Dementsprechend er-
folgt parallel zur Beschreibung der Anforderun-
gen auch eine Beschreibung zugehoriger Test-
falle.

Eine Hauptaufgabe des Kompetenzzentrums
ist die Vernetzung der unterschiedlichen Nor-
mungsgremien auf nationaler und internationa-
ler Ebene. Die nachfolgende Tabelle gibt einen
Uberblick der Tatigkeiten in den verschiede-
nen Gremien. Weitere Einzelheiten finden sich
auf den folgenden Seiten und den angegebe-
nen Quellen sowie inhaltlich auch in den Be-
schreibungen der Kapitel 2 bis 5.

Hinweis: Die folgenden Beschreibungen und
N&heres zu den Normungsgremien finden Sie
unter dem Internetlink der FuBnote 49).

Gremium

Was ist erreicht?

Derzeitige Aktivitdten
Was ist geplant?

DKE/1911 Lenkungskreis

Roadmap 2.0 (dieses Dokument)
Monitoring der européisch / internatio-
nalen Normungsaktivitaten, Abstim-
mungen zu BSI-Schutzprofil

Monitoring der européischen /
internationalen Normungsaktivita-
ten, Koordinierung

DKE/1911.1 Netzintegration,
Lastmanagement und de-
zentrale Energieversorgung

Unterstltzung der SG-CG bei der
Analyse von Use Cases, Funktionale
Architektur, Konzept Reglerbild

Use Cases und Profilierung

DKE/1911.2 Inhouse
Automation

Use-Case-Methodik -> 1911.0.1
initiiert, Use Cases zu Energiemana-
gement und Smart Home, hier Spiege-
lung und enge Abstimmung mit der
SG-CG/SP, neues Normenprojekt zu
Energiemanagement initiiert (AK
716.0.1), Diskussion Tarifmodelle und
Energiemanagement -> 1911.0.1
initiiert

Tarifmodelle, Zusammenarbeit mit
AK 716.0.1, Verfolgung / eigene
Ausarbeitungen zum Flexibilitats-
konzept der SG-CG

EN 50491-11/12

ITG/1911.3 Verteilnetz-
automatisierung

Erarbeitung und Veroffentlichung von
zwei Positionspapieren, Mitarbeit in der
SG-CG/RA

Ableitung Normungsbedarf aus
den Positionspapieren

DKE/1911.4 Koordinierung
Smart Metering

Spiegelung zur SM-CG (Mandat
M/441), Verfolgung der BSI-Aktivitaten

Koordinierung gremientbergrei-
fend zu Smart Metering in Verbin-
dung mit gesetzlichen Vorgaben

Tabelle: Ubersicht Normungsaktivitaten
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Gremium

Was ist erreicht?

Derzeitige Aktivitédten
Was ist geplant?

DKE/1911.5 Netzintegration
Elektromobilitat

Positionspapier zu Systemdienst-
leistungen in Verbindung mit
Smart Charging, Monitoring
ISO/IEC 15118, Spiegelung der
europaischen AHG Smart
Charging

DKE/1911.10 Internationale
Normung SMART.GRID

Spiegelung verschiedener internatio-
naler Smart-Grid-Gremien, hierzu Stel-
lungnahmen und Kommentierung, Auf-
gabe wurde in Fachgremien Uberfuhrt

Gremium ruht

DKE/1911.11 Smart Grid
Informationssicherheit

Spiegelgremium des SG-CG/SGIS,
Unterstltzung Normprojekt DIN SPEC
27009, Erganzungen zu IEC 62351

Spiegelgremium des SG-CG/
SGIS und Umsetzung, SGIS-Use-
Cases bis in die Liegenschaft,
internationaler Normenvorschlag
(ISO/IEC DTR 27019),
Zusammenarbeit mit DIN NIA und
AK 952.0.15

DKE/1911.0.1 Preis- und
Tarifmodelle

Erarbeitung standardisierter
Tarif- und Preismodelle

DKE/1911.0.2 Use Cases

Workshop Januar 2012 zu Use Cases,
Spiegelung der Methodikentwicklung
durch SG-CG/SP und IEC/TC 8 AHG 4

Weiterentwicklung Use-Case-
Methodik, Konzept Generic Use
Cases

DIN/NA 023-00-04-08 GAK
~Ergonomische Aspekte zu
E-Energy und Smart Grid*
(DIN/DKE)

Basis ist die Studie des DIN-Verbrau-
cherrates zur Ergonomie im Smart Grid

Vornorm DIN SPEC 33440
»Interaktionsschnittstellen und
Produkte fur Smart Grid und
Elektromobilitat — Grundlegende
Aspekte und Prinzipien fur ergo-
nomische Gestaltung”, Smart
Grid / Elektromobilitat Piktogram-
me, Smart-Grid-Wortschatz

DKE/K 261 Systemaspekte
der elektrischen Energiever-
sorgung

Zusammenarbeit mit TC 8, um die pro-
duktspezifischen Anforderungen der
VDE-AR-N 4105 in die zukUnftige IEC-
Norm zur Harmonisierung von Netzan-
schlussbedingungen zu verankern.

siehe Projektliste und Link im
Anhang ,Normungsprojekte*

DKE/K 461 Elektrizitatszahler
DKE/AK 461.0.143 Web
Services Smart Meter Gate-
way, DKE/AK 461.0.142
Datenstrukturen Smart Meter
Gateway

Festlegungen zur Nutzung von Web-
services getroffen und in Form eines
fortgeschriebenen Arbeitspapiers mit
dem BSI abgestimmt. Ausarbeitung
von Functions Use Cases der IF_GW_
WAN-Schnittstelle gestartet (Bertck-
sichtigung von SM-CG soweit maglich)

Festlegungen flr eine webservice-
basierte WAN-Schnittstelle fur BSI
Smart Meter Gateway entspre-
chend BSI-Schutzprofil (TR)

DKE/UK 543.1 Installations-
kleinverteiler und Zahler-
platze

E DIN VDE 0603-5-100 (VDE 0603-5-
100):2012-05 Installationskleinverteiler
und Z&hlerplatze AC 400 V - Teil 5-100:
Anpassung der Zahlerplatznormung
zur Integration der zukUnftig geforder-
ten Messsysteme

Festlegungen fur die Installation
des Smart Meter Gateway in die
Umgebung Zahlerplatz (Neuanla-
gen und bestehende Anlagen)

UK 767.1 Niederfrequente
leitungsgeflihrte StorgroBen

EN 50160 (Spannungsqualitat)

IEC/EN 61000-4-19 (Storfestigkeit
niederfrequente leitungsgefuhrte
StorgroBen, symmetrisch)

Tabelle: Ubersicht Normungsaktivitaten (Fortsetzung)
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Gremium

Was ist erreicht?

Derzeitige Aktivitaten
Was ist geplant?

DKE/K 952 Netzleittechnik

Spiegelgremium zu IEC und CLC TC 57

sowie Verfolgung der Aktivitaten in IEC

PC 118 gemeinsam mit DKE / AK 716.

Schwerpunkte der weiteren Arbeiten:

Datenkommunikation mit dem Schwer-

punkt Protokolle zur Sicherstellung der

Kompatibilitat, Planung und Netzfuh-

rung, u.a.

— DIN EN 61850, Kommunikationsnetze
und -systeme fUr die Automatisierung
in der elektrischen Energieversorgung

— DIN EN 61968 Integration von An-
wendungen in Anlagen der Elektrizi-
tatsversorgung sowie Erstellung
erlauternder Unterlagen fur die
internationale Ebene

siehe Projektliste und Link im
Anhang ,Normungsprojekte”

FNN-MessSystem 2020

Beschreibung / Lastenhefte fur
interoperable Messsysteme auf
Basis der technischen Vorgaben
BSI und des Bundes

|IEC/TC 59/WG 15 Connection
of household appliances to
smart grids and appliances
interaction

Erstellung einer Sammlung von
gemeinsamen Begriffen, Konzep-
ten und Kriterien um das TC 59
und dessen Unterkommittees bei
der technischen Analyse der
Zusammenarbeit von Liegen-
schaften und Smart Grid zu zu
unterstutzen.

Smart Grid Coordination
Group (SG-CG) von CEN,
CENELEC und ETSI

Bearbeitung des Normungsmandats
M/490, Veroffentlichung 2011 JWG-
Bericht zu Smart Grids

Ende 2012, Abschlussbericht —
Verlangerung des Mandats:
Work-Programme und neue, in-
haltliche Schwerpunkte (Flexibili-
tatskonzept, Speicher, Einbin-
dung DER, Profilierung und Tests,
Interoperabilitat)

SG-CG/RA Working Group
Reference Architecture

Draft Reports, SGAM

Abschlussbericht

SG-CG/SP Working Group
Sustainable Processes

Draft Report, Use Cases Management
Repository (DKE, OFFIS, IBM), Samm-
lung von 450 Use Cases, Entwicklung,
Konzept und Beispiele zu Generic Use
Cases

Abschlussbericht, weitere Arbeit
an Generic Use Cases, L"Jberga-
be an TCs

SG-CG/SGIS Working Group
Smart Grid Information

Draft Report, Analyse Normenwelt,
SGIS-Toolbox

Abschlussbericht

Systemen, die auf Architektur und
Normen abgebildet werden

Security
SG-CG/FSS Working Group Priorisierung und Arbeitsprogramm Abschlussbericht
First Set of Standards (Work Programme), Draft Report zu

Tabelle: Ubersicht Normungsaktivitaten (Fortsetzung)
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Gremium

Was ist erreicht?

Derzeitige Aktivitdten
Was ist geplant?

Smart Meter Coordination
Group von CEN, CENELEC
und ETSI

Bearbeitung des Normungsmandats
M/441, Use Cases, Weiterentwicklung
COSEM-Modell, CEN/CLC/ETSI/TR
50572 ,Functional Reference Architec-
ture for Communications in Smart
Metering Systems*

Abschlussbericht Ende 2012

Electro Mobility Coordination
Group

Bearbeitung des Normungsmandats
M/468

Analyse Normenwelt: Anschluss-
moglichkeit, Ladevorgange etc.

IEC/SMB SG83 Strategic
Group Smart Grids

Roadmap, Konzept Mapping Tool und
Use Cases,

Netzwerke zu TCs innerhalb IEC und
zu anderen Organisationen

Roadmap 2.0

IC/TC 8 AHG 4 Smart Grid
Requirements Subgroup
Method & Tools 11 Domain

Normprojekt initiiert 8/1307/NP fur
Use-Case-Template-Workshops zu Use
Cases

Sammlung von Use Cases und
Entwicklung von Generic Use
Cases

Core Teams (DCT)

Tabelle: Ubersicht Normungsaktivitaten (Fortsetzung)

1.4 Europaische und interna-
tionale Normungsaktivitaten

1.4.1 Européaische Normungs-
aktivitaten

M/490 — Smart Grid Coordination Group
(SG-CG)

Als Reaktion auf das von der EU-Kommission
vergebene Mandat M/490 (Smart Grid) wurde
von den europdischen Normungsorganisatio-
nen CEN, CENELEC und ETSI die Smart Grid
Coordination Group (SG-CG) gegrundet. Der
ambitionierte Zeitplan und der thematische
Umfang des Mandats erfordern eine schlanke,
zielgerichtete Projektorganisation:

Im Frahjahr 2012 erschien der Entwurf eines
Technischen Berichts der Smart Grid Coordi-
nation Group (SG-CG) zur ,Reference Archi-
tecture for the Smart Grid“. Die Referenzarchi-
tektur benutzt ein Funf-Schichten-Modell zur
Darstellung der Interoperabilitat von Prozessen
und ist anwendbar sowohl auf bestehende
Netze wie auch auf zuklnftige Smart Grids. Die
Arbeitsgruppe ,Sustainable Processes” hat

zeitgleich einen Entwurf fur einen technischen
Bericht vorgelegt. Wesentliches Ergebnis der
Arbeiten ist die Sammlung von Use Cases und
deren einheitliche Darstellung in einem ent-
sprechenden Template. Die Use Cases wurden
zu Schwerpunktthemen gruppiert und soge-
nannte ,Generic Uses Cases"” erstellt, die die
wichtigsten |deen der einzelnen Anwendungs-
falle zusammenfassen. Basierend auf den ge-
nerischen Anwendungsféllen kénnen jetzt LU-
cken im Normenwerk gefunden und gezielte
Normungsaktivitaten mit allen beteiligten Stake-
holdern gestartet werden. Der Technische Be-
richt (Entwurf) der Smart Grid Information Se-
curity Group baut auf den beschriebenen Er-
gebnissen der anderen Arbeitsgruppen auf
und nutzt sowohl das Funf-Schichten-Modell
als auch die Use-Case-Systematik, um einer-
seits Anforderungen an die Informationssicher-
heit abzuleiten und andererseits Regelungslu-
cken zu identifizieren.

Die Smart Grid Coordination Group plant, die
Arbeiten an der Methodik bis Ende 2012 abzu-
schlieBen. Dann wird auch ein Bericht mit einer
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Information
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Abbildung 5: Struktur der Smart Grid Coordination Group (Quelle: SC-CG)

Liste von Normen vorliegen, die schon heute
fur die Umsetzung von Smart Grids in Europa
zur Verfugung stehen. Absehbar ist eine Ver-
langerung des Mandats, um laufende Projekte
der erarbeiteten ,Work-Programme* abzuschlie-
Ben sowie die entwickelten Methoden weiter
auszubauen, zu etablieren und an Schwer-
punktthemen auszuarbeiten.

M/441 — Smart Metering Coordination
Group (SM-CG)

Im Rahmen des Normungsmandats M/441 (Smart
Metering) von 2009 hat die Européische Kom-
mission die europaischen Normungsgremien
CEN, CENELEC und ETSI beauftragt, européi-
sche Normen fur Smart-Meter-Funktionalitaten
und Kommunikationsschnittstellen fur die Spar-
ten Strom-, Gas-, Warme- und Wasser zu entwi-
ckeln. Das Ziel ist eine offene Architektur unter
Einbeziehung von Kommunikationsprotokollen,
die Interoperabilitdt ermoglichen. Die Koordi-
nierung und die Umsetzung erfolgt durch die
Smart Metering Coordination Group. Derartige
Smart Meter sollen neben dem generellen Be-
wusstsein fUr den aktuellen Verbrauch auch eine
Flexibilisierung der Tarifmodelle ermdglichen.

Organisatorisch hat die Smart Metering Coor-
dination Group (SM-CG) die Zustandigkeit fur
die Normenbearbeitung und die Federfuhrung
der Normungsprozesse an die koordinieren-
den technischen Komitees CEN/TC 294, CLC/
TC 13, CLC/TC 205 und ETSI/TC M2M verge-
ben. Die detaillierten Ergebnisse wurden in
dem technischen Bericht CEN/CLC/ETSI/TR
50572 ,Functional Reference Architecture for
Communications in Smart Metering Systems”
zusammengestellt. Dieser Bericht setzt Smart
Metering in den Kontext von Smart Grid und
beschreibt die funktionale Referenzarchitektur
fur die Kommunikation, um die erweiterten
Smart-Metering-Funktionalitdten zu unterstut-
zen. Die bidirektionale Kommunikation fur In-
formationsaustausch, Managementaufgaben
und Steuerfunktionen werden in gleicher Weise
bertcksichtigt wie Anforderungen an die Inter-
operabilitat. Besondere Aufmerksamkeit wird
der Datensicherheit und dem Datenschutz ge-
widmet. Als einheitliche Objektschicht fur Smart
Metering in Europa wurde das COSEM-Objekt-
modell und OBIS-Identifikation nach IEC 62056-
6-2 und IEC 62056-6-1 vereinbart. Trotzdem
sind far den Betrieb von Smart Metern und zur




Messdatenkommunikation national individuelle
Verfahren zugelassen. Fur alle verwendeten
Verfahren zur Erfassung und zum Transport von
Energiedaten sind sogenannte ,Mapper” der
individuellen Objektschicht auf das COSEM-
Modell entstanden bzw. normativ beauftragt
(z.B. IEC 61850 -> COSEM, ISO/IEC 14908 ->
COSEM u. a.).

Zur Ermittlung der Systemanforderungen und
des daraus resultierenden Normungsbedarfs
wird wie beim Smart-Grid-Mandat M/490 die
Use-Case-Methodik angewendet. Die Use Ca-
ses beschreiben, wie die unterschiedlichen
Anwender, Komponenten und Marktrollen mit
dem System in Wechselwirkung treten, um be-
stimmte Aufgaben zu erflllen. Die Methodik ist
im System Engineering weitverbreitet, um An-
forderungen von Software- und Systemldsun-
gen zu ermitteln.

Derzeit arbeitet die SM-CG an einem Ab-
schlussbericht, der bis Ende 2012 publiziert
werden soll. Dieser Bericht wird den erreichten
Arbeitsstand und die entwickelten Normen do-
kumentieren und die noch zu erledigenden
Aufgaben beschreiben.

M/468 — Electro Mobility Coordination
Group (eM-CG)

Im Rahmen des Normungsmandats M/468
(Elektromobilitat) beschaftigt sich die Electro
Mobility Coordination Group (EM-CG) mit Nor-
men fur das Laden von elektrisch angetriebe-
nen Fahrzeugen. Dabei werden, ahnlich wie
bei anderen Mandaten, die vorhandenen Nor-
men auf Anwendbarkeit und Llcken unter-
sucht. Betrachtet werden die Bereiche Logistik,
Infrastruktur, Flexibilitat, Interoperabilitdt, An-
schlussmdglichkeiten und Sicherheit. Das The-
ma Flexibilitdt umfasst zum Beispiel mehrere
neue Lademodi neben den bisher Ublichen Me-
thoden, wie das Laden ausgebauter Batterien.
Die Anschlussmdglichkeiten sollen alle Kombi-
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nationen und Arten von Ladestationen und
Fahrzeugen ermdglichen. Das Laden selbst
wird auBerdem hinsichtlich verbesserter Anwen-
derfreundlichkeit und Kosteneinsparungspo-
tentialen bewertet. Einer der Schwerpunkte des
Mandats ist selbstverstandlich auch die Unter-
suchung der Sicherheit als Basis fur die Einfuh-
rung und Akzeptanz des Ladens. Weitere De-
tails zu diesem Mandat sind in der Roadmap
Elektromobilitat 2.0 zu finden (siehe Kapitel
1.5.2).

ETSI M2M

Im Rahmen der Normungsmandate M/441 und
M/490 hat die TC M2M des European Telecom-
munications Standards Institute ETSI eine do-
manenunabhangige M2M Kommunikationsar-
chitektur (Functional Architecture) entwickelt
und als Technical Specification ver6ffentlicht.
Die Technical Specifications basieren auf den
Use Cases der SM-CG und SG-CG und wer-
den in deren Reports referenziert. Im Februar
2012 wurden die Spezifikationen des ,M2M
Release 1" veroffentlicht. Die Functional Archi-
tecture verfolgt das Ziel, die Kommunikations-
dienst- und Managementschnittstellen (APIs)
unabhangig von der Anwendungsdoméne und
der Technologie (Typ des Access-Networks) zu
spezifizieren. Um die Skalierbarkeit auf eine
groBe Anzahl vernetzter Geréte und die Inter-
operabilitat durch Versionierung Uber einen lan-
gen Zeitraum zu gewabhrleisten, wurde von ETSI
ein auf Ressourcen basierender API-Stil mit
Webservice-Protokollen verwendet (RESTful).
Dadurch sind ein Wettbewerb bei den Kommu-
nikationsdienstleistungen und eine Entkopp-
lung der IKT-Infrastruktur von der Energienetz-
infrastruktur moglich. Die Investitions- und Be-
triebskosten der Gateways, Head-End-Syste-
me und Public Key Infrastructure (PKI) lassen
sich auf mehrere Anwendungen verteilen.
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1.4.2 Internationale Normungs-
aktivitaten

IEC International Electrotechnical

Commission

Auf IEC-Ebene wird derzeit ebenfalls an einer
aktualisierten Version der Smart Grid Roadmap
gearbeitet. Gegenuber der Version 1.0, die mehr
den Charakter einer Bestandsaufnahme der
bestehenden Normen im Smart-Grid-Umfeld
hatte, soll die Version 2.0 auch einen Ausblick
auf zuklnftige Normen geben. Dazu werden
zum einen die Normen, die innerhalb der
nachsten funf Jahre freigegeben werden sol-
len, mit in die Roadmap aufgenommen. Zum
anderen wird es auch einen Abschnitt geben,
der zukunftige Technologiefelder beschreibt,
die die IEC als ihren Zusténdigkeitsbereich be-
zuglich Normung und Standardisierung erach-
tet.

Auch IEC/TC 8 AHG 42 Smart Grid Require-
ments* arbeitet an Use Cases fur die Nor-
mungsarbeit (siehe NWIP 8/1307/NP). Vom
Einsatz dieser standardisierten Dokumente er-
wartet man sich einen besseren Informations-
austausch zwischen den technischen Experten-
gruppen und eine bessere Abstimmung an
den Zustandigkeitsgrenzen. DaruUber hinaus
geht man davon aus, dass mithilfe von Use Ca-
ses auch der Bedarf an neuen Normen schnel-
ler erkannt und inhaltlich parallele Normungs-
vorschlage vermieden werden kdnnen.
IEC/SMB?* SG3 ,Smart Grid“ beschaftigt sich
mit der Entwicklung eines Rahmens, der Grund-
strukturen, Protokolle und Normen zur Model-
lierung beinhaltet. Dabei leistet diese strategi-
sche Gruppe auch Unterstltzung fur die Im-
plementierung von Ideen und Technologien,
die sich im Umfeld des Smart Grid entwickeln

23 TC Technical Committee, AHG Ad-hoc Group, NP New Project
= Vorschlag fur ein neues Normprojekt
24 SMB Standardization Management Board, SG Strategic Group

und Basis fur zuklnftige IEC-Normen sein koén-
nen. SG3 arbeitet dabei eng mit anderen Smart-
Grid-Projektgruppen weltweit, wie beispiels-
weise dem National Institute of Standards and
Technology (NIST), zusammen.

In der Vergangenheit gab es an der Schnittstel-
le zwischen intelligentem Netz und intelligen-
tem Energiemanagement beim Endkunden
weltweit eine Reihe von Uberlappenden Vor-
schlagen. Um diese Uberlappungen aufzul®-
sen und konkrete Normungs- und Standardi-
sierungsanforderungen an die technischen
Expertengruppen zu geben, wurde temporar
das Project Committee (PC) 118 Smart Grid ins
Leben gerufen.

Nationale Normungsaktivitdten anderer
Lander

Im Juni 2012 hat die Smart Grid Coordination
Group ein internationales Plenary abgehalten,
an dem Teilnehmer aus Brasilien, China, Korea,
Japan und den USA sowie Vertreter internatio-
naler Organisationen wie IEC, ITU-T, ISGAN
und UNIDO teilgenommen haben. Das Ziel wa-
ren der Informationsaustausch und die Diskus-
sion eines koordinierten Vorgehens.

USA

Die vom National Institute of Standards and
Technology (NIST) geleiteten Aktivitdten in den
USA haben neben der Veroffentlichung der
LNIST Framework and Roadmap for Smart Grid
Interoperability Standards* Version 1.0 (Januar
2010) und Version 2.0 (Februar 2012) auch
eine Organisation (Smart Grid Interoperability
Panel — SGIP) ins Leben gerufen. SGIP mit sei-
nen entsprechenden Untergruppen versam-
melt momentan etwa 800 Firmen und Organi-
sationen. Die Hauptaufgabe der Organisation
ist derzeit die Bearbeitung des sogenannten
Priority Action Plans (PAP) und des Catalog of
Standards (CoS). Von den im NIST Framework




benannten etwa 100 Normen sind mit dem
Stand Juni 2012 bereits 28 verifiziert und weite-
re 15 zur Entscheidung anstehend. Die Organi-
sation SGIP weist viele Ahnlichkeiten zur euro-
paischen SG-CG auf. So gibt es neben Ar-
beitsgruppen zu Architektur, Use Cases und
Security auch den entsprechenden Arbeitsplan
durch die PAPs (Priority Action Plans). Sowohl
NIST als auch SGIP haben im Jahr 2011 eine
Absichtserkldrung zur Zusammenarbeit mit der
SG-CG unterzeichnet, die die Felder der ge-
meinsamen Arbeit naher festlegen. Die ent-
sprechende Zusammenarbeit auf Experten-
ebene, z.B. mit der SG-CG, ist gut etabliert.
IEEE hat die Spezifikation P2030 zu Schnittstel-
len im Smart Grid vorgelegt.

China

In China werden die Smart-Grid-Aktivitaten
stark durch State Grid Corporation of China
(SGCC) beeinflusst. SGCC hat ein Smart-Grid-
Normungssystem mit acht Domanen aufge-
stellt. Diese acht Domé&nen sind Planning, Ge-
neration, Transmission, Transformation, Distri-
bution, Consumption sowie Dispatching und
Information & Communication. Jede dieser Do-
manen ist wiederum in Felder und die entspre-
chenden Normen und Normungsaktivitaten
unterteilt. Die identifizierten 92 Normenreihen
sollen bis 2015 komplett erstellt oder Uberar-
beitet sein.

Japan

In Japan wurden im Laufe des Jahres 2010 ins-
gesamt 26 Focus Areas identifiziert, in denen
Normungsaktivitdten stattfinden sollen. Dazu
wurde im Japanese Industrial Standards Com-
mittee (JISC) im Mai 2012 das sogenannte
L,oubcommittee on Smart Grid International
Standardization” gegrindet. Dieses unterhalt
wiederum eine enge Verbindung zur Japanese
Smart Community Alliance (JSCA) und der dor-
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tigen Normungsgruppe. Ziel der neuen Grup-
pe ist es, neben der Tatigkeit als Spiegelgrup-
pe zur IEC/SMB SG3 ,Smart Grid"“ auch einen
Bericht Uber die japanischen Aktivitdten bis
Méarz 2013 zu erstellen. Grundlage werden
nach wie vor die 26 Focus Groups sein. Bei der
Ausgestaltung kommen die in der européi-
schen Gruppe erarbeiteten Methoden (z.B.
SGAM) zum Tragen. Insgesamt gibt es bereits
seit 2010 eine enge Verzahnung der européi-
schen mit den japanischen Aktivitdten. Dies
spiegelt sich auch in den jahrlichen Treffen der
entsprechenden Vertreter anléasslich der JISC-
CEN/CENELEC-Veranstaltungen wider.

Korea

In Korea liegt seit 2010 ebenfalls eine Nor-
mungsroadmap und seit Marz 2012 ein Inter-
operability Framework vor. Die Aktivitaten wer-
den von der Korean Agency for Technology
and Standards (KATS) gesteuert. Derzeit unter-
sucht man unter drei Top-Level-Doméanen (Smart
Service, Smart Power Generation und Smart
Consumer) die entsprechenden Normungsfel-
der. Die Aktivitdten orientieren sich stark an
dem US/NIST-Modell. Bis Ende 2014 soll die
zweite Version des Frameworks und Ende 2016
die dritte Version, die sich auf Test und Konfor-
mitat konzentriert, vorliegen.

Weitere

Neben den oben genannten Aktivitaten stehen
noch weitere internationale Initiativen zu Smart
Grid in den Startldchern. Beispielsweise wur-
den auch in Brasilien sowie in Indien eine Smart
Grid Standardization Group etabliert, sodass in
Zukunft mit einer noch gréBeren Anzahl von na-
tionalen Normungsinitiativen gerechnet werden
kann. Die IEC-Aktivitaten zur Zusammenfih-
rung dieser vielféltigen Initiativen im Smart- Grid-
Bereich erfahren hierdurch eine zunehmende
Bedeutung und Anerkennung.

33

DKE

VDE DIN



DKE

VDE DIN

34

1.5 Weitere nationale
Normungsroadmaps mit
Bezug zu Smart Grid

In komplexen Systemen und im Zusammen-
spiel der verschiedensten Normen kdnnen
auch die besten Experten den Uberblick verlie-
ren. Einen Uberblick liefern nicht nur diese
Roadmap, sondern auch folgende weitere Nor-
mungsroadmaps mit Bezug zum Thema Smart
Grid, deren eigentliches Ziel es ist, die Darstel-
lung eines aktuellen Uberblicks sowie eine ers-
te Ermittlung von Empfehlungen fur die struktu-
rierte, weitere Bearbeitung aufzuzeigen. Auf-
bauend auf dieser und den unten genannten
Roadmaps, deren Interdependenzen sowie dem
Forschungsschwerpunkt der EU-Kommission
deutet sich bereits heute an, dass die Themen
unter dem Stichwort ,Smart Cities" weiter ver-
netzt und partiell zusammengefthrt werden.

1.5.1 Normungsroadmap AAL —
Ambient Assisted Living®®

GemaB der DKE sind Normen und Spezifikatio-
nen, die eine kostengunstige, herstellertber-
greifende Interoperabilitat von Systemkompo-
nenten erst ermoglichen, Voraussetzung fur
die breite Anwendung intelligenter Assistenz-
systeme. Ambient-Assisted-Living-Systemmo-
delle werden bislang vor allem bei technisch
und organisatorisch relativ einfachen Produk-
ten eingesetzt. Ebenso kommt derzeit auch im
produktiven Umfeld nur eine geringe Anzahl
von Systemen und Plattformen unterschiedli-
cher Hersteller zum Einsatz. Zuklnftig werden
die Anwendungen unter den Anforderungen der
Kosteneffizienz aber deutlich komplexer und
konvergenter ausfallen. Entsprechend wichtig
ist es daher, relevante Normen und Spezifika-

25 Dt. Normungsroadmap AAL, Link: http://www.dke.de/de/std/
AAL/Seiten/AAL-NR.aspx/

tionen fur AAL-Systeme und -Komponenten
weiter zu entwickeln sowie Rahmenbedingun-
gen, wie etwa rechtliche Anforderungen der
Datenschutzgesetzgebung und des Medizin-
produktegesetzes (MPG), zu diskutieren. Daru-
ber hinaus sind die relevanten heterogenen
Nutzeranforderungen und allgemeinen Anfor-
derungen an Assistenzsysteme in unterschied-
lichen Bereichen des AAL zu klaren.

Die aktuelle Normungsroadmap AAL dient vor
allem der Koordinierung und Integration ver-
schiedener Aktivitaten im AAL-Umfeld sowie
unterschiedlicher Doménen. Sie unterstitzt
Hersteller und Entwickler beim Entwurf von
Produkten und férdert sowohl das Ubergreifen-
de Verstédndnis als auch die Interoperabilitat
und Kompatibilitdt von AAL-Komponenten un-
terschiedlicher Parteien. Zusétzlich soll mit der
Roadmap die Entwicklung von Integrationspro-
filen fUr prototypische Anwendungsszenarien
Die AAL-Roadmap
folgt damit ahnlichen Prinzipien, wie sie auch

vorangetrieben werden.

bei Smart Grid im Fokus stehen: Interoperabili-
tat von Losungen wird Uber Profilierung, getrie-
ben aus einem Anwendungsfall, erreicht.

Die Zusammenarbeit von unterschiedlichsten
AAL-Systemen und -Komponenten wird vom
Arbeitskreis STD_1811.0.12 ausgearbeitet und
in einer neuen Roadmap zum Thema Interope-
rabilitdt zusammengefasst. Die fur das erste
Quartal 2013 geplante Ausgabe wird ebenfalls
Use Cases verwenden.

Verbindung zu Smart Grid: Uber Nutzung ge-
meinsamer Infrastrukturen in einem Smart Ho-
me, Nutzung vergleichbarer Herangehenswei-
se, gleicher Methoden und Normen wird eine
Verbindung von Smart Metering, Energiema-
nagement Gateway, Smart Home mit AAL ge-
sehen.




1.5.2 Deutsche Normungsroadmap
Elektromobilitat 2.0%

Mittlerweile gibt es die zweite Version der deut-
schen Normungsroadmap Elektromobilitat. Hier
wurden Erweiterungen zu der im Jahr 2010 vor-
gestellten Version 1 vorgenommen und in ein-
zelnen Punkten tiefergehende Angaben ge-
macht. Eine weitere Fortschreibung (Version 3)
befindet sich in Arbeit. Die Publikation ist fru-
hestens fur das zweite Halbjahr 2013 zu erwar-
ten. In dieser Version sollen nun Empfehlungen
fur Normen aller Fahrzeugklassen geschaffen
werden.

Neu in der Version 2 der Roadmap ist die Be-
rlcksichtigung von Leistungs- und Verbrauchs-
merkmalen, wobei insbesondere der Eigenver-
brauch der Ladesaule berUlcksichtigt wird.
Weitere relevante Punkte sind die elektrische
Sicherheit,
Normen aus dem Bereich der Elektroinstallatio-

die bereits durch verschiedene

nen abgedeckt wird, sowie die elektromagneti-
sche Vertraglichkeit (EMV), fur die in den Nor-
men DIN EN 61000-6-2 und DIN EN 61000-6-3
Anforderungen an die Ladepunkte definiert
werden. Das Thema EMV kann hier nur ange-
rissen werden: Die EMV in den Ladepunkten
wird von IEC/TC 69 bzw. DKE/K 353 ausgear-
beitet (IEC/EN 61851-1). Der GAK 767.13/14.18
untersucht die EMV-Festlegungen fur Elektro-
fahrzeuge selbst. Das IEC/SC 77A bzw. UK
767.1 analysieren die Begrenzung der Netz-
rtckwirkungen. CLC/TC 8X bzw. UK 767.1 sind
aktiv hinsichtlich der Festlegungen auf dem
Gebiet der Spannungsqualitat der 6ffentlichen
Elektrizitatsversorgungsnetze. Die bauliche und
funktionale Sicherheit sowie Blitz- und Uber-
spannungsschutz werden als ausreichend ge-
normt angesehen. Fur das Errichten und Erwei-

2 Deutsche Normungsroadmap Elektromobilitat, Link: http://www.
dke.de/de/std/e-mobility_neu/Seiten/E-Mobility.aspx/
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tern von elektrischen Anlagen mit Ladestation
wird derzeit noch an einer Norm gearbeitet.
Dahingegen beurteilen Experten die Betriebs-
sicherheit als noch nicht fir den realen Einsatz
ausreichend und fordern eine regelmaBige
fachkundige Prufung der Anlage, ohne dabei
jedoch konkrete Vorgaben zu machen.
Insgesamt zielen alle Normungsvorhaben auf
einen Zeitraum der nadchsten funf bis zehn
Jahre ab, in dem die Empfehlungen umgesetzt
werden sollen. DarUber hinaus werden neue
Normen erforderlich sein, sobald ein breiterer
Einsatz von Elektrofahrzeugen erreicht ist. Die-
se beinhalten dann Vorgaben zur Wiederver-
wendbarkeit von Batterien, zur Netzrickspei-
sung, zur Kommunikation zwischen Fahrzeu-
gen, zum einheitlichen Spannungspegel (ab-
hangig von den Erfahrungen aus der Markt-
einfuhrung von Elektrofahrzeugen) und zum in-
duktiven Laden wahrend der Fahrt.
Verbindung zu Smart Grid: Ein ,intelligentes”
Laden (Smart Charging) wird als wesentliches
Element fir das Flexibilitatskonzept (DR, DSM?7)
im Smart Grid angesehen, unabhangig ob das
Laden privat oder 6ffentlich erfolgt (siehe auch
Anwendungsfalle im Kapitel 5, in der Normungs-
roadmap Elektromobilitét, in den Use Cases
der SG-CG / Report Working Group Sustainab-
le Processes).

27 DR Demand Response, DSM Demand Site Management
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2. Systematischer Normungsprozess und
Anwendungsfélle (Use Cases)

Beim Smart Grid handelt es sich um ein kom-
plexes System, das neben den verschiedenen
Doménen der elektrischen Energieversorgung,
von der Erzeugung Uber die Verteilung bis zum
Verbraucher, auch Service- und Systemdienst-
leistungen umfasst und mit angrenzenden Be-
reichen wie Haus-, Geb&aude- und Industrieau-
tomatisierung und Elektromobilitét interagiert.
Dies fuhrt zu einer Vielzahl von Funktionen, Ak-
teuren und Komponenten, die zusammenspie-
len mussen, um ein effizientes und sicher funk-
tionierendes System zu gewahrleisten. Inter-
operabilitét muss dabei nicht nur im Bereich
der Energieerzeugungs- und Energievertei-
lungsprozesse gewahrleistet werden, sondern
auch bei den Geschaftsprozessen und der
Marktkommunikation der beteiligten Akteure.
Dies spiegelt sich auch in der Smart-Grid-Nor-
mung mit den verschiedenen direkt oder indi-
rekt involvierten Normungs- und Standardisie-
rungsorganisationen und technischen Komi-
tees wider. Es ist daher eine strukturierte und
koordinierte Vorgehensweise notwendig, um
die zeitgerechte Erstellung der erforderlichen
und qualitativ hochwertigen Smart-Grid-Nor-
men zu ermdglichen. Daher kommen in der
Smart-Grid-Normung Methoden des System
Engineerings zum Einsatz, wie sie auch in Ent-
wicklungsprozessen flr komplexe Systeme
verwendet werden.

Schon in der ersten Version dieser Roadmap
wurde die Use-Case-Methodik angesprochen.
Auch wenn Technical Committees (TC) bereits
friher intern Use Cases fUr ihre Arbeiten nutz-
ten, hat in der Zwischenzeit diese Arbeitsweise
auf nationaler und internationaler Ebene eine

ungeahnte Verbreitung erfahren. Bereits zu Be-
ginn der Arbeiten am Mandat M/490 wurde die
Use-Case-Methodik der européischen Working
Group Sustainable Processes in IEC TC 8 zur
Weiterentwicklung der IEC PAS 62559 ,Intelli-
Grid methodology for developing requirements
for energy systems* genutzt. Diese PAS be-
schrieb bereits die Aufgabe von Use Cases als
Werkzeug und gab praktische Hinweise zur
Anwendung. Dabei basiert die IEC PAS 62559
auf der vom Electric Power Research Institute
entwickelten Methodik. Auch die anderen Ar-
beitsgruppen der Smart Grid Coordination
Group wie auch IEC / TC 8 verwenden oder in-
tegrieren die Use-Case-Methodik mit dem Ziel,
gremiendbergreifend und gemeinsam neue
Anforderungen zu definieren.

Eine Hauptkomponente des System-Enginee-
ring-Ansatzes ist die Modellierung des Gesamt-
systems auf Basis einer funktionalen Architek-
tur, d. h. der Beschreibung des Systems anhand
von einzelnen Funktionen, die miteinander inter-
agieren. Die Definition der funktionalen Archi-
tektur erfolgt auf Basis der Use Cases, die von
dem System realisiert bzw. unterstutzt werden.
Use Cases bilden auch die Basis zur Festle-
gung der Anforderungen (Requirements) an
das System. Des Weiteren mussen die Akteure
bestimmt werden, die fur die verschiedenen
Funktionen des Systems zustandig sind, um
diese entsprechend zu definieren und zuzu-
ordnen. Funktionale Architektur, Use Cases,
Akteure und Requirements bilden die Grundla-
ge fur die Standardisierung von Funktionalitat
und Schnittstellen.

Bei komplexen Systemen wird fur die funktiona-




le Modellierung ein vereinfachter Modellansatz
bendtigt, der die Hauptfunktionen eines Sys-
tems und dessen Interaktion I[6sungs- und tech-
nologieneutral beschreibt. Im Rahmen der eu-
ropaischen Smart-Grid-Normung wurde bei der
Smart Grid Coordination Group zusatzlich das
Smart Grid Architecture Model (SGAM) defi-
niert. SGAM verwendet einen mehrdimensiona-
len Ansatz, um unterschiedliche Aspekte eines
Smart Grids zu berUcksichtigen.

Die Dimensionen reprasentieren Interoperabili-
tat, Doménen des Energiesystems und hierar-
chische Automatisierungszonen (Abbildung 6).
Interoperabilitat ist eine der wichtigsten Vor-
aussetzungen fur die breite Einfihrung von
Smart Grids und wird durch die Normung si-
chergestellt. Basierend auf den vom GridWise

Geschéft

Funktion

Interoperabilitits- Information

ebenen

Kommunikation

Komponenten

Zentrale

Erzeugung ..
gung Ubertragun

W/ /
Y 2

Verteilung

DER
DOIné-nen

Abbildung 6: Smart Grid Architecture Model (SGAM)

Systematischer
Normungsprozess

Architecture Council [GWAC2008]?® definierten
Interoperabilitdtskategorien ist Interoperabilitat
daher im SGAM explizit bertcksichtigt. Die In-
teroperabilitatskategorien definieren Interope-
rabilitdtsanforderungen auf den verschiedenen

Systemebenen. Im SGAM sind die Kategorien

in funf Interoperabilitdtsebenen (Layer) grup-

piert:

Geschéft (Business): Reprasentiert geschaftli-
che und betriebliche Gesichtspunkte wie
Geschaftsmodelle, Produkt- und Service-
portfolios, Geschaftsprozesse und Markt-
strukturen unter BeruUcksichtigung von poli-
tischen, regulatorischen und 6konomischen
Vorgaben und Anforderungen.

Funktion: Représentiert Funktionen und Diens-
te unabhangig von ihrer spezifischen Imple-

Geschaftsziele
politische/regulatorische Rahmenbedingungen

Protokoll 448 " Markt

Protokoﬂl ‘ _

(Quelle: Smart Grid Coordination Group)

28 [GWAC2008] GridWise Architecture Council; GridWise Interoperability Context-Setting Framework; March 2008; http://www.gridwiseac.org/
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mentierung. Auf dieser Ebene werden die
Use Cases, Akteure und Requirements defi-
niert.

Information: Stellt den Informationsaustausch
zwischen den Funktionen, Akteuren und Kom-
ponenten dar. Bietet semantische Interope-
rabilitdt auf der Ebene der Datenmodelle
und -objekte.

Kommunikation: Definiert Protokolle und Kom-
munikationsmechanismen fur den interope-
rablen Datenaustausch zwischen Kompo-
nenten.

Komponenten: Zeigt die physikalische Vertei-
lung der Systemkomponenten. Dies beinhal-
tet Aktoren, Sensoren, Energiesystemkompo-
nenten, Kommunikationsnetzinfrastruktur so-
wie Steuerungs- und Kontrollkomponenten.

Die funf Doméanen stellen eine physikalische

Gruppierung der kompletten Energieversor-

gungskette des zuklnftigen Energienetzes dar.

Zentrale Erzeugung: Erzeugung von elektri-
scher Energie in groBem MaBstab, etwa
durch die Nutzung fossiler Rohstoffe, Kern-
und Wasserkraft, Off-Shore-Windparks und
groBer Solarkraftwerke. Zentrale Erzeuger
sind normalerweise direkt an ein Ubertra-
gungsnetz angeschlossen.

Ubertragung: Organisation und Infrastruktur fur
den Energietransport Uber lange Distanzen.

Verteilung: Organisation und Infrastruktur fur
die Energieverteilung an die Kunden.

DER: Verteilte kleinere elektrische Energieer-
zeuger (inklusive Speicher), typischerweise
im Bereich von 3 kW bis 10000 kW, die vom
Verteilnetzbetreiber direkt kontrolliert wer-
den kénnen.

Kunden: Industrielle, kommerzielle und private
Energieverbraucher und -erzeuger.

Die hierarchischen Zonen gliedern sich in:

Prozess: Primdrkomponenten eines Energie-
netzes (z. B. Transformator, Generator, Kabel,
Lasten, Schalter)

Feld: ProzessUberwachung und Prozesskont-
rolle (z. B. Sensoren, Aktoren, Schutzrelais)

Station: Aggregation von Prozessuberwachungs-
und Prozesskontrollfunktionen, Datenkon-
zentration.

Betrieb: Systemuberwachung und -kontrolle in-
nerhalb einer Domane (z.B. Erzeugungs-,
Ubertragungs- und Verteilungsmanage-
ment)

Unternehmen: Kommerzielle und organisatori-
sche Geschéaftsprozesse, Dienste und Un-
ternehmensinfrastruktur (z. B. Abrechnungs-
systeme, Anlagenverwaltung, Kundenver-
waltung, Beschaffung)

Markt: Marktprozesse und Marktinteraktionen
(z.B. Energiehandel)

Das verwendete Modell SGAM tragt zum ge-

meinsamen Verstandnis aller Beteiligten bei

und erlaubt die Untersuchung der Wechselwir-
kungen zwischen den Systemkomponenten.

Die Beschreibung der Wechselwirkungen des

Systems erfolgt Uber sogenannte Use Cases.

Ein Use Case beschreibt eine Funktion des

Systems mit allen beteiligten Akteuren. Um

also ein System vollstdndig zu beschreiben,

muss sichergestellt sein, dass alle relevanten

Use Cases betrachtet werden. Bei einem kom-

plexen System kann dies zu einer sehr groBBen

Anzahl von Use Cases fUhren, die sich teilwei-

se nur in Details unterscheiden. Daher ist ein

systematischer Prozess zum Sammeln, Verwal-
ten, Analysieren und Harmonisieren der Use

Cases notwendig.

Use Cases werden von den unterschiedlichs-

ten Akteuren und Interessensgruppen, wie For-

schungsprojekten, nationalen Normungskomi-
tees, Industrieverb&nden, Herstellern und An-
wendern eingebracht. Dabei werden auch le-
gislative und regulatorische Vorgaben beach-
tet. Im Fall von Smart Grids bilden zum Beispiel
die von der Smart Grid Task Force der Europa-
ischen Kommission definierten Funktionalitaten




von Smart Grids und Smart Meters [SGTF_
EG1]?® eine Grundlage fur die Sammlung und
Evaluierung. Die Use Cases werden auf Basis
eines Use-Case-Templates beschrieben, das
die Sichtweisen der Experten aus den ver-
schiedenen Systembereichen (IT-Experten,
Systemingenieure, Domain-Experten) berlck-
sichtigt. Die IEC lieferte hier eine Vorlage spe-
ziell fur den Energiesektor [IEC 62559]%°. Zur
einfachen Verwaltung und Bearbeitung werden
die Use Cases in einem Use Case Manage-
ment Repository (UCMR) elektronisch gespei-
chert. Das UCMR enthalt des Weiteren eine
Liste von Akteuren und Anforderungen (Requi-
rements). Wie in Abbildung 7 dargestellt, un-
terstltzt das Repository die verschiedensten
Formate zum Export von Use Cases einschlieB3-
lich der Software-Engineering-Sprache UML
zur direkten Weiterverwendung in entsprechen-
den Software-Tools.

Use Case Management

Repository

Web 2.0 User Interface

Actors, Use Cases,
Technical Requirements
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User Workspace
User Workspace

User Workspace

Systematischer
Normungsprozess

Die Use Cases werden hinsichtlich ihrer Quali-
tat gepruft. Ahnliche Use Cases werden zu ge-
nerischen Use Cases zusammengefasst. Da-
bei handelt es sich um einen iterativen Prozess,
der schlussendlich zu validierten generischen
Use Cases fuhrt. Generische Use Cases sind
dadurch gekennzeichnet, dass sie ein generel-
les Konzept beschreiben, eine breite Akzep-
tanz finden und keine projektspezifische Reali-
sierung darstellen. Diese dienen dann zusam-
men mit dem SGAM als Basis fur die Analyse
der notwendigen Normen und Spezifikationen.
Das Use-Case-Konzept verbindet die funktio-
nale Beschreibung mit Akteuren, die interagie-
ren (Datenaustausch, Kommunikation). Der
Begriff des Akteurs ist bewusst weit gefasst
und beinhaltet Marktrollen (z. B. Verteilnetzbe-
treiber, Kunde, Energielieferant — teilweise
sind/werden Marktrollen auch gesetzlich defi-
niert) und Systemakteure, die funktionalen Sys-

-
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Abbildung 7: Use Case Management Repository (UCMR) (Quelle: OFFIS / DKE)

2 [SGTF_EG1] EU Commission Task Force for Smart Grid; Functionalities of Smart Grids and Smart Meters; Link: http://ec.europa. eu/energy/

gas_electricity/smartgrids/doc/expert_group1.pdf/

30 [EC/PAS 62559; IntelliGrid Methodology for Developing Requirements for Energy Systems; January 2008

DKE

VDE DIN



DKE

VDE DIN

Use Cases

Akteure

40

temen (z.B. Netzleitsystem, SCADA, Daten-
bank) oder konkreten Komponenten einer Ar-
chitektur entsprechen kénnen. Gerade in der
Normung auf internationaler Ebene werden
Akteure eher generisch anhand ihrer Aufgabe
oder Funktionen definiert. Im nationalen legis-
lativen Umfeld kénnen diese generischen Ak-
teure dann konkreten Marktrollen zugewiesen
werden (z. B. ist die Aufgabe eines Messdienst-
leisters in den Mitgliedsstaaten der EU ver-
schiedenen Marktrollen zugewiesen), oder ge-
nerische Akteure werden in konkreten Projek-
ten Komponenten zugewiesen (z. B. Kommuni-
kationskanal -> DSL-Verbindung + Router oder
Power Line / PLC Uber Konzentrator etc.).

Eine Sonderrolle fur die Implementierung der
zukUnftigen Smart Grids spielen [T-Sicherheit
und Datenschutz. Sie muissen daher in der
Normung und im Normungsprozess von An-
fang an berlcksichtigt werden. Dazu werden
fur die generischen Use Cases die erforderli-
chen Sicherheitsstufen (Security Level SL) und
Datenschutzklassen (Data Protection Class
DPC) festgelegt. Diese bestimmen wiederum
die sicherheitstechnischen Anforderungen, die
in Normen festgelegt sind.

2. Schritt

Mapping der generischen Use Cases auf SGAM
Sicherheits- und Datenschutzbewertung

1 ]

generische
Use

Cases 7' : ¢ 4. Schritt

SL & DPC

SGAM
(3. Schritt

Use Cases
Management Repository

Anforderungen an
Normen festlegen

—

Existierende Normen und
Liicken identifizieren

S

1. Schritt

Identifizierung generischer

N

Use Cases

Mit den beschriebenen Teilaspekten Modell,
Use Cases, Akteure, Sicherheit und Daten-
schutz stehen nun alle Bestandteile zur Verfu-
gung, um eine systematische Untersuchung
und gegebenenfalls Erweiterung der Smart-
Grid-Normungslandschaft durchzuftihren. Die-
ses Zusammenspiel ist in Abbildung 8 sche-
matisch dargestellt.

Das Prozessbild zeigt, wie mithilfe der obigen
Teilaspekte schrittweise die Anforderungen an
Smart-Grid-Normen festgelegt und damit exis-
tierende Normen bzw. Lucken im Normungs-
system identifiziert werden. Zum Fullen der LU-
cken mussen neue Normen erstellt bzw. exis-
tierende Normen erweitert werden. Dies fuhrt
zu neuen Normungsaktivitdten mit verantwortli-
chen Gremien/technischen Komitees, Arbeits-
planen und den erwarteten Resultaten. Der fi-
nale Schritt ist dann die Erstellung der Normen.
Im nachsten Kapitel wird ausgefuhrt, dass bei-
spielsweise auf nationaler Ebene eine Profilie-
rung von Normung erfolgen kann. Hier werden
allgemein formulierte Normen an bestimmte
Randbedingungen wie die nationale Gesetz-
gebung angepasst oder fur eine durchgehen-
de Interoperabilitat auf festgelegte Alternativen

Smart-Grid-Normen

existierende Normen
Liicken

e

existierende, revidierte und
. neue Normen

5. Schritt
Normungsprojekte
definieren

6. Schritt
Erstellen der
P Normen

m—
Normungsprojekte
(verantwortliche Gremien
Arbeitspline
erwartete Resultate)

Priorisierung

>

Abbildung 8: Nachhaltiger Prozess zur Normung im Smart Grid (Quelle: SG-CG)




reduziert und bei Bedarf mit spezifischen Fest-
legungen ergénzt.

Es ist davon auszugehen, dass eine Vielzahl
von Smart-Grid-Normungsprojekten notwendig
ist. Da diese nicht alle gleichzeitig bearbeitet
werden kénnen, ist eine kontinuierliche Priori-
sierung durchzufuhren. Dabei sind die zeitliche
Relevanz der Use Cases, die erwartete Markt-
entwicklung, die technologische Entwicklung,
aber auch die vorhandenen Normungsressour-
cen zu beriicksichtigen. Uber die Zeit werden
auch neue Marktmodelle mit neuen Akteuren
entstehen und neue Use Cases definiert wer-
den. Diese werden in den Normungsprozess
eingespeist und kdnnen wiederum zu neuen
Normungsprojekten flhren. Mit dieser syste-
matischen und iterativen Vorgehensweise wer-
den die notwendigen Smart-Grid-Normen qua-
litativ hochwertig und innerhalb des erforderli-
chen Zeitrahmens erstellt. Der Prozess erlaubt,
die Ludcken im Normungssystem aufzuspuUren
und die Normungsaktivitdten an den notwendi-
gen Funktionalitaten zielfihrend auszurichten.
Innerhalb der européischen Smart-Grid-Nor-

Systematischer
Normungsprozess

mung, der Smart Grid Coordination Group,
wurde dieser Prozess mit tatkraftiger UnterstUt-
zung der DKE und der deutschen Industrie im-
plementiert, und er spiegelt sich auch in den
entsprechenden nationalen Aktivitaten der DKE
wider. Fur die Use-Case-Sammlung wurde von
der DKE das Use Case Management Reposito-
ry entwickelt und der Smart Grid Coordination
Group zur Verfigung gestellt.

Zusammenfassung

Wichtig ist, nochmals zu betonen, dass man
mit diesem systematischen Prozess die Mog-
lichkeit schafft, bei komplexen Fragestellungen
die Normungsaktivitdten an den grundlegen-
den Funktionalitdten auszurichten und damit
den technischen Komitees ein gemeinsames
Ziel vorzugeben. Damit ist die vorgestellte Sys-
tematik nicht nur fur die Smart-Grid-Normung
von Interesse, sondern kann auch auf viele an-
dere, innovative, komplexe Themen mit starker
Vernetzung innerhalb der Normungswelt Uber-
tragen werden.
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3. Profilierung

Grundlage far die erfolgreiche Entwicklung

e cines intelligenten Energiesystems mit ver-
bundener zentraler und dezentraler Erzeu-
gung, héheren Anforderungen an die Ener-
gieeffizienz des Gesamtsystems, bidirektio-
nalen Energieflissen, hoher Volatilitat der
Erneuerbaren Energien, Herausforderungen
von der Netzfihrung bis in den Niederspan-
nungsbereich sowie der Einbindung des
Endkunden

ist

e die notwendige starke Flexibilisierung ent-
lang der energiewirtschaftlichen Wertschop-
fungskette mitVerbrauchs-und Erzeugungs-
steuerung, Energiespeicherung, Systemflh-
rung im Spartenverbund sowie Import-/
Exportmechanismen zwischen Kundenob-
jekten, Regionen und Ubergeordneten Ver-
bundnetzen.

3.1 Use Cases und Prozesse

Es wurde bereits der Prozess zur Normung im
Smart Grid auf Grundlage einer einheitlichen
Use-Case-Spezifikation beschrieben. Mit die-
sem Prozess werden Lucken in den Normen
identifiziert und neue Normungsprojekte auf-
gelegt, um neue oder erweiterte Normen zu
erstellen.

Die durch Use Cases beschriebenen Maschi-
ne-zu-Maschine-Interaktionen im Umfeld vielfal-
tiger Markt- und Netzakteure im liberalisierten
und entflochtenen Energiemarkt sowie unter-
schiedlicher Regularien verschiedener Staaten
eines europaischen Verbundsystems erfordern
eine Use-Case-Methodik als vereinbarte Be-

schreibungsweise mit

e vereinbarten Begriffen (z.B. fur Domanen,
Akteure, Funktionen, Komponenten, Daten-
modelle, Kommunikation, Sicherheit sowie
Energieflisse) und Begriffsbeziehungen
(Ontologien) als Grundlage fur formalisierte
System-, Funktions- und Ablaufbeschrei-
bungen®!

e einer Referenzarchitektur auf Grundlage von
Begriffen zwecks gemeinsamem Verstand-
nis der Abbildung von Funktionen auf Do-
manen, Komponenten, Akteure usw.

e einer vereinbarten Beschreibungsform von
Use Cases, die von Akteuren genutzt wer-
den, in Domanen auf bestimmten Kompo-
nenten wirken sowie miteinander sicher
kommunizieren

e ergonomischen Anforderungen in der Inter-
aktion von Mensch und Systemkomponen-
ten zur Einwirkung auf Funktionen

e Zuordnung von Anforderungen zur Gewahr-
leistung von Informationssicherheit

e Nutzung von Softwarewerkzeugen zur for-
malisierten Erfassung, Speicherung, Visua-
lisierung und Nutzung von Anwendungsfél-
len

Den Prozess zur Use-Case-Spezifikation auf

Grundlage einer einheitlichen Methodik ver-

deutlicht Abbildung 9.

Der eigentliche Normungsprozess auf Grund-

lage der Use-Case-Methodik endet, wie in Ab-

bildung 9 gezeigt, mit der neu erstellten oder
angepassten Norm.

8T siehe hierzu auch die Arbeiten im DKE/AK 111.0.5 ,Begriffe zu
Smart Grids" und das dort entstandene Online-Glossar https://
teamwork.dke.de/specials/7/Wiki-Seiten/Homepage.aspx/
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Abbildung 9: Nachhaltiger Prozess zur Normung im Smart Grid (Quelle: DKE)

In der Anwendung der Normen kann insbeson-
dere auf nationaler Ebene eine weitere Profilie-
rung der Normen notwendig sein. Hier werden
allgemein formulierte Normen an bestimmte
Randbedingungen wie die nationale Gesetzge-
bung angepasst. In erster Linie kénnen aber
Normen fur definierte Anwendungsfalle flr eine
durchgehende Interoperabilitat auf eine fest-
gelegte Umsetzung eingegrenzt werden.

Auf Grundlage eines Normenprofils in Verbin-
dung mit einer Gruppe von Anwendungsfallen
(Cluster) kann jeweils zugehorig ein Testver-
fahren definiert werden, mit dem es méglich ist,
z.B. bestimmte Geréte oder Anlagen, welche
Interoperabilitét hinsichtlich eines Anwendungs-
clusters versprechen, auf Konformitat bezlg-
lich des zugehorigen Normenprofils zu pruifen.
Verschiedene, innerhalb eines Anwendungs-
clusters genutzte Gerate und Anlagen garan-
tieren durch die konforme und getestete Imple-
mentierung des Normenprofils die Interopera-
bilitat innerhalb des Anwendungsclusters (z. B.
Einbindung einer KWK-Anlage in ein virtuelles
Kraftwerk mit dem Anwendungscluster ,Ener-
giemengen- und Flexibilitatenbereitstellung®).
Im nachfolgenden Kapitel wird ein Verfahren
zur Profilierung vorgeschlagen.

3.2 Prozesse und Profilierung
von Normen

Mit der weiteren Detaillierung von Use Cases
und deren Einordnung in Prozesse sind Priori-
sierungen vorzunehmen, um die Grundlage fur
vordringliche Funktionalitdten beim Umbau des
Energiesystems zu schaffen. Hier gilt es, die
Unterschiede und die Neuerungen zwischen
der sogenannten ,heutigen Welt" mit statischen
Einspeiseprozessen und minimaler Verbraucher-
kommunikation sowie der ,zuklnftigen Welt"
energiewirtschaftlicher Prozesse mit Marktinte-
gration der Erneuerbaren Energien und Ver-
braucherintegration sowie Markt-/Netzinterak-
tionen herauszufiltern, um dann im Rahmen
dieser Differenzen Prioritaten fUr die weitere
Bearbeitung zu setzen.

Weiterhin gilt es, einerseits generische Use
Cases nur soweit zu spezifizieren, dass allge-
meingultige Normungsanforderungen im euro-
paischen und weltweiten Kontext herausgear-
beitet werden konnen, es aber andererseits
maoglich ist, in der folgenden Prozessspezifika-
tion durch eine Vertiefung in granulare Use Ca-
ses nationale Besonderheiten zu bertcksichti-
gen, auf deren Grundlage dann die Profilierung

8. Schritt
Interoperabilitats-
/Funktionstest
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von Normen an den Schnittstellen der Aktivita-
ten von Use Cases erfolgt®?.

Die Spezifikation von generischen Use Cases
hin zu granularen Use Cases ist in Arbeit. Der
Spezifikations- und Normungsprozess wurde
oben ausfuhrlich beschrieben. Deshalb soll
nachfolgend auf die Prozessdefinition und die
Profilierung eingegangen werden. Zielstellung
ist die Vereinbarung einer definierten Markt-
kommunikation, Markt-/Netzkommunikation so-
wie Endkundenkommunikation, wobei hier na-
turlich freiwillige Marktvereinbarungen ebenso
zielfdhrend sind wie eventuell notwendige
energiewirtschaftliche Verpflichtungen fur die
Kommunikation bei wichtigen Prozessen der
»Zukunftigen Welt".

Vorgeschlagen wird eine Vorgehensweise mit
einer Methodik zur Nutzung von Use Cases,
der Ableitung von fachlichen Prozessen und
Datenobjekten (z.B. zukulnftige mafBgebliche
Berechnungsfaktoren) sowie der folgenden De-
finition der technischen Marktkommunikation.
In heutigen energiewirtschaftlichen Prozessen
werden insbesondere Normen und Spezifika-
tionen bei der Markt-/Netzkommunikation im
Rahmen der Lieferantenwechsel von Endkun-
den sowie notwendiger Messdaten- und Stamm-
datenaustausche genutzt. Dies betrifft auch
die Ubertragung von Messdaten im Rahmen
der Bilanzierung sowie von Netznutzungsab-
rechnungen. Auf Grundlage von Use Cases im
Rahmen der Entflechtung von Markt und Netz
wurden 2005 die entsprechenden Prozesse flr
die genannten Funktionen definiert. Damit wie-

%2 |n diesem Zusammenhang verweist der BDEW auf den Einsatz
neuer Techniken zur Prozessmodellierung, die seit 2009 nach
UMM 2/ UML (nach UN/CEFACT-Spezifikation) angewandt wer-
den. Auch hier wurde der Nutzen einer standardisierten, syn-
taxneutralen Prozessmodellierung mit Use-Case-, Sequenz-,
Aktivitats- und Klassendiagrammen in der Méglichkeit einer
vielseitigen Transformation in verschiedene Kommunikations-
normen gesehen. Zur Modellierung wird das européisch har-
monisierte Rollenmodell ebIX/ENTSO.E/efet referenziert, das
ebenfalls bei IEC im CIM-Datenmodell und in die Reports der
SG-CG aufgenommen wurde.

derum wurden diese Prozesse im nachsten
Schritt fur die EDIFACT-Spezifikation®® profiliert
und entsprechende Nachrichtentypen defi-
niert. Diese Nachrichtentypen hat dann die
Bundesnetzagentur beispielsweise als UTILMD-
und MSCONS-Nachrichtentypen flr Lieferan-
tenwechsel sowie Messdaten- und Fahrplan-
austausch verpflichtend eingefuhrt. Aktuell ist
eine weitere Anwendung in Arbeit, da es sich
als notwendig erwiesen hat, auch entspre-
chende Nachrichtentypen fur Einspeiser fest-
zulegen. Basierend auf analogen Use Cases
der im Jahr 2005 erfolgten Marktkommunika-
tion werden grundlegende Prozesse fur Einspei-
ser zur Identifikation einer Anlage, zum Liefer-
beginn und Lieferende sowie zu verschiede-
nen Prozessen fur Stammdaten und Abrech-
nung beschrieben.

Man kann davon ausgehen, dass diese Pro-
zesse funktionieren, solange wir uns in der bis-
herigen Betrachtungsweise mit einmaliger Auf-
nahme des Belieferungsvertrags fur einen lan-
geren Zeitraum bis zur Kidndigung befinden
und mit einfachen statischen und mengenba-
sierten Tarifen in monatlichen oder jahrlichen
Abstanden abgerechnet wird. Hier funktioniert
die Anwendung der textbasierten Mailnachrich-
ten mit EDIFACT-Dateien. Allerdings sind neue
Anforderungen einer zuklnftigen Maschine-zu-
Maschine-Kommunikation bis hin zum Endkun-
den unter Berlcksichtigung einer politisch ge-
wollten Marktintegration zu Uberprifen. Die
Qualitatssicherung der automatisiert Ubertra-
genen Daten ist hierbei sicherzustellen.

Die bisherigen Forschungsergebnisse, z. B. aus
den E-Energy-Projekten, und die weltweiten
Entwicklungstendenzen lassen vermuten, dass
die Anwendung der bisherigen EDIFACT-Nach-
richten auf die beschriebenen Prozesse unter

33 EDIFACT Electronic Data Interchange For Administration,
Commerce and Transport (United Nations), erarbeitet von
CEFACT Centre for Trade Facilitation and Electronic Business




den Bedingungen einer Marktintegration der
EE-Anlagen mit dann zunehmend dynami-
schen Tarifen, mit Fahrplan- und Preisverhand-
lungsprozessen und haufigeren Wechselpro-
zessen Uberdacht werden mussen.

- Insofern wird eine Trennung von Prozess-
beschreibung und Prozessfestlegung (siehe
Business- und Function Layer des SGAM-
Modells®*) sowie deren Anwendung bei der
Profilierung von Informationsmodellen (In-
formationslayer/SGAM) und Kommunika-
tionsnormen (Kommunikationslayer/SGAM)
vorgeschlagen.

Hierbei kénnten gewisse systemrelevante Pro-
zesse im Sinne der gesellschaftlichen Anforde-
rung zur Transformation des Energiesystems
verpflichtend vorgeschrieben werden. Aller-
dings sollte es weiterhin die Mdglichkeit zur
Entwicklung zukunftiger, innovativer Prozesse
geben. Die technische Umsetzung hin zu einer
Kommunikationsnorm sollte aber entspre-
chend des SGAM-Ansatzes mit verschiedenen
Layern austauschbar sein. Insofern kénnte bei-
spielsweise EDIFACT als Informationsmodell
eine kdrzere Lebensdauer haben als die daru-
berliegende Prozessbeschreibung (Functions
Layer/Use Cases).

Perspektivisch gilt daher das Ziel, dass die
,ZukUnftige Welt® energiewirtschaftlicher und
dynamischer Prozesse dadurch beschrieben
werden kann, dass beispielsweise die Einspei-
sung mit festen Einspeisesatzen zunehmend
durch eine Einspeisung auf Grundlage der
Marktintegration ersetzt wird. Dies bedeutet,
dass eine Anlage zwar weiterhin nur einmal im
Netz zum Zwecke der Identifikation zu regis-
trieren ist, aber die Marktintegration durch Lie-
feranten, virtuelle Kraftwerksbetreiber oder di-
rekt Uber Handler und Aggregatoren erfolgen
kann und bei dynamischen Erzeugungsprei-

34 siehe Kapitel 2, auf Basis der Arbeiten auf europaischer Ebene
der SG-CG

Profilierung

sen auch ein taglicher Wechsel des Marktpart-
ners auf der Grundlage von Fahrplan- und
Preisverhandlungsprozessen bei der Vermark-
tung der Energiemengen mdoglich ist. Ebenso
sollte die weitere Vermarktung von Flexibilita-
ten (z. B. Gelb-Interaktion zwischen Markt und
Netz nach BDEW-Ampelmodell), aber auch
Uber Marktpartner im Sinne eines Redispat-
chings fur besondere Markt- und Netzsituatio-
nen zum Ausgleich von Volatilitaiten maéglich
sein.

Insofern gilt hier auch die Aufgabenstellung,
die Prozesse umfanglicher zu beschreiben,
darauf basierend die Informationsmodell- und
Kommunikationsnormen fur bestimmte Use
Cases oder Use Case Cluster festzulegen und
zu profilieren.

Derzeit wird die Kommunikation in der ,zukdnf-
tigen Welt* européisch im Rahmen der EU-
Mandate M/441 (Smart Metering), M/490 (Smart
Grid) und M/468 (Elektromobilitat) beschrie-
ben. Hier ist von einer gesicherten Kommuni-
kation Uber das Internetprotokoll unter Anwen-
dung moderner Webtechnologien wie XML
und Webservices auszugehen. Werden diese
Festlegungen national getroffen, sind hierbei
die Sicherungsmechanismen bei der kommu-
nikativen Vernetzung einer kritischen Infrastruk-
tur zu berlcksichtigen. So werden erste Versu-
che mit der Definition der Sicherungs- und
Kommunikationsmechanismen auch im Rah-
men des BSI Smart-Meter-Gateways unternom-
men und gleichzeitig XML und Webservices
sowie umfangliche Sicherungsmechanismen
eingesetzt.

- Zu empfehlen ist also, die aktuellen Arbei-
ten zur Marktkommunikation bei der stati-
schen Einspeisung fiir die , heutige Welt“
unter Trennung von Prozessen sowie Infor-
mationsmodell- und Kommunikationsnor-
men einerseits zu Ende zu fiihren, aber an-
dererseits unverziiglich die Arbeit an der
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Markt-/Netz-/Endkundenkommunikation fir
die ,,zukiinftige Welt“ auf Grundlage priori-
sierter Use Cases aufzunehmen®®,

Zur Trennung der fachlichen Prozessdefinitio-
nen sowie der technischen Marktkommunika-
tion kann deshalb wie nachfolgend beschrie-
ben vorgegangen werden.

Grundlage fur die neuen Prozessdefinitionen
sind Use Cases, die jeweils eine Funktionalitat
in ihrem Kontext im Anwendungscluster in Ver-
bindung mit verschiedenen energiewirtschaftli-
chen Akteuren abbilden. Diese Use Cases
kénnen von verschiedenen Fachkreisen einge-
bracht werden, sind dann aber zur Sicherstel-
lung der allgemeinen Akzeptanz zu harmonisie-
ren. So wurden beispielsweise Anwendungs-
féalle in E-Energy, dann erweitert im DKE-Kom-
petenzzentrum Normung E-Energy /Smart Grid
sowie letztendlich in der Smart Grid Coordina-
tion Group und der Smart Metering Coordina-
tion Group (Mandate M/490 und M/441), auf
europdischer Ebene gesammelt und zu den
generischen Use Cases verdichtet.

Dies zeigt, dass insbesondere Anwendungs-
falle fur die Netzautomatisierung, Marktintegra-
tion, das Demand Side Management mit varia-
blen Tarifen, Smart Metering sowie die Integra-
tion der Elektromobilitat vorliegen. Auf aggregie-
render Ebene werden Anwendungsfalle aktuell
auch auf der BMWi-Plattform Zukunftsfahige
Netze im Arbeitskreis ,Intelligente Netze und
Zahler" gesammelt. Im n&chsten Schritt sind
aus Anwendungsfallen fachliche Prozessdefini-
tionen als Ablauf von Einzelaktivitaten aus Use
Cases abzuleiten, um mit dieser Basis Normen
fur die bendtigten Informationsmodelle und die
Kommunikation zu profilieren.

- Um die Verbindung von aktuell drangen-
den Themen der ,,heutigen Welt“ sowie den

35 Redispatching — Anderungen eines vereinbarten Fahrplans,
traditionell verwendet in der Kraftwerkseinsatzplanung

zukiinftig relevant werdenden Themen der

,heuen Welt“ zu schaffen, werden folgende

Arbeitsschritte vorgeschlagen:

a) fachliche Prozessdefinitionen und Festle-
gungen fur initiale Prozesse der ,heutigen
Welt“ zur Anlagenregistrierung, -identifizie-
rung, Kiindigung, Stammdatenabfrage und
-anderung sowie Abrechnung®®

b) zur fachlichen Prozessdefinition getrennte
Informationsmodell- und Kommunikations-
normen festlegen, um profilierte Datenty-
pen, definierte Schnittstellennachrichten und
kurzfristige Marktkommunikation fur Einspei-
sung mit fixen Einspeiseentgelten zu ermdg-
lichen

Dann konnen die folgenden Schritte entspre-

chend des im Kapitel 2 vorgestellten Prozes-

ses bearbeitet werden:

c) Schritt 1 entsprechend Abb. 9: Erweiterung
der fachlichen Prozessdefinitionen und der
Sicherheitsdefinitionen auf die ,zukdnftige
Welt” unter Nutzung der Use-Case-Beschrei-
bungen, beispielsweise zur Markt- und
Netzintegration der EE-Anlagen und Elektro-
mobile, zu dynamischen Tarifen fur Endkun-
den und zur taglichen Verhandlung von
Preisen und Fahrplédnen in Energiemengen-
und Flexibilitatsprodukten als Grundlage
der zukunftigen Markt-/Netz-/Endkunden-
kommunikation. Diese Use Cases dienen als
Grundlage fur den weiteren Normungspro-
zess.

d) Schritt 2: Mappen auf die Referenzarchitek-
tur (Schritte 2 und 3), Festlegung der grund-
legenden Normen fUr die Informationsmo-
delle (Informationslayer) und Kommunika-
tion / Protokolle (Kommunikationslayer)

e) Schritte 4 bis 6: Definition von Weiterent-
wicklungsbedarf in der Normung und Bear-
beitung

%6 st bereits in Vorbereitung, siehe BDEW-Vorschlage




f) Schritt 7: Profilierung auf der Basis von
Schritt 1 und Schritt 2
a. Festlegung von erweiterten Datenmo-

Profilierung

--> aus den profilierten Datentypen ab-
geleitete Nachrichten fur die Prozess-
schnittstellen zwischen verschiedenen

dellen®” zu den entsprechenden Anwen-
dungsclustern:

--> z.B. Datenbeschreibungen an der
Anwendungsschnittstelle von aus Nor-
men abgeleiteten profilierten Datentypen
fir das jeweilige Anwendungscluster fur
Tarife, Fahrplane, Anlagen usw. (z.B. in
CIM sowie IEC 61850)

. Definition der technischen Marktkommu-
nikation in technischen Gremien der Nor-
mung (DKE) unter Beteiligung der ener-
giewirtschaftlichen Gremien. Dabei soll
eine Profilierung der anzuwendenden
Kommunikations- und Sicherheitsnormen
auf das jeweilige Anwendungscluster mit
zugeordneten Use Cases, Informations-
modellen und Prozessen erfolgen:

--> Kommunikationsstacks auf Basis des
Internetprotokolls

-->Technologien zur Nachrichtenprasen-
tation (Webservices und XML-Notations-

Akteuren unter Berucksichtigung von
Profilen aus Sicherheitsnormen zur Ge-
wahrleistung der Informationssicherheit
beim Nachrichtentransport (unter Einbe-
zug des BSI zur Erlangung von Ende-zu-
Ende-Prozesssicherheit).
Gegebenenfalls sind diese Festlegun-
gen politisch durch verbindliche Festle-
gung von fachlichen Prozessdefinitionen
sowie von technischer Marktkommuni-
kation mit unterschiedlichen Haltbarkei-
ten durch die Bundesnetzagentur zu flan-
kieren.
g) Prufung der Interoperabilitat

Mit dieser Vorgehensweise der Trennung in
verschiedene Layer und Prozessschritte kann
es gelingen, dass aktuell notwendige Festle-
gungen fur die ,heutige Welt* sinnvoll fur die
Systemtransformation in eine (jeweils neue)
,ZukUnftige Welt" genutzt werden koénnen.

verfahren)

87 Festlegung der Datenmodellierung: beispielsweise der maB-
geblichen Berechnungsfaktoren von heutigen statischen Tarifen
hin zu dynamischen Preismodellen mit Stromkennzeichnungs-
maoglichkeiten oder der Kennzeichnung von Herkunft und Art
der gelieferten Energie
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4. SGIS - Smart-Grid-Informationssicherheit

4.1 SGIS - Einleitung

Die Notwendigkeit, Datenschutz und Datensi-
cherheit (Informationssicherheit) im Smart Grid
zu bertcksichtigen, hat sich in Deutschland
mit den E-Energy-Projekten entwickelt und
konnte Uber die deutsche Beteiligung auch in
den Berichten der Mandate M/468 und M/490
der Européischen Kommission eingebracht
werden. Im Rahmen dieser Mandate hat die
Bedeutung der Smart-Grid-Informationssicher-
heit (SGIS) deutlich zugenommen. Wesentliche
Inhalte dieses Kapitels gehen deshalb auf die
Arbeit im Arbeitskreis SGIS zum Mandat M/490
zuruck.

Die grundsatzliche Vorgehensweise zielt dar-
auf ab, bei der Umsetzung von funktionalen
und kommerziellen Use Cases in Normen die
Informationssicherheit von Beginn an zu be-
rucksichtigen. Dadurch soll ein Normungsrah-
men entstehen, der sicherstellt, dass die Infor-
mationssicherheit bei allen Smart-Grid-Funktio-
nen und -Anwendungen durch technische und
organisatorische SicherheitsmaBnahmen auf
dem jeweils erforderlichen Schutzniveau Uber
den gesamten Prozess, z.B. auf den Kommu-
nikationswegen oder den Systemkomponen-
ten, geschutzt werden.

Es ist von groBer Wichtigkeit, die Informations-
sicherheit in den unterschiedlichen Anwen-
dungsgebieten des Smart Grids interoperabel
zu gestalten und die Anforderungen in jeder
Phase der Lebenszeit der Systeme dem Stand
der Technik anzupassen.

Die Innovationszyklen in der Informationstech-
nik und damit einhergehend die Anforderun-

gen an die Informationssicherheit und deren
Implementierungen bedeuten einen deutlich
héheren Aufwand, als bisher im Energiesektor
erforderlich.

Die Normen und Elemente der spéter vorge-
stellten SGIS-Toolbox stellen eine gute Grund-
lage fur die angepasste Informationssicherheit
von Smart Grid Services dar, jedoch ist eine
Weiterentwicklung der Normen zur Erreichung
und Erhaltung einer Ende-zu-Ende-Informati-
onssicherheit ein kontinuierlicher Prozess.

4.2 SGIS - Grundlegende
Anforderungen

Prinzipiell sind auch im Kontext von Smart Grid
die grundlegenden Schutzziele der Informa-
tionssicherheit zu beachten:

e \ertraulichkeit

* |Integritat

e \erflUgbarkeit

Die oben genannten Schutzziele sind nicht pri-
orisiert und stellen bewusst eine Aufzahlung
dar.

Im Hinblick auf Wirtschaftlichkeit und Zweck-
maBigkeit der anzuwendenden Informationssi-
cherheitseinrichtungen sind diese Ziele aller-
dings fur jeden einzelnen Anwendungsfall spe-
zifisch zu bewerten und zu gewichten. So wer-
den zum Beispiel beim Einsatz von intelligenten
Zahlern der ,Vertraulichkeit” und dem Schutz
persdnlicher Daten eine deutlich gréBere Be-
deutung zukommen als den Steuerungs- oder
Automatisierungssystemen im Smart Grid; dort
stehen die Integritat und die VerfUgbarkeit der
Informationen im Vordergrund. Das heif3t, ent-




sprechend dem tatsachlichen Sicherheitsbe-
darf eines Anwendungsfalls missen auch ada-
quate Sicherheitsmechanismen auf dem ent-
sprechenden Schutzniveau implementiert und
geltende Normen bzw. Profile angewendet
werden.

4.3 SGIS-Normungslandschaft

Basierend auf den relevanten Normen und Do-
kumenten (z. B. ISO/IEC 27001, ISO/IEC 27002,
DIN EN 62351, NERC/CIP, NISTIR-7628 sowie
den Berichten der EU-Taskforce zu Daten-
schutz und Datensicherheit im Smart Grid und
der Joint Working Group der européaischen Nor-
mungsorganisationen) konnten vier Quadran-
ten definiert werden, in denen eine Lickenana-
lyse zum SGIS-Normungsbedarf durchgefuhrt
wurde. Diese vier Quadranten sind in Abbil-
dung 10 dargestellt.

Durch die Analyse wurden Lucken und Verbes-
serungsbereiche identifiziert und an die ent-
sprechenden Normungsgremien (national wie
international) adressiert. Konkret wurden de-

SGIS - Smart-Grid-
Informationssicherheit

taillierte Verbesserungen der existierenden Norm
IEC 62351 vorgeschlagen und Uber eine Liai-
son der TC 57 WG 15 zur Verfigung gestellt.
Die Vorschlage resultieren aus der technischen
Weiterentwicklung der bisher genutzten Sicher-
heitsalgorithmen und -protokolle sowie aus
neuen Anwendungsfallen.
Abbildung 11 veranschaulicht die Smart-Grid-
Fokussierung in der SGIS-Normungslandschaft.
Weiterhin wurde festgestellt, dass relevante
Normen unterschiedliche Zielsetzungen haben.
Aus diesem Grund wurden die Normen in drei
Typen unterteilt.
1. Anforderungsnormen (technologieneutral)
2. Implementierungsoptionen (abhéangig von
Technologie, Doméne, ...)
3. Interoperabilitatsprofile (spezifische Festle-
gung/Einschrankung von Implementierungs-
optionen)

In Abbildung 12 ist die Gesamtbetrachtung
auch in Bezug auf die weitere Normungsroad-
map fur alle vier Quadranten dargestellt. Der Fo-
kus richtet sich dabei auf die folgenden Jahre.

Technische Detaillierung flr alle Domanen, Zonen und Ebenen des ,SGAM*

Q1 ~ |

Organisatorische
Anforderungen
im Smart-Grid-Betrieb
fiir alle Akteure und Standorte

Alle SGIS-SL & SG-DPC
Relevanz fir :\ _/

/

\ /

~Q2

Technische Anforderungen
fiir Produkte und Dienste

» Relevanz fir

»

c)rga‘”isaﬁone”Gberwachung (intern und extern\)
Administration, Berichtswesen
Erkennung/Reaktion auf
SGIS-Vorfille

\_ »Incident Response” Vi N

Produkte und Dienste
miissen organisatorische und
operationale SGIS-
Anforderungen unterstiitzen

Q4 v

Q3

Ende 2 Ende Komplettheit flr
alle Stufen der Informationsicherheitniveaus SGIS-SL
Informationsschutzklassen SG-DPC
sowie Zugriffsmanagment flr Akteure und Rollen

Abbildung 10: SGIS - Vier Quadranten mit Normungsbedarf (Quelle: Smart Grid Coordination

Group SG-CG/SGIS)
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Abbildung 11: SGIS — Heutige Normungslandschaft (Quelle: SG-CG/SGIS)
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Abbildung 12: SGIS - Status und Fokus in der SGIS-Normung (Quelle: SG-CG/SGIS)
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4.4 SGIS-Schllsselelemente

441 Smart-Grid-Architekturmodell
(SGAM)

Informationssicherheit ist Teil des Smart-Grid-
Architekturmodells (ausfuhrliche Beschreibung
siehe Kapitel 2). Die grundlegenden Aufgaben
sind im gesamten Smart Grid als technische
und organisatorische Anforderungen zu be-
trachten. Das SGAM bietet als universelles Mo-
dell eine konsistente Méglichkeit, die Informa-
tionssicherheit den Anwendungsfallen zuzuord-
nen.

Informationssicherheit ist, wie oben angemerkt,
ein integraler Bestandteil des SGAM. Sie hat
Auswirkungen auf alle Schichten, Domanen
und Zonen und muss somit pro SGAM-Zelle
explizit bertcksichtigt werden. Dies wird in den
nachfolgenden Abschnitten am Beispiel der Si-
cherheitsniveaus und der SGIS-Toolbox be-
schrieben.

4. 4.2 Sicherheitsniveaus

Um den Schutzbedarf quantifizieren zu kon-
nen, wurde ein funfstufiges Sicherheitsniveau
eingefuhrt. Die Zuordnung eines Anwendungs-
falls zu einem Sicherheitsniveau ist abhéangig
von den Auswirkungen, die ein Sicherheitsvor-
fall auf das System hat, und von der Eintritts-

SGIS - Smart-Grid-
Informationssicherheit

wahrscheinlichkeit. Daher ist eine anwendungs-
bezogene Bedrohungsanalyse notwendig, um
den Schutzbedarf und das Schutzniveau zu
ermitteln.

Hierzu ein Beispiel: Das deutsche Energiesys-
tem ist mit dem europdischen Energiesystem
verbunden. Deshalb ist es sinnvoll, das héchs-
te Informationssicherheitsniveau fur Risikoein-
flisse zu definieren, die den Ausfall der euro-
paischen Versorgung geféhrden. Das européi-
sche Verbundsystem wird aber auch durch
solche SGIS-Ereignisse beeinflusst werden,
die die nationalen Energiesysteme beeinflus-
sen. In den Risikoeinflussanalysen (Risk Im-
pact Analysis) wurde fur den Energiefluss des-
halb die hochste Risikoeinflussstufe flr Ener-
gieflusse >10 GWh angesetzt. Da dies auch fur
seltene Ereignisse vermieden werden muss
(niedrige Eintrittswahrscheinlichkeit), ist auch
hier das hdchste Informationssicherheitsniveau
notwendig. Weitere Bewertungskriterien fur Ri-
sikoeinflisse, das Abschatzen der Wahrschein-
lichkeit und die daraus resultierende Analyse
der notwendigen Stufe des Informationssicher-
heitsniveaus sind im Bericht der Arbeitsgruppe
SG-CG/SGIS beschrieben.

Zu den drei héchsten Stufen (da diese relevant
fur die kritischen Infrastrukturen des Energiein-
formationssystems sind) sind bereits erste

Informationssicher-
heitsniveau Stufe

SGIS-SL

Beispiele fiir Stabilitatsszenarien des Energiesystems

hochste Kritikalitat

Systeme, deren Unterbrechung zu einem Verlust von Energie-
flussen von Uber 10 GW fuhren

Systeme, deren Unterbrechung zu einem Verlust von Energie-

kritisch flussen von mehr als 1 GW bis zu 10 GW fUhren
hoch Systeme, deren Unterbrechung.zu einem Verlust von Energie-
flussen von mehr als 100 MW bis zu 1 GW fuhren
mittel Systeme, deren Unterbrechung zu einem Verlust von Energie-
flussen von mehr als 1 MW bis zu 100 MW fUhren
’ niedrig Systeme, deren Unterbrechung zu einem Verlust von Energie-

flussen von unter 1 MW flhren

Abbildung 13: Beispiele SGIS-Security Level (Quelle: SG-CG/SGIS)
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Aussagen in der IEC 62351 (Teil 10) zu finden.
Die Geschéftsebene (Business Layer, SGIS-B)
beinhaltet organisatorische Anforderungen so-
wie Anforderungen an die Systemkomponen-
ten, Uberwachungs-, Analyse- und Berichts-
pflichten. Diese werden auf dieser Ebene mit
den Berechtigungsinformationen (Credentials)
von Akteuren (technische und nattrliche) sowie
mit ihren Rollen und deren Zugriffsberechti-
gungsinformationen verknUpft.

Die Funktionsebene (SGIS-F) beinhaltet funk-
tionelle oder kommerzielle Anwendungen, die
die tatsachlichen Zugriffsrechte organisieren.
Die Informationsebene (SGIS-I) definiert die In-
formationsmodelle mit den Informationsschutz-
klassen (Data Protection Classes, DPC).

Uber die Kommunikationsebene (Communica-
tion Layer, SGIS-I) werden die Informationen
aus den Datenmodellen gesendet oder empfan-
gen. Diese Ebene beinhaltet alle technischen
Anforderungen fur alle Stufen der Informations-
sicherheitsniveaus, die zur Interaktion zwischen
den Systemen versandt werden und den jewei-

ligen SGIS Security Level (SGIS-SL) sicherstel-
len.

Die Komponentenebene (Component Layer,
SGIS-C) beinhaltet alle technischen Anforde-
rungen fur alle Komponenten des Smart-Grid-
Informationssystems und deren erforderliche
Stufe des SGIS-SL. Auf der Systemkomponen-
tenebene werden die Zugriffsberechtigungen
fur Akteure und Rollen umgesetzt. Deshalb sind
auf dieser Ebene die Autorisierungs- und Zu-
griffsmechanismen sowie die Ver- und Ent-
schlisselungsmechanismen enthalten.

Das folgende Beispiel zeigt, dass es dieses
universale Modell erlaubt, fur spezifische Use
Cases die SGIS-Normen in eine SGIS-Betrach-
tungsweise einzuordnen. Diese Betrachtungs-
weise ist Bestandteil der SGIS-Toolbox.

45 Die SGIS-Toolbox

Die SGIS-Toolbox stellt Leitlinien fur die notwen-
digen Schutzniveaus (SGIS-SL) in Abhangig-
keit von Doménen und Zonen und spezifisch

o8&
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8 - i : -
Q3DIN SPEC27009 . 2 e 2
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P ® ® |-
jﬁ{—@% < L | process " - Q — if
General tion  Transmi issi is ution ‘t.; @ " @ Q ' q Ir* “;‘,. v i
e | (1
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Example of IEC 6235-8 RBAC

Abbildung 14: Beispiel SGIS-Normen — Abbildung in den SGAM — SGIS Layers
(Quelle: SG-CG/SGIS)
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identify and analize new use
cases in order to detect cha

nges

and/or new requirements per
and zone, up g
security level criteria and the
minimum set of security controls.

Select the appropriate
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in account the & m

SGIS - Smart-Grid-
Informationssicherheit

Quick Guide for the use of the
SGIS toolbox

Determine the SGIS Risk Impact Levels
(C-I-A) for every Information asset
(make easy questions to the owner of the
process figuring out the worst scenarios)

= F'_——“_t_,.g__"_ |

Abbildung 15: Anwendung der SGIS-Toolbox (Quelle: SG-CG/SGIS)

fur die beiden definierten Datenschutzklassifi-
kationen (Schutzklasse fur Personenbezug) SG-
DPC1 und andere Schutzklassen (SG-DPC2)
bereit. Daruber hinaus ist auch eine Vorge-
hensweise moglich, um das Schutzniveau und
die anzuwendenden Normen und Spezifikatio-
nen flr einen bestimmten Anwendungsfall zu
bestimmen. Diese Systematik liefert eine de-
taillierte und szenarienreiche Analyse der Risi-
koeinflusse, sodass Betrachtungen in Bezug
auf die SGIS-Layer im SGAM angestellt und
Annahmen zu deren Eintrittswahrscheinlichkei-
ten SGIS-SLs abgeschatzt werden kénnen. An-
schlieBend kénnen dann die anzuwendenden
Normen der Anforderungs-, Implementierungs-
und Interoperabilitatsprofile ausgewahlt wer-
den. Abbildung 15 zeigt die Methodik der An-
wendung der SGIS-Toolbox.

4.6 Zusammenfassung der
SGIS-Ergebnisse

Die grundlegenden Anforderungen an die In-
formationssicherheit (Vertraulichkeit, Integritat
und Verfugbarkeit) sind in den unterschiedli-
chen Use Cases doménen- und zonenuber-
greifend von unterschiedlicher Wertigkeit. Wah-
rend bei kritischen Infrastrukturen die Verfug-
barkeit héchste Prioritat hat, ist bei privaten
Verbrauchern vor allem Vertraulichkeit in Be-
zug auf personliche Daten wichtig. Andere
grundlegende Anforderungen wie Authentizi-
tat, Zurechenbarkeit, Nicht-Abstreitbarkeit und
Zuverlassigkeit mussen bei der Entstehung,
Verarbeitung, Speicherung, dem Versand oder
der Loéschung entsprechenden Schutzklassen
(SG-DPC) zugeordnet werden.
auch bei sektorspezifischer Betrachtung anzu-

Diese sind

wenden. Das Smart Grid ist ein System von
verbundenen und miteinander interagierenden
Systemen. Die SGIS-Betrachtungen beziehen
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sich ausschlieBlich auf Risikoeinflisse, die auf-
grund nicht ausreichender Informationssicher-
heit entstehen.

SchlUsselelemente sind neben dem Smart Grid
Architecture Model (SGAM) und den darin ent-
haltenen SGIS-Ebenen die funf Stufen des In-
formationssicherheitsniveaus SGIS-SL (Secu-
rity Levels) und die beiden Informationsschutz-
klassifikationen SG-DPC (Smart Grid Data Pro-
tection Classes).

Die Informationen im Smart Grid mdssen ent-
sprechend der Informationsschutzklassifika-
tion (Schutzklassen fur Personenbezug = SG-
DPC1 und andere Schutzklassen = SG-DPC2)
und der dafur notwendigen Stufe des Schutzni-
veaus zu jedem Zeitpunkt geschutzt sein. Alle
Akteure (technische oder natlrliche) mtssen
fur Zugriffe auf dem entsprechenden Niveau

autorisiert sein. Entsprechende Leitlinien und
Empfehlungen fur die Implementierung wurden
erarbeitet. Die Normungslandschaft illustriert
die Normungsbereiche (vier Quadranten), in
denen SGIS als Anforderungs-, Implementie-
rungs- und Interoperabilitdtsnormen vorhan-
den sein mussen. Es ist festzustellen, dass
heute SGIS-relevante Normen verfugbar sind.
Unabhangig davon gibt es Bedarf, diese wei-
terzuentwickeln.

Um den Akteuren im Smart Grid eine pragmati-
sche Vorgehensweise zu ermdéglichen, wurde
eine SGIS-Toolbox bereitgestellt, die es ermdg-
licht, einfach die Informationssicherheitsnor-
men fur bestimmte Use Cases zu identifizieren
und anzuwenden oder Lucken in den normati-
ven Bereichen aufzudecken.




5.  Anwendungsfalle / Use Cases im

Smart Grid

Nach den eher theoretischen Ausfuhrungen in
den vorherigen Kapiteln werden nun exempla-
risch einige Anwendungsbeispiele kurz und im
Uberblick vorgestellt. Fur weitere Details wird
auf die Beschreibungen in der Online-Daten-
bank fur Use Cases (Use Case Management
Repository, UCMR®) verwiesen.

5.1 Beispiel-Anwendungsfélle
der Working Group

Sustainable Processes

Die Arbeit an Anwendungsfallen im Smart Grid
findet derzeit in vielen Normungs- und Stan-
dardisierungsgremien statt. Beispielhaft wer-
den im Folgenden sogenannte Generic Use
Cases (GUC) der Working Group Sustainable
Processes der SG-CG (SG-CG/SP) vorgestellt,
die im Rahmen der Arbeiten am Normungs-
mandat M/490 erstellt wurden. Diese generi-
schen Anwendungsfélle basieren auf einer
Sammlung von mehr als 450 Anwendungsfal-
len, an der sich europaweit viele Stakeholder
beteiligten.

Die Working Group Sustainable Processes hat
sich bei ihrer Arbeit nicht nur auf die Sammlung
und Auswertung der Anwendungsfalle oder
Use Cases beschrénkt, sondern auch eine
Systematik entwickelt: Als eine Moglichkeit, die
Vielzahl der Use Cases zu gruppieren, hat man
das Clustering entwickel.

Eine Gruppe von Use Cases (Cluster) wird in
einer konzeptionellen Beschreibung Uberblick-

% UCMR Use Case Management Repository, Read-Only-Zugang
zum UCMR: https://usecases.dke.de/sandbox/,
Zugang: LookatMe, Passwort: LookatMe

artig dargestellt. Ein Cluster kann einem Sys-
tem entsprechen und in einer Referenzarchi-
tektur (SGAM) dargestellt werden, die dann
auch die Beschreibung der Aktoren und der
Beziehungen im Use Case erleichtert. Als Bei-
spiel flr ein solches System dient das im Fol-
genden beschriebene Flexibilitatskonzept, Ab-
bildung 16, oder ein Smart-Metering-System
(siehe Report der Smart Metering Coordination
Group zum Mandat M/441).

Use Case Cluster

Folgende Cluster hat die SG-CG/SP schwer-
punktmaBig bearbeitet:
e Flexibilititskonzept (Flexibility Concept)
Mit Flexibilitaten werden Méglichkeiten der
Anpassung von elektrischen Verbrauchern
oder Erzeugern bezeichnet — teilweise auch
als Demand Response oder Demand Side
Management bekannt. Flexibilitaten wie
Leistungsanderungen, Energieverbrauchs-
verschiebung oder Blindleistungsbereitstel-
lung dienen der NetzfUhrung und/oder der
Optimierung auf den Energieméarkten.
Grundsatzlich wurde hierbei unterschieden
zwischen der Bereitstellung von Flexibilita-
ten (Providing Flexibilities) und der Nutzung
von Flexibilitdten durch Netz oder Markt
(Using Flexibilities). Fur den ersten Bereich
wurden eine allgemeine funktionelle Refe-
renzarchitektur, eine konzeptionelle Beschrei-
bung und erste, auch detaillierte Use Cases
erstellt. FUr den Bereich der Nutzung von
Flexibilitaten dient die konzeptionelle Be-
schreibung zur weiteren Diskussion und als
Grundlage fur die Beschreibung weiterer
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Use Cases. Das aus Deutschland vom e Intelligentes Laden Elektromobilitédt (Smart
BDEW eingebrachte Ampelkonzept wurde Charging)

hier aufgegriffen und fur die Anwendung mit Basierend auf eingereichten Use Cases und
Use Cases Ubernommen. Wahrend der ers- Erfahrungen niederlandischer Forschungs-
te Bereich ,Providing Flexibilities” — auch projekte wurde auch fur diesen Bereich ein
mit Blick auf die vielen bereitgestellten Use Konzept erarbeitet, das High Level Use Ca-
Cases — als recht homogen betrachtet wer- ses zum Laden und zur Ladeinfrastruktur
den kann, ist die Ausarbeitung im zweiten umfasst.

Bereich aufgrund der gréBeren Komplexitat e Netzmanagement

noch in der Entwicklung. Die EU-Kommissi-
on hat diesen Punkt auch in ihrer Task Force
Smart Grids aufgegriffen, um die regulatori-
schen Rahmenbedingungen flr neue Smart
Markets zu untersuchen. Die gesetzlichen
Rahmenbedingungen, die derzeit noch im
Fluss sind, haben einen starken Einfluss auf
die Beschreibung von Anwendungsfallen
fur die Normung. Umgekehrt haben die bis-
herigen Diskussionen und Arbeiten auch
die Untersuchungen aufseiten der EU TF
beeinflusst.

Vielfach wurden auch Use Cases fur das
Netzmanagement genannt, die in folgenden
High Level Use Cases zusammengefasst
wurden: Automatische Fehlererkennung und
Fehlerfreischaltung nicht betroffener Gebie-
te (FLIR Fault Location, Isolation, Restora-
tion), Spannungshaltung (VVO Var Volt
Optimization), Last- und Erzeugungsprog-
nosen, Microgrid (Inselnetze), NetzUberwa-
chung im Verteilungsnetz (Monitoring), intel-

ligenter Lastabwurf (Emergency Signals).



Entsprechend der weiterentwickelten Systema-
tik werden derzeit auch weitere GUC in den
anderen Arbeitsgruppen der Smart Grid Coor-
dination Group erarbeitet. Insbesondere wer-
den im Bericht der Arbeitsgruppe ,First Set of
Standards” (FSS), die Verbindung von Syste-
men, Use Cases, Architekturen und Normen
zusammenfassend herausgearbeitet und an
vielen, bereits heute existierenden Systemen,
die als Grundlage fur Smart Grids gelten, dar-
gestellt.

Weitere Informationen kénnen den in Kirze®
offiziell erscheinenden Berichten der Smart Grid
Coordination Group entnommen werden, die
unter intensiver deutscher Mitarbeit entstanden
sind.

Use Cases Management Repository
der DKE

Alle Use Cases sind bzw. werden in einer von
der DKE initiierten und von OFFIS prototypisch
realisierten Datenbankanwendung hinterlegt®’.
Neben der Verwaltung und Pflege der Use Ca-
ses ist ein wesentliches Ziel dieser Online-An-
wendung, dass die Beschreibung von Use Ca-
ses gemeinsam von verschiedenen Experten,
innerhalb von Gremien oder auch gremien-
Ubergreifend, erfolgen kann. Die Datenbank
dient somit auch als Kommunikationsplattform
zwischen verschiedenen Gremien und Bran-
chen. Diese ersten Anséatze wurden von den
Normungsexperten positiv aufgenommen. Ba-
sierend auf dem DKE-Online-Tool wird derzeit
eine Implementierung innerhalb von IEC ge-
pruft.

%% Entwurfe der Berichte standen betroffenen DKE- und DIN-Gre-
mien zur Kommentierung zur Verfugung. Die Berichte werden
offiziell Anfang 2013 veroffentlicht.

Anwendungsfélle

5.2 Beispiel-Anwendungsfalle
Flexibilitat

Die folgenden High Level Use Cases wurden in
der Arbeitsgruppe basierend auf den in der
Sammlung von Stakeholdern bereitgestellten
Use Cases fur den Bereich Bereitstellung von
Flexibilitat / Providing flexibility erarbeitet:

1. Informationsaustausch zu Verbrauch, Preis
oder Umweltinformationen zur Bertcksichti-
gung durch den Kunden oder ein lokales Ener-
giemanagementsystem (Receiving consump-
tion, price or environmental information for
further action by consumer or a local energy
management system)

Dieser auch als Demand Response bezeich-
nete Use Case geht im Wesentlichen davon
aus, dass der Kunde selber (manuell) oder
sein Energiemanagementsystem (automatisch)
auf Informationen vom Netz oder Markt re-
agiert. Es werden also nur Informationen be-
reitgestellt und nicht direkt von auBen Geréate
gesteuert, sodass nur statistische Reaktionen
auf eine Information oder ein Warnsignal er-
wartet werden koénnen. Gegebenenfalls kann
aufgrund einer Ruckmeldung eines Energie-
managementsystems Uber seine Handlungsop-
tionen die WirkgroBe eines aus dem Netz ge-
sandten Anreizes vorherbestimmt werden (sie-
he unten ,Informationen von smarten Geraten®).
Vier detaillierte Use Cases bauen auf diesem
High Level Use Case auf:

e |nformation Uber Verbrauch / Erzeugung

e Preis- / Umweltinformation

e Warnsignale

Warnsignale kénnen zum einen vom Energie-
managementsystem an die Gerate gesandt
werden, falls vertraglich vereinbarte Bezugs-
héchstmengen (Leistung oder Energie) Uber-
schritten werden. Zum anderen kdnnen Uber
den Informationskanal auch Warnsignale des
Netzbetreibers zur Sicherung der Netzstabilitat
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gesandt werden (z.B. die Aufforderung, Leis-
tung zu reduzieren). Die Reaktion auf dieses
Signal bleibt in diesem Use Case allerdings
dem Kunden, den angeschlossenen Geréten
oder dem Energiemanagementsystem Uber-
lassen.
¢ Informationen von smarten Geréaten
Bei entsprechender vertraglicher Beziehung
erhalt eine externe Marktrolle Informationen
zu Erzeugung und Verbrauch.

2. Direkte Last- / Erzeugungssteuerung

Dieser High Level Use Case beschreibt die
Moglichkeit, von auBen Vorgaben zu Verbrauch
und Einspeisung vorzugeben. Entsprechend
gesetzlicher Vorgaben oder vertraglicher Be-
ziehungen koénnen Geréate (z.B. Erzeugungs-
anlagen wie PV) von auBen bzw. Uber das
Energiemanagementsystem durch eine oder
mehrere externe Marktrollen gesteuert werden
(z.B. vom Energielieferanten, Aggregator oder
Netzbetreiber). Im Vergleich zum vorherigen
Use Case liegt die Entscheidung nicht beim
Kunden, sondern bei der externen Marktrolle.
Erfolgt das Signal Uber ein Energiemanage-
mentsystem, kann dieses die angeschlosse-
nen Gerate entsprechend steuern, um einer ex-
ternen Anforderung nachzukommen. Beispiels-
weise kann die Anforderung gesendet werden,
dass die Netzeinspeisung zu reduzieren ist. In
diesem Fall kénnte das Energiemanagement-
system statt einer Abschaltung der PV-Anlage
auch die Speicherung in einer lokalen Batterie,
im Elektroauto oder auch einen erhéhten Eigen-
verbrauch durch vorgezogene Einschaltung
von Geréten initiieren. Genutzt wird dieser Use
Case beispielsweise von Netzbetreibern zur
Netzstabilisierung oder von Aggregatoren, um
den Energiehandel und -einkauf zu optimieren
(Teilnahme an Energie-/Regelenergiemarkten).

Folgende Use Cases detaillieren diesen High

Level Use Case:

e Steuerung von Verbrauch, Erzeugung oder/
und Speicherung

Von extern wird die Anforderung zur Reduk-

tion oder Erhéhung von Verbrauch oder Ein-

speisung gesandt. Das Energiemanage-
mentsystem Ubersetzt diese Anforderung in

Steuersignale an die angeschlossenen Ge-

rate. Hierbei werden zwei Szenarien unter-

schieden:

1. Das Gerat (z. B. Waschmaschine, Kuhl-
schrank, Warmepumpe usw.) entschei-
det selbst, ob die Ausfihrung derzeit
maoglich ist.

2. Das Gerat befolgt die Steuersignale
ohne eigene Entscheidungsmadglichkeit
(direkte Steuerung).

e Notfall

Wéahrend zuvor eine allgemeine Anforde-

rung erfolgt, kann die Dringlichkeit mit dem

Notfallsignal unterstrichen werden. Das

Energiemanagementsystem kann entspre-

chend angeschlossene Gerate direkt schal-

ten oder informieren.
e Energiemanagementsystem steuert smarte

Gerate

Dieser Use Case ist Basis fur einige der oben
aufgefuhrten Use Cases.

3. Flexibilitdtsangebote (Flexibility Offerings)

Basierend auf Forschungsprojekten®® wurde
ein weiterer High Level Use Case berucksich-
tigt, der von einer Verhandlung zwischen Teil-
nehmern an einem Flexibilitdtsmarkt ausgeht.
In Echtzeit kdnnen Anfragen und Angebote
ausgetauscht werden, um zum Beispiel Pro-
gnoseabweichungen durch Erneuerbare Ener-
gie (PV, Wind) auszugleichen. Im Use Case
werden der Verlauf der Verhandlungen, die An-

0 7 B. E-Energy-Projekte, EU-F&E-Projekt MIRABEL




nahme eines Angebots sowie die Aktivierung
und Abrechnung beschrieben.

5.3 Beispiele Generischer
SGIS-Anwendungstélle

Im Anhang 5 zum SGIS-Bericht der Smart Grid
Coordination Group sind generische SGIS Use
Cases beschrieben. Auch normative Aktivitaten
hierzu haben begonnen (siehe IEC 62351-9),
die als Committee Draft (CD) verflgbar sind.
Deshalb wird an dieser Stelle nur eine Uber-
sicht der Use Cases vorgestellt.

Der Betrieb oder die Administration von Sys-
temkomponenten der Smart Grids — gleich in
welcher Domane/Zone sich diese befinden —
werden fur die Administration eine hdhere Stu-
fe des anzuwendenden Informationssicherheits-
niveaus erfordern, unabhangig davon, ob dies
lokal/physikalisch am tatséchlichen Ort der
Systemkomponente oder durch Fernzugriff er-

Generic SGIS Use Cases

Anwendungsfélle

folgt. In beiden Fallen muss der jeweilige SGIS-
SL sichergestellt werden, der fur lokalen Zugriff
und Fernzugriff verschieden sein kann. Die
momentan beschriebenen SGIS Generic Use
Cases befassen sich mit dem Management
der Berechtigungsnachweise (Credentials) fur
Zugriffe auf solche Systemkomponenten und
dem Management von SGIS-Vorféallen.

Uber den oben gezeigten Uberblick hinaus
wurden durch die deutschen Aktivitaten im Be-
reich Security weitere Use Cases in die euro-
paischen Arbeiten eingebracht. Hier sei nur
der Use Case ,Pre-Communication SGIS Ca-
pability Check" erwahnt. Dieser Use Case soll
zukUnftig die Méglichkeit bieten, die End2End-
Implementierung von Stufen der Informations-
sicherheitsniveaus auf dem jeweiligen Stand
der Technik sicherzustellen, bevor eine schut-
zenswerte Information an andere Akteure im
Smart-Grid-Informationssystem versandt wird.
Dies kann allerdings entlang der Kommunika-

(_SGIS.01. ) Manage SGIS-SL (1-5) credentials

——(SGIS.01.01)

Provide key pair to SG information system component

—(SGIS.01.02)

Provide trust anchor to SG Info sys comp

——(SGIS.01.03)

Provide customer public key to SG Info sys comp

—(SGIS.01.04)

Provide sys. comp. public key to client

—(SGIS.01.05)

Revoke key/certificate at client and Info sys comp

——(SGIS.01.06)

——(SGIS.01.07)

Transport symmetric key to SG Info sys comp

——(SGIS.01.08)

Set security policy at SG Info sys comp & client

—(sGIS.01... )

( SGIS.02. ) Manage SGIS-SL (1-5) incidents

D
)
)
D)
D)
D)
Perform key agreement between client and Info sys comp )
D)
D)
)
D)
)

——(SGIS.02.01 ) Monitor and Analyse SGIS-SL and recognize incidents

——(SGIS.02.02) Provide incident responses (immediate, mid term, long term)

—(SGIS.02.03) Report incidents internal and external to organization )

L—(sGIS.02... )

)

Abbildung 17: Generic SGIS Use Cases (Quelle: SG-CG/SGIS)
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tionsstrecken nur geschehen, wenn die Informa-
tionsmodelle entsprechend den Informations-
schutzklassifikationen SG-DPC1 und SG-DPC2
gekennzeichnet sind (ahnlich wie bei Gefahr-
guttransporten).

Informationssicherheit spielt auch in den funk-
tionellen /kommerziellen Use Cases eine Rolle.
So kann der Use Case ,Implement Energy
Supply Contract for Customer in Smart Proper-
ty Sub-Cell* nicht ohne die Verkntpfung zu den
obigen SGIS Generic Use Cases ausgefihrt
werden.

5.4 Beispiel-Anwendungsfélle
— Netzintegration Elektro-
mobilitat

Die folgenden Use Cases zeigen beispielhaft
die Verbindung von Smart Grid und Elektromo-
bilitat auf. Sie stehen inhaltlich in enger Verbin-
dung mit den zuvor aufgefthrten Flexibilitats-
Use-Cases™'.

Frequenzstiitzendes Laden

Die Ladeleistung eines E-Fahrzeugs kann an-
hand der Netzfrequenz gesteuert werden. So-
mit stellt der Ladevorgang auch eine der Pri-
marregelleistung &hnliche Dienstleistung be-
reit. Diese Systemdienstleistung gleicht dem
Selbstregeleffekt, der sofort verfligbar ist und
automatisch den Bezug bei steigender Fre-
quenz erhéht und umgekehrt. Eine Kommuni-
kation ist in diesem Fall nicht erforderlich, es ist
lediglich eine lokale Frequenzmessung und
eine daraus abgeleitete Sollvorgabe der Lade-
leistung erforderlich. Eine ggf. vorhandene
Ruckspeisemdglichkeit verdoppelt das Poten-
tial. Um Sekundarregelleistung anzubieten, ist
ein erweiterter technischer Aufwand in Form

41 Siehe auch Normungsroadmap Elektromobilitat sowie Bericht
der SG-CG/SP

einer Kommunikation zu einer Leitstelle not-
wendig. Aus heutiger Sicht sind E-Fahrzeuge
daher weniger geeignet, am Sekundarregel-
leistungsmarkt teilzunehmen. Minutenreserve
bendtigt ebenfalls eine Leitstellenanbindung,
hat aber eine weniger zeitkritische Anforde-
rung an die Kommunikation. Es wére denkbar,
das frequenzstUtzende Laden mit in die An-
schlussbedingungen fur Elektrofahrzeuge auf-
zunehmen.

Tarifoptimiertes Laden

Der Energielieferant muss in diesem Falle dem
Fahrzeug Tarifinformationen zur Verfligung
stellen. Auf Basis dieser Daten und der Nutzer-
praferenz (voraussichtliche Abfahrt) kann ein
Optimierungsalgorithmus die kostenminimale
Ladestrategie ermitteln. Dabei hat er auch die
zuléssige Ladeleistung am Netzanschluss zu
bertcksichtigen. Zur Umsetzung ware eine
einseitige Kommunikation zur Ubermittiung des
variablen Tarifs notwendig. Beim Tarifwechsel
ist zu berdcksichtigen, dass keine sprunghafte
Anderung des Leistungsflusses erfolgen darf,
um die Frequenzhaltung nicht zu gefahrden
und eine lokale Netzbetriebsmittellberlastung
Zu vermeiden.

Mit variablen Preisen k&nnen grundsétzlich
zwei Ziele verfolgt werden. Zum einen kann der
Energielieferant seinen Tarif an den Borsen-
preisen orientieren und einen Teil des Gewinns
durch gunstigere Energiebeschaffung an den
Kunden weitergeben. Zum anderen kdnnten
Netzbetreiber Uber Strompreise Anreize zur
gleichmaBigeren Nutzung vorhandener Kapa-
zitaten setzen, wodurch ein Kostenvorteil beim
Netzausbau entstinde, der teilweise als Kom-
pensation an die Endkunden weitergegeben
werden kdnnte.




5.5 Von der Vision zur Realisie-
rung — Anwendungsfélle

Use Cases sollen vor allem auch dazu dienen,
zukUnftige Entwicklungen und Visionen in kon-
kreten Funktionen und Anforderungen zu be-
schreiben. Die folgende Beschreibung eines
neuen Clusters (Gruppe von Use Cases) mit
zugehorigen Use Cases verdeutlicht dies.

5.5.1 Das Zusammenwirken von Markt
und Netz — ,Ampelkonzept” als
Konzept und Use Case

Innerhalb des Bundesverbands der Deutschen
Energie- und Wasserwirtschaft (BDEW), der
alle gesetzlich definierten Marktrollen repra-
sentiert, wird mittels des sogenannten ,Ampel-
konzepts® das Zusammenwirken aller marktre-
levanten Rollen (z. B. Vertriebe, Handler, erneu-
erbare und konventionelle Erzeuger, Speicher-
betreiber etc.) und der gesetzlich regulierten
(Netzbetreiber,
etc.) beschrieben. Ziel des Ampelkonzepts ist

Rollen Messstellenbetreiber

es einerseits soviel Markt (Verbrauch und Ein-
speisung) wie moglich und auf der anderen
Seite jederzeit die Systemsicherheit (Frequenz,

Netzbereich

Frequenz

Spannung

Anwendungsfalle

Spannung, ...) fur alle Marktteilnehmer und
letztendlich fur alle Netznutzer, insbesondere
den Verbrauchern, sicherzustellen.

Das Ampelkonzept kann in Bezug auf Use Ca-
ses zum einen konzeptuell dazu dienen, Use
Cases einzuordnen, um die Beziehungen von
Use Cases zueinander besser zu verstehen,
da mittels des ,Ampelkonzepts” die sehr kom-
plexen und vielfaltigen Wechselwirkungen und
Abhéngigkeiten zwischen allen Marktteilneh-
mern, also den Netznutzern und den system-
verantwortlichen Netzbetreibern, mit einem ein-
fachen und leicht verstandlichen Grundschema
dargestellt werden.

Durch die Abstufung innerhalb des ,Ampelkon-
zepts* werden die fUr die Systemsicherheit ver-
antwortlichen Netzbetreiber und die Marktteil-
nehmer/Netznutzer Uber den aktuellen und
den prognostizierten Netzzustand informiert
oder diese Information geeignet zur Verfligung
gestellt. Diese Information nutzen die Marktteil-
nehmer, um ihre Geschaftsmodelle optimal ab-
zuwickeln bzw. um neue Produkte (,Use Ca-
ses"*) im Rahmen eines Smart Grids anzubie-
ten. Mit dieser Funktion ist damit zum anderen
das Ampelkonzept selber ein Use Case.

Betriebsmittel-
auslastung

»

Os

Prognose und Marktreaktion moglich -

Abbildung 18: Ampelkonzept — Use Case und Konzept fur die Einordnung von Use Cases

(Quelle: SWM Infrastruktur GmbH)
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Die ,grune“ Ampelphase prognostiziert bzw.
stellt keine kritischen systemischen Netzzustan-
de durch die verantwortlichen Netzbetreiber
fest. Alle berechtigten Marktteilnehmer werden
oder kdnnen sich Uber diesen Netzzustand in-
formieren. (Uber die Informationskanale bzw.
-plattformen gibt es derzeit noch keine Uberle-
gungen.) Alle Marktprodukte werden ohne Ein-
schrankungen angeboten und nachgefragt.
Der Netzbetreiber beobachtet das Netz, ohne
lenkend einzugreifen.

In der ,roten* Ampelphase sind oder werden
systemische Grenzwertverletzungen durch den
verantwortlichen Netzbetreiber ermittelt oder
sicher prognostiziert. Zum Erhalt der Systemsi-
cherheit greift der verantwortliche Netzbetrei-
ber durch Vorgaben oder unmittelbare Anwei-
sungen / Steuerungen auf geeignete Marktteil-
nehmer (gesetzlich oder vertraglich) oder auf
eigene Betriebsmittel zu, um mit der gezielten
Wirkung die Systemstabilitdt zu erhalten oder
systemgefahrdende Netzzustéande zu vermeiden.
Diese beiden, bisher beschriebenen Netzzu-
stdnde sind bereits heute entwickelt und durch
das EnWG und die in Deutschland gesetzlich
vorgeschriebene Netzausbauverpflichtungen
in der Regel sichergestellt. Das heifit: Ist der
Netzzustand in der ,roten Phase® gefahrdet,
greift der systemverantwortliche Netzbetreiber
bereits heute unmittelbar in den Markt ein. Be-
stehende Mechanismen sind beispielsweise di-
rekte Anweisungen auf geeignete Erzeugungs-
einheiten (z. B. Regelenergie), der Lastabwurf
und des Weiteren das Einspeisemanagement
bei EEG-Anlagen. Die ,grine Phase" wird
durch die gesetzliche Netzausbauverpflich-
tung bereits sichergestellt. Der Netzbetreiber
ist verpflichtet, das Netz fur die maximalen
theoretischen Einspeisekapazitaten sowie fur
die maximale Verbrauchsspitze auszulegen.
Der Markt kann jederzeit uneingeschrankt sei-
ne bisherigen Produkte anbieten. Diese Aus-

bauverpflichtungen erfordern ein fur jede Ex-

tremsituation maximal ausgelegtes Netz, also

volkswirtschaftliche Investitionen, die Uber die

Netzentgelte letztendlich alle Netznutzer tra-

gen mussen.

In einem Smart Grid ist es nun das Ziel, das

Netz mit so viel Intelligenz auszustatten, dass

ein volkswirtschaftlich unnotiger Netzausbau

vermieden wird bzw. neue Produkte (Netznut-
zungen) fur den Markt wirtschaftlich sinnvoll
werden und so das volkswirtschaftliche System-
optimum erreicht wird. Hierin liegen die Star-
ken eines Smart Grids. Diese Systematik und
das Zusammenwirken des Markts und des

Netzes wird im Ampelkonzept des BDEW mit

der ,gelben Phase* beschrieben.

In der ,gelben Phase®, dem ,eigentlichen”

Smart Grid, sind grundsétzlich zwei Mechanis-

men aus Sicht der systemverantwortlichen

Netzbetreiber notwendig.

e Bei ausreichender Reaktionszeit signalisiert
der verantwortliche Netzbetreiber die lang-
bis mittelfristig prognostizierten Netzzustan-
de und informiert die Marktteilnehmer Uber
diese. Die Markteilnehmer setzen diese In-
formation in geeignete Preissignale oder in
preisbasierte Angebote um. Auf Basis der
zukUnftig vorliegenden Erfahrungswerte und
der neuen geplanten und prognostizierten
Netznutzung kénnen die Prognosen fur das
Netz durch den verantwortlichen Netzbe-
treiber erneut angepasst werden. Bei wei-
terhin bestehenden Abweichungen in der
,gelben Phase” und gentgend Vorlaufzeit
kann dieses Verfahren wiederholt werden.

e Bei fehlender Vorlaufzeit greift der system-
verantwortliche Netzbetreiber zurlck auf
vertraglich zugesicherte Angebote, Erzeu-
gungseinheiten (z. B. Regelenergie), Lasten
(z.B. DSM, z.B. E-Fahrzeuge), Speicher-
einheiten etc. und steuert diese unmittelbar
entsprechend den Vertragsbedingungen an.




Ziel der Aktivitaten durch den systemverant-
wortlichen Netzbetreiber ist es, die Systemsi-
cherheit jederzeit fur den Markt und die Netz-
nutzer zu erhalten. Die Marktteilnehmer kénnen
in der ,gelben Phase* einen neuen ,Fleximarkt®
entwickeln und somit ihren Beitrag zum Smart
Grid leisten.

Die detaillierten Netzgrenzwerte und Stellgro-
Ben, insbesondere zur ,gelben Phase”, sind
noch zu entwickeln.

Um eine schnelle und mdéglichst automatisierte
Funktionalitat zu schaffen, wird es erforderlich
sein, dieses ,Ampelkonzept” mit den verein-
barten Netzregeln sowie einem globalen und
lokalen Regelmechanismus auszustatten. Ziel
soll ein maglichst automatisiertes ,Ampelkon-
zept" sein, das regionale Regelparameter
(Spannung, Netzbelastung) und globale Re-
gelparameter (Frequenz) beinhaltet. Hierbei ist
neben der detaillierten Konzeptentwicklung,
die vom BDEW initiiert wurde, eine gemeinsame
Entwicklung als Forschungsprojekt mit Wirt-
schaft, Regulierung und Normung erforderlich.
Das Ampelkonzept wurde auch auf europai-
scher Ebene in der Smart Grid Coordination
Group erfolgreich vorgestellt und in den Be-
richt der Arbeitsgruppe Sustainable Processes
aufgenommen.

5.5.2 Ubertragungsnetz / Hybridnetz

Mit der Energiewende sind ehrgeizige Ziele zum
Ausbau der erneuerbaren Energien verbunden.
Um diese Ziele zu erreichen, gentgt es nicht,
konventionelle Kraftwerke durch erneuerbare
Erzeuger zu ersetzen und die Energie aus er-
neuerbaren Quellen kostengunstiger zu machen.
Vielmehr fuhrt der Umstieg auf erneuerbare
Energiequellen zu gravierenden Herausforde-
rungen hinsichtlich der Stabilitat des Energie-
systems.

Eine Antwort auf diese Herausforderungen stel-
len Hybridnetze dar: Strom-, Gas- und Fernwar-

Anwendungsfélle

menetze sowie das Versorgungsnetz fur Kraft-
stoffe verschmelzen mithilfe intelligenter Infor-
mations- und Kommunikationstechnologien (IKT)
zu einer ressourcenschonenden, flexiblen und
sicheren Versorgungsinfrastruktur, die den
Anforderungen der Energiewende Rechnung
tragt.

Solche Hybridnetze sind nur durch den Einsatz
innovativer IKT beherrschbar. Es bedarf einer
vielfaltig vernetzten und flexiblen Informations-,
Kommunikations- und Leittechnikinfrastruktur
Uber die gesamte Wertschopfungskette hin-
weg. Zudem mussen adaquate Schnittstellen
und Prozesse zwischen den bisher parallel
existierenden Versorgungsinfrastrukturen ge-
schaffen werden. Die Prozesskopplung Power-
2Gas in Kombination mit der Gasverstromung
stellt eine zentrale Technologiekomponente
dar, ebenso wie hybride Verbraucher mit varia-
blem Energietrager.

In einem solchen Hybridnetz werden Hunderte
von Millionen IT-Anwendungen kommunikativ
vernetzt sein und automatisiert mit- und aufein-
ander reagieren. Hier sind Verfahren notwen-
dig, die ein Plug & Play oder Plug & Automate
realisieren. Diese erfordern die Weiterentwick-
lung vorhandener Normen und die Definition
geeigneter Profile und Werkzeuge zu deren
Nutzung. Neben den Projekten zur Weiterent-
wicklung von Normen mussen daher Vorhaben
realisiert werden, die die Umsetzung der Er-
kenntnisse aus Industrie und Wissenschaft in
die internationale Normung im Fokus haben.
Die aktive Teilnahme an der internationalen
Normung durch innovative Vorschlédge ist hier
insbesondere fUr die exportorientierte deutsche
Industrie von Interesse.

Wandlung und Speicherung von Energie im
Gasnetz in elektrischen Energieliberversor-
gungssituationen (Power2Gas)

Der Anwendungsfall Power2Gas beschreibt die
Speicherung und den Transport regenerativer
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(primér elektrisch erzeugter) Energie in Form
von Wasserstoff oder Methan. In regenerativ
gepragten elektrischen Energieversorgungs-
systemen gewinnen Moglichkeiten zum Aus-
gleich der dargebotsabhangigen intermittieren-
den Leistungsangebote an Bedeutung. Zur
Kompensation dieser Schwankungen sind ne-
ben MaBnahmen des Erzeugungs- und Last-
managements sowie des Netzausbaus vor al-
lem neue Moglichkeiten zur Mittel- und Lang-
zeitspeicherung von gréBeren Energiemengen
erforderlich. So lassen sich erneuerbare Res-
sourcen trotz der auftretenden Fluktuationen
Uber die Zeit optimal nutzen und fossile Kraft-
werkserzeugung funktional substituieren.
Zunachst wird in Schwachlastzeiten unter Ein-
satz von regenerativ erzeugter elektrischer
Energie durch Elektrolyse Wasserstoff erzeugt,
woflr gegenwartig industrielle Elektrolyseure
unterschiedlicher Leistungsklassen existieren.
Als Nebenprodukt entsteht Sauerstoff (der eben-
falls wirtschaftlich genutzt werden kann, aber
auBerhalb dieses Use Cases zu betrachten ist).
Der Wasserstoff kann entweder gespeichert
und zu windschwachen Zeiten in BHKWs ver-
stromt oder als Zusatzgas in das Erdgasnetz
eingespeist werden. Alternativ kann Wasser-
stoff gemeinsam mit CO, zu Methan (Erdgas)
umgewandelt werden. Bei diesem katalytischen
Prozess wird auBer Wasser als Nebenprodukt
auch Prozesswarme frei, die abgefuhrt werden
muss und ebenfalls gespeichert oder in ent-
sprechende Infrastrukturen eingespeist wer-
den kann (wiederum auBerhalb des aktuellen
Use Cases).

Dezentral erzeugter, regenerativer Strom wird
auf diese Weise sowohl in Form von Wasser-
stoff als auch von Methan in einen CO,-neutra-
len Energietrager hoher Energiedichte umge-
wandelt. Sowohl die Nutzung der prozess-che-
mischen Nebenprodukte als auch der Prozess-
warme verbessert die energetische Gesamt-

bilanz des vorgestellten Power2Gas-Verfah-
rens.

Doméneniibergreifende Lastverschiebung
bivalenter industrieller Verbraucher

Dieser Use Case steht in Zusammenhang mit
dem vorherigen Use Case ,Wandlung und
Speicherung von Energie im Gasnetz in elektri-
schen Energieliberversorgungssituationen (Po-
wer2Gas)“. Der Anwendungsfall beschreibt die
Kopplung von Strom- und Gasnetz Uber biva-
lente industrielle Verbraucher (z. B. thermische
Schmelzprozesse), die ihren priméren Prozess
mit unterschiedlichen Energietragern betrei-
ben kénnen (hier: Strom und Gas). Auf diese
Weise kann in elektrischen Energietberversor-
gungssituationen (Schwachlast) primar Strom
und gleichzeitig weniger Gas umgesetzt bzw.
in Unterversorgungssituationen der Stromver-
brauch reduziert und gleichzeitig mehr Gas
umgesetzt werden. Diese doménen-/energie-
tragerUbergreifende Lastverschiebung im Hy-
bridnetz ist dabei deutlich effizienter als ein
stofflicher Wandlungsprozess Uber Wasserstoff-
synthese, Methanisierung und anschlieBender
Ruckverstromung (siehe UC Power2Gas).

Domaéneniibergreifende Lastverschiebung
bivalenter Verdichterstationen (Gasnetz-
infrastrukurelement)

Dieser Use Case steht in Zusammenhang mit
dem Use Case ,DomanenUbergreifende Last-
verschiebung bivalenter industrieller Verbrau-
cher* und stellt einen Spezialfall der domanen-/
energietragerlibergreifenden Lastverschiebung
dar. Die Gasnetzinfrastruktur leitet das Erdgas
von den Erdgasfeldern nach Aufbereitung Uber
Pipelines zu den Verbrauchern. Eingespeist
wird es mit hohem Druck. Bedingt durch Stro-
mungsverluste reduziert sich der Druck in der
Pipeline, weshalb es notwendig ist, in Verdich-
terstationen das Erdgas regelméaBig neu auf




Betriebsdruck zu verdichten. Eine Verdichter-
station (auch Kompressorstation) ist also eine
Anlage in einer Erdgasleitung (ein Gasnetzbe-
triebsmittel / -infrastrukturelement), bei der ein
Kompressor das Erdgas wieder komprimiert,
um Druckverluste auszugleichen.

Wahrend Kompressoren in Verdichterstationen
bislang Uber Gasturbinen realisiert werden, lie-
Ben sich elektrifizierte Gasverdichterstationen,
die sowohl mit Elektromotoren als auch mit
Gasantrieben ausgerustet sind, direkt mit Strom-
Uberschussen aus erneuerbaren Energieum-
wandlungsanlagen betreiben.

Auf diese Weise kann in elektrischen Energie-
Uberversorgungssituationen (Schwachlast) pri-
mar Strom und gleichzeitig weniger Gas umge-
setzt werden bzw. in Unterversorgungssituatio-

Anwendungsfélle

nen der Stromverbrauch reduziert und gleich-
zeitig mehr Gas umgesetzt werden. Diese do-
mé&nen-/energietragertbergreifende Lastver-
schiebung im Hybridnetz ist dabei deutlich ef-
fizienter als ein stofflicher Wandlungsprozess
Uber Wasserstoffsynthese, Methanisierung und
anschlieBender Ruckverstromung (siehe UC
Power2Gas).

So kann mit der raumlichen Verlagerung der
Antriebsgasnutzung von den Verdichterstatio-
nen in Kraftwerke auch eine zeitliche Verlage-
rung verbunden werden. Diese zeitliche Verla-
gerung hat den gleichen Stromspeichereffekt
wie die Methanisierung von Uberschussigem
Strom, weshalb elektrische Verdichterantriebe
zu den Power2Gas-Technologien zu zé&hlen
sind*?.

42 H. Derlien, J. Muller-Kirchenbauer: Elektromobiles Erdgas — Stromspeicherung und Steigerung der Energieeffizienz durch elektrische
Verdichterantriebe. In: gwf Das Gas- und Wasserfach, Gas — Erdgas, ISSN: 0016-4909, Jg.: 152, Nr.9, 2011, S. 558-563.
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6. Ausblick

,Prognosen sind schwierig, besonders wenn sie die Zukunft betreffen.

Viele Konzepte, die in den letzten Jahren mit
der ersten Version der Normungsroadmap
bzw. in den Folgeaktivitdten in Deutschland er-
arbeitet wurden, sind erfolgreich auf europai-
scher und internationaler Ebene eingebracht
worden. Umgekehrt bereichern die Arbeiten
und ldeen auf internationaler Ebene die natio-
nalen Ansétze. Nicht zuletzt unterstreicht auch
die Vielzahl der internationalen Normungsiniti-
ativen die Bedeutung der Mitarbeit auf interna-
tionaler Ebene. So ist zu erwarten, dass die
Bearbeitung — wie in vielen anderen Bereichen
der Normung — zunehmend in diesem transna-
tionalen Umfeld stattfinden wird. Angesichts
der vielen nationalen und teilweise sich Uber-
schneidenden internationalen Arbeiten ist ins-
besondere die Konzentration auf eine internati-
onale Normung, vorzugsweise in Fortfuhrung
der Smart-Grid-Aktivitaten in der IEC, von es-
senzieller Bedeutung.

Dies bedeutet allerdings nicht, dass damit die
nationalen Arbeiten einzustellen waren, son-
dern dass sich der Fokus der nationalen Arbei-
ten in zwei Richtungen entwickeln wird. Zum
einen wird die Mitarbeit auf internationaler Ebe-
ne durch Kommentierung von Vorschléagen und
durch Einbringen von Ideen aus Deutschland
wie bisher realisiert. Zum anderen zeigt die
vorliegende Normungsroadmap auf, dass im
nationalen Kontext eine konkretere Bearbei-
tung entsprechend nationaler Rahmenbedin-
gungen ansteht. So ist zu erwarten, dass auf
Basis von internationalen Normen und Anwen-

43 zugeschrieben Karl Valentin, Mark Twain, Winston Churchill u. a.
(Quelle: Wikipedia)

«43

dungsfallen Profilierungen fur die Anwendung
in Deutschland erfolgen. Als erste Beispiele
dienen hier die Arbeiten des BSI, VDE (FNN)
und der DKE zum Smart Meter Gateway oder
die Anbindung von dezentralen Energieerzeu-
gungsanlagen.

Als Blaupause fur diese Entwicklung dienen
die Arbeiten auf européischer Ebene mit den in
Kirze erscheinenden Berichten der Smart Grid
Coordination Group sowie der Smart Metering
Coordination Group. Grundlegend und gremien-
Ubergreifend wurden Architekturen und Kon-
zepte erarbeitet sowie neue Projekte gemein-
sam festgelegt. Diese neuen Prozesse und
grundlegenden Analysen werden flr die natio-
nale wie auch fur die internationale Normungs-
arbeit von groBer Bedeutung sein. Die Analyse,
die beispielsweise im Bericht der Arbeitsgrup-
pe ,First Set of Standards® ausgefuhrt wird,
verschafft einen Uberblick tber die Anwen-
dung von bestehenden Normen, Architekturen
und Systemen im Smart Grid. Die neu entwi-
ckelten Prozesse und Methoden, die ausfuhr-
lich in diesem Dokument beschrieben wurden,
beinhalten das Potential, die Normungsarbeit
weit Uber die Anwendung im Smart Grid hinaus
zu revolutionieren. Vor allem die Verwendung
von Use Cases erleichtert den Zugang ins Nor-
menwerk fur alle Beteiligten und gewéhrleistet
eine koharente Normungsarbeit.

All das bedeutet aber auch, dass ein wesentli-
cher Punkt der zukunftigen Arbeiten die Um-
setzung der neuen Prozesse und Methoden
sein wird. Zudem mussen Normungsorganisa-
tionen und Gremien von deren Vorteilen Uber-
zeugt werden. Denn erst wenn die Verfahren,




die im Rahmen der Arbeiten am Smart-Grid-
Normungsmandat eher exemplarisch von einer
kleinen Gruppe von Experten durchgefuhrt
wurden, von der Fachwelt auf Dauer als sinn-
voll akzeptiert und dann auch gelebt werden,
ist das Ziel erreicht. Das bisherige Feedback
auf nationaler, europaischer und internationaler
Ebene stimmt optimistisch, aber die Initiatoren
sind weiterhin auf eine breite Unterstltzung an-
gewiesen. Beispielsweise sollte die Beschrei-
bung von Use Cases nicht nur in einem kleinen
Kreis von Experten erfolgen, sondern durch
die Mitarbeit der Experten in den technischen
Gremien untermauert werden. Sei es, dass be-
stehende Use Cases kommentiert, erganzt
oder detailliert werden, sei es, dass neue An-
forderungen oder Funktionen direkt durch Use
Cases, unter Einbindung weiterer Experten aus
anderen Bereichen, dokumentiert werden. Das
hierzu verwendete Online-Tool ist weiterzuent-
wickeln.

Ausblick

Mit der Erarbeitung von Grundlagen und der
Analyse der Ist-Situation deutet sich eine wei-
tere Entwicklung bereits an. In der naheren Zu-
kunft werden die grundlegenden Uberlegun-
gen zunehmend durch konkrete Normungsar-
beit abgeldst werden. Die Arbeiten auf europa-
ischer wie auch internationaler Ebene haben
bereits eine ganze Reihe an Normungsprojek-
ten angestoBen. Werden diese kongruent in die
entwickelte Methodik eingebunden, ist eine
grundlegende Voraussetzung erfillt, um die
Komplexitat eines Smart Grids zu beherrschen.
In diesem Fall wird die Normungsroadmap zu-
kunftig abgeldst durch eine Aktualisierung der
Ubersicht mit den Elementen Use Cases, Refe-
renzarchitektur und -Systeme (Abbildungen im
SGAM) und den hiermit verknupften Normen-
listen, basierend auf einem internationalen
Konsens.
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Anhang

Smart-Grid-Forschung und
Best Practice

Im Folgenden werden einige Studien und For-
schungsprojekte mit Bezug zur DKE und der
Normung beispielhaft aufgefuhrt. Nattrlich kann
und soll diese Auflistung keine umfassende
Darstellung aller Forschungsaktivitaten im Smart
Grid darstellen — hierzu wird auf die einschlagi-
gen Informationen verwiesen.

acatech (Future Energy Grid*°)

Die FEG-Studie der Deutschen Akademie fur
Technikwissenschaften (acatech) beschreibt,
welcher Migrationspfad in das ,Future Energy
Grid* (FEG) bis zum Jahr 2030 zu beschreiten
ist. Dazu wurde ermittelt, auf welche mdglichen
Zukunftsszenarien sich dieser Migrationspfad
beziehen muss. Um diese Szenarien zu erstel-
len, wurden die maBgeblichen Schlusselfakto-
ren ermittelt, n&mlich der Ausbau der elektri-
schen Infrastruktur, die Verfugbarkeit einer sys-
temweiten IKT-Infrastruktur, die Flexibilisierung
des Verbrauchs, ein Energiemix, neue Services
und Produkte, Endverbraucherkosten, Normung
und Standardisierung sowie politische Rahmen-
bedingungen.

Diese acht Schlusselfaktoren werden in einem
weiteren Schritt in unterschiedlichen Auspra-
gungen miteinander kombiniert und zu drei
konsistenten Szenarien fur das Jahr 2030 ver-
bunden:

4 siehe beispielsweise die Untersuchung des Joint Research
Centers (JRC) der EU-Kommission http://ses.jrc.ec.europa.eu/
4 Link: http://www.acatech.de/?id=1389/

1. ,20. Jahrhundert*: Das Energieversorgungs-
system basiert auf zentraler, nicht fluktuie-
render Erzeugung, die den Lastfolgebetrieb
wie im 20. Jahrhundert erlaubt. Es gibt nur
sehr wenige neue IKT-basierte Dienstleis-
tungen am Markt. In der Regel wird nicht
auf variable Tarife gesetzt. Die Gesetzge-
bung hat diesen Weg konsequent umge-
setzt und den Wettbewerb gestarkt.

2. ,Komplexitétsfalle“ Obwohl ein starker ge-
sellschaftlicher und politischer Wille zur
Energiewende besteht, konnte dieser nicht
operativ in ein einheitliches Gesetzeswerk
umgesetzt werden. Die maBgeblichen Ak-
teure konnten sich nicht auf ein einheitliches
Vorgehen und einheitliche Normen einigen.
Dies fuhrt auch zu Problemen beim Ausbau
der elektrischen Infrastruktur. Das Angebot
neuer Energiedienstleistungen ist auf weni-
ge grundlegende Funktionen beschrankt.
Die Uneinheitlichkeit der
schlagt sich in hohen Kosten fur das Ener-

Entwicklungen

gieversorgungssystem nieder.

3. ,Nachhaltig/Wirtschaftlich®: Der Umbau des
Energiesystems ist bis 2030 erfolgreich ver-
laufen. Smart Grids haben dazu einen wich-
tigen Beitrag geleistet. Durch eine Abstim-
mung zwischen Energiepolitik, Gesellschatt,
Energieversorgern und Technologieanbie-
tern konnte der Umbau nach einem langfris-
tigen Plan gelingen. Die Versorgung mit
elektrischer Energie basiert Uberwiegend
auf regenerativen Energiequellen. Die sys-
temweite IKT-Infrastruktur bildet gemeinsam
mit den bedarfsgerecht ausgebauten Uber-
tragungs- und Verteilnetzen das Ruckgrat




fUr den effizienten Betrieb der Energiever-
sorgung sowie die Plattform fur eine Viel-
zahl neuer Services, die als Treiber fur neu-
artige Geschéaftsmodelle dienen. Der Wett-
bewerb auf dem Energiemarkt hat zugenom-
men.

Im n&chsten Schritt ist die Frage zu beantwor-
ten, welcher Technologiefortschritt fur das je-
weilige Szenario notwendig ist. Die mégliche
Entwicklung jedes Technologiefeldes I&sst sich
auf bis zu funf Entwicklungsschritte bis zum
Jahr 2030 unterteilen. Fur jedes der Szenarien
wird dargestellt, bis zu welchem Grad sich ein
Technologiefeld entwickeln muss, damit das in
dem jeweiligen Szenario beschriebene Ge-
samtsystem realisiert werden kann. Eine groBe
Herausforderung ist die wechselseitige logi-
sche Abhangigkeit der Technologien in ihrer
Entwicklung. Um einen Migrationspfad zu er-
mitteln, wurden daher alle Abhangigkeiten zwi-
schen den Entwicklungsschritten ermittelt. So
entsteht pro Szenario eine Gesamtubersicht,
die aufgrund der ermittelten Abhangigkeiten
eine zeitliche Abfolge der notwendigen Ent-
wicklungen erlaubt.

Das Szenario ,Nachhaltig/Wirtschaftlich® ent-

spricht am ehesten den Zielen der Energie-

wende und wurde daher besonders analysiert.

Es stellte sich heraus, dass die Entwicklung bis

2030 in drei Phasen erfolgt:

1. In der Konzeptionsphase (2012 bis 2015),
insbesondere in der geschlossenen Sys-
temebene, werden die Weichen fur die wei-
tere Entwicklung gestellt.

2. Die Integrationsphase (2016 bis 2020) ist
dadurch gekennzeichnet, dass die Syste-
me der geschlossenen Ebene zunehmend
Zugriffsméglichkeiten auf die Komponenten
der vernetzten Systemebene erlangen. Die
zlgige Entwicklung der IKT-Infrastruktur-
ebene ist dazu ein wichtiger ,Trigger”.

Anhang

3. In der Fusionsphase (2021 bis 2030) ver-
schmelzen die geschlossene Systemebene
mit der vernetzten Systemebene als auch
das elektrotechnische System mit dem IKT-
System. Die nun hohe gegenseitige Abhé&n-
gigkeit zwischen geschlossener und ver-
netzter Systemwelt verlangt vor allem nach
einem hohen Entwicklungsstand bei den
Querschnittstechnologien und der IKT-Kon-
nektivitdt. Der Sicherheit kommt eine groBe
Bedeutung zu.

Europaisches Projekt Web2Energy

Das Projekt Web2Energy*® wird im Zeitraum
2010 bis 2012 im Rahmen der Ausschreibung
,Energy 2009.7.3.5. — Neue IKT-L6sungen fur
Smarte Verteilung von elektrischer Energie” von
der Europaischen Kommission geférdert. Am
Projekt nehmen 12 Partner aus Deutschland,
den Niederlanden, Osterreich, der Schweiz,
Polen und Russland teil. Im Rahmen des Pro-
jekts wurden die kommunikations- und informa-
tionstechnischen Voraussetzungen fur folgen-
de Aufgaben neu entwickelt und im realen
Netzbetrieb des 20-kV-Netzes der HSE AG in
Darmstadt praxiserprobt:

e Netzautomatisierung und Fernwirken zur
Zustandsuberwachung, Regelung und Steu-
erung im Verteilungsnetz — Ertdchtigung
von neun Ortsnetzstationen und Anbindung
an das Kommunikationsnetz

e Smarte Aggregation von verteilten Erzeu-
gern, Speichern und steuerbaren Lasten
zum Virtuellen Kraftwerk (VKW) mit Einbin-
dung von 15 Erzeugeranlagen (Anlagen mit
Kraftwarmekopplung (KWK), Wind, PV, Was-
serkraft), 12 Batteriespeichern und 10 MW
steuerbaren Lasten zur Optimierung von
Marktaktivitaten und zur Sicherung der Netz-
vertraglichkeit der Anschlussnehmer

46 | ink: www.web2energy.com/
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Smart Grid Smart Market
Verteilnetzautomatisierung Virtuelles Kraftwerk Smart Metering
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Trennstellenverlagerung fiir Marktteilnahme flr Energie, Verbrauch und Kosten,
Fehlerbeseitigung & Uberlastreduktion, ~ Systemdienste, CO,-Zertifikate wirtschaftliche Vorteile fir Handler

bessere Versorgungsqualitat und Kunden

zu kommunizierende Daten

Zahlwerte ¥4 h, Messungen /, U, P, Q Zahlwerte %4 h Zahlwerte 1 h, Tarifsignale,
Status Schaltzusténde, Messungen /, U, P, Q, Py, Eg Tarifprognosen day ahead, intraday,
Schalt- und Stufungsbefehle, Sollwerte P, Q aktueller Verbrauch, Kosten,
Status Kurzschlussstromanzeiger, Fahrplane (P, Q 96 % h) Einsparungen tiber WEB
Ricksetzen Kurzschlussstromanzeiger, Schaltbefehle oder Mobilfunk
Anzeige Fern-/Nahsteuerung Statusinformationen

| — Strom, U — Spannung, P — Leistung, Q — Blindleistung, E — Energie, th — thermisch, gt — thermisch gespeichert

Abbildung 19: Funktionen und Datenaustausch (Quelle: Web2Energy)
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Abbildung 20: Kommunikationssystem Web2Energy (Quelle: Web2Energy)
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e Smart Metering und Einbindung des Konsu-
menten in den Strommarkt mittels variabler
Tarife in sechs Wohngebieten mit 200 Pilot-
kunden.

Abbildung 19 gibt einen Uberblick Uber die
Funktionen und zeigt den zu ihrer Umsetzung
erforderlichen Datenverkehr zwischen den ein-
gebundenen Anlagen (Server) und der Leitstel-
le (Client) auf.
Im Projekt werden konsequent die Empfehlun-
gen der ,Deutschen Normungsroadmap® um-
gesetzt. Erstmals wird fur die Kommunikation
die zukunftsweisende Norm IEC 61850 sowie
fir das Datenmanagement in der Leitstelle das
einheitliche Datenformat CIM (Common Infor-
mation Model) nach IEC 61968/70 im Vertei-
lungsnetz in Kombination angewendet.

Abbildung 20 zeigt das Kommunikationssys-

tem in seiner praktischen Realisierung mit den

neu entwickelten Komponenten. Erzeugeranla-
gen und Ortsnetzstationen werden mit Kleinfern-
wirkgeraten und digitalen Z&hlern ausgestattet.

Im Fernwirkgerat erfolgt die Konvertierung des

Z&hlerprotokolls DLMS nach IEC 61850. Die Bat-

terien verfigen Uber eine eigene IEC-61850-

Schnittstelle. Die Daten der Haushaltkunden

werden vom Zahlerdatensystem des Vertriebs

Haushaltkunden

Anhang

stindlich per Funk erfasst und mittels IEC-
61850-Filetransfer an die W2E-Leitstelle Uber-
tragen. Auf diese Weise kommen zwei Moglich-
keiten der Integration von Zahlern in die Kom-
munikationswelt von IEC 61850 zur Anwendung.
In der Leitstelle werden alle drei genannten
Funktionen mittels einer auf dem CIM-Klassen-
modell basierenden Datenbank verwaltet so-
wie Uber den interaktiven Bildschirmarbeits-
platz Uberwacht und gesteuert.

Die Haushaltkunden werden Uber Webservices
zu den Tarifen, ihrem Verbrauch und den Kos-
ten informiert. Ein wichtiges Glied in der Kette
Prozess-Datenerfassung—Kommunikation-Da-
tenmanagement bildet die Umsetzung der Da-
tenmodelle von IEC 61850 und IEC 61968/70.
Im Projekt wurden der Erweiterungsbedarf bei-
der Normen fur die Verteilnetzanwendung mit
12 neuen Klassen und Attributen fur die CIM-
Strukturen, 26 logischen Knoten und Daten so-
wie ein verbessertes Fahrplanmanagement fur
IEC 61850 herausgearbeitet.

ITG-Fokusgruppe ,,Energieinformations-
netze und -systeme*“

Seit November 2009 existiert die Fokusgruppe
,Energieinformationsnetze und -systeme” der

> Server
S, '
IEC

" 61850

> Stack

[e5]

e

2 Client «<—
1]

=]

61850-

Interaktiver
Arbeitsplatz

CIM

Leitwarte

Abbildung 21: Struktur der Leitwarte und Links nach auBen (Quelle: Web2Energy)
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Informationstechnischen Gesellschaft (ITG) als
interdisziplinare Expertenplattform zur Klarung
relevanter Fragestellungen im Themenfeld Smart
Grid. Von ihr werden Handlungsempfehlungen
aus IKT-Sicht zur Férderung der Normung und
Standardisierung erarbeitet und Uber die Gre-
mien der DKE auf EU-Ebene eingebracht. Zu
diesem Zweck haben sich innerhalb der Fokus-
gruppe mehrere themenspezifische Arbeits-
gruppen gebildet, die ihre Ergebnisse zusam-
men in Positionspapieren veroffentlichen.

Das erste Positionspapier der Fokusgruppe mit
dem Titel ,Energieinformationsnetze und -sys-
teme — Bestandsaufnahme und Entwicklungs-
tendenzen® wurde im Dezember 2010 unter
Mitwirkung von 14 Experten aus Industrie und
Forschung veroffentlicht. Das vordergrindige
Ziel dieses Positionspapiers bestand darin, ein
gemeinsames Verstandnis flr die Themen im
Zusammenhang mit Smart Grid zu schaffen
und damit die branchentbergreifende Zusam-
menarbeit zu férdern. Dartber hinaus sollte die
Arbeitsgrundlage fur weitere Aktivitaten, insbe-
sondere im Bereich der Verteilungsnetzautoma-
tisierung und der Geschaftsmodelle, geschaffen
werden.

Das zweite Positionspapier der Fokusgruppe
wurde im Oktober 2012 verdffentlicht und be-
steht aus zwei Teilen. In Teil A ,Verteilnetzauto-
matisierung“ beschreiben 17 Experten die
Grundzige der intelligenten Energieversor-
gung der Zukunft aus technologischer Sicht.
Hierbei steht die Verteilungsnetzautomatisie-
rung im Vordergrund, die als entscheidende
Voraussetzung fur die erfolgreiche Umsetzung
der Energiewende betrachtet wird. In Teil B
,Kunftige Geschéaftsmodelle fur Verteilnetzbe-
treiber im Smart Grid der Zukunft" adressieren
18 Experten die wirtschaftlichen und kaufman-
nischen Aspekte der zukUnftigen Energiever-
sorgung. Es werden mogliche Geschaftsmo-
delle fur Verteilnetzbetreiber beschrieben und

die dafur erforderlichen regulatorischen Rah-
menbedingungen aufgezeigt. Beide Positions-
papiere geben konkrete Handlungsempfehlun-
gen an Politik, Wirtschaft und Normungsgre-
mien.

ETG-Studien?’

Die Energietechnische Gesellschaft im VDE
(ETG) hat in Zusammenhang mit dem Thema
Smart Grid eine Reihe von Studien verdffent-
licht. Schwerpunkte sind hier die Darstellung
der Ziele und Herausforderungen auf dem Weg
zu einem flexiblen, intelligenten Netz. Kenn-
zeichnend fur die Studien sind nicht nur die in-
formativen Darstellungen der technischen Hin-
tergrinde und Perspektiven, sondern auch die
Methoden und Werkzeuge, die dabei verwen-
det wurden.

Beispiele:

Die VDE/ETG-Studie ,Energiespeicher fur die
Energiewende"” stellt unterschiedliche Szenari-
en zusammen, die zu teilweise erstaunlichen
Erkenntnissen fihren. So wird nicht nur der ge-
nerelle Speicherungsbedarf dargestellt, son-
dern dieser auch gezielt in Zusammenhang mit
dem Anteil der Erneuerbaren Energien (EE)
und klassischen Kraftwerken beschrieben. Die
Studie spricht dabei die nétige Auslegung eben-
so an wie den sich verandernden Speicherbe-
darf bei einem EE-Anteil von Uber 40 %. Die Be-
trachtung der Stromkosten rundet die Studie ab.
Die ETG-Studie ,Demand Site Integration® um-
reiBt den moglichen Beitrag der Stromnutzer
und die noétige Flexibilitdt, um erneuerbare
Energie zu integrieren. In der Studie wurden
theoretische und technische Lastverschie-
bungspotentiale fur die Bereiche Haushalte,
Gewerbe/Handel/Dienstleistungen sowie In-
dustrie ermittelt. Die Studie zeigt, welche Chan-

47 Link zu ETG Studien: https://www.vde.com/de/fg/ETG/Pbl/
Seiten/default_0.aspx/




cen ein entsprechendes Lastmanagement in
Deutschland bietet, um verfugbare Kapazité-
ten zu verschieben, Schwankungen zu mini-
mieren, Lastspitzen zu reduzieren, die Be-
triebsmittelausnutzung zu optimieren und da-
mit einen wichtigen Beitrag fur die Energiewen-
de zu leisten.

VDE-Projekte

Das Forderprogramm ,IKT fur Elektromobilitat Il
— Smart Car — Smart Grid — Smart Traffic* des
Bundesministeriums fur Wirtschaft und Tech-
nologie (BMWi) mit einem Gesamtvolumen von
rund 77 Millionen Euro umfasst insgesamt zwolf
Projekte, die sich der Entwicklung von Innova-
tionen in den Hochtechnologiefeldern ,Smart
Car* (intelligentes Fahrzeug mit neuer IKT-Sys-
temarchitektur), ,Smart Grid" (intelligente Ein-
bindung von Elektrofahrzeugen in das Energie-
versorgungssystem) und ,,Smart Traffic” (intelli-
gente Verkehrsinfrastruktur zur Erhéhung von
Effizienz, Reichweite und Sicherheit) widmen.
Etwa 100 namhafte Unternehmen der Energie-,
Automobil- und IKT-Branche sind in das Pro-
gramm eingebunden.

Begleitet wird das Férderprogramm vom VDE
Verband der Elektrotechnik Elektronik Informa-
tionstechnik und vom Deutschen Dialog Institut
in Frankfurt am Main. Beide Partner unterstut-
zen die Projekte bei der Identifizierung und
Uberwindung von Innovationshtirden, der pro-
jektUbergreifenden Zusammenarbeit mit ande-
ren Partnern und dem Technologiemarketing.
So unterstitzen sie den Austausch durch die
Einrichtung von Fachgruppen zu den Quer-
schnittsthemen Anwendungsszenarien und In-
novationsumfeld, Regulierung sowie Interope-
rabilitdt, Normung und Standardisierung. An-
gebote wie die branchenubergreifende Online-
plattform ,Elektromobilitat im Dialog* (https://
www.dialog-elektromobilitaet.de/) und Dialog-
veranstaltungen mit Experten und Entscheidern

Anhang

der Elektromobilitdt bundeln die deutschen Ak-
tivitdten an der Schnittstelle von Smart Car,
Smart Grid und Smart Traffic. Das schafft nicht
nur Sichtbarkeit und Akzeptanz fur die Projekt-
ergebnisse, sondern auch ein gemeinsames
Verstandnis der MaBnahmen, mit denen die
Innovationsfahigkeit Deutschlands in diesem
Innovationsfeld weiter gestarkt werden kann.

FINSENY*® — Future Internet For Smart
Energy

Als Beispiel fur die Vielzahl européischer For-
schungsprojekte zu Smart Grid sei hier FINSE-
NY mit seiner starken Einbeziehung von Nor-
men genannt. 35 der fuhrenden Energie- und
IKT-Unternehmen, Forschungszentren und Uni-
versitaten aus Belgien, Danemark, Deutschland,
Finnland, Frankreich, Griechenland, Irland, Ita-
lien, Polen, Spanien, Schweden und der Schweiz
haben das FINSENY-Konsortium gebildet. Die-
ses ist Teil der Initiative Future Internet Public
Private Partnership (FI-PPP) und wird durch die
Europaische Union geférdert.

Das Forschungskonsortium identifiziert die An-
forderungen eines Smart-Grid-IKT-Systems, ent-
wickelt Referenz-Architekturen (u. a. als Beitrag
zu einer Ubergreifenden Future-Internet-Kern-
plattform) und tragt damit zur Entwicklung ei-
ner industrielibergreifenden Normung und Stan-
dardisierung bei. Daruber hinaus soll eine brei-
te Akzeptanz von smarten Energielésungen in
Europa und darUber hinaus sichergestellt wer-
den. Ein Smart Grid soll eine stabile und er-
schwingliche Energieversorgung garantieren.
Ein nachhaltig ausgerichtetes, modernes Strom-
netz mit vielen unabhangigen und weitverteil-
ten erneuerbaren Energieerzeugern kann das
nur leisten, wenn alle Teilnehmer optimal koor-
diniert werden. Méglich ist das nur, wenn es
geeignete Kommunikationsnetze gibt, die zuver-

8 Link zu FINSENY: http://www.fi-ppp-finseny.eu/
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l&ssig, sicher und kostengunstig sind und
gleichzeitig so flexibel, dass fur alle regional
unterschiedlichen Energienetze geeignete
Kommunikationslésungen bereitstehen — auch
wenn sich die Energienetze weiterentwickeln.
So sind beispielsweise Echtzeitanforderungen
notwendig, um Nieder- und Mittelspannungs-
verteilnetze, die ein essenzieller Teil der Smart
Grids bilden, zu kontrollieren. Aus diesem
Grund wurden in FINSENY verschiedene Sze-
narien im Smart Grid untersucht, die auch
Feldtests (sogenannte , Trials") fir Phase 2 des
FI-PPP-Programms vorbereiten und erste An-
wendungen unter Laborbedingungen testen.
Das Konsortium mit seinen Arbeitsgruppen hat
dabei nicht nur das Zusammenspiel von IKT
und Energieversorgung untersucht, sondern
aktivam Mandat M/490 mitgearbeitet. Dabei ist
FINSENY in drei von vier SGCG-Arbeitsgrup-
pen involviert und hat seine Ergebnisse aktiv in
die SG-CG eingebracht. Weitere Details zu
FINSENY sind in einem White Paper zusam-
mengefasst, das unter http://www.fi-ppp-finse-

ny.eu/finseny-white-paper/ abrufbar ist.

Normungsprojekte

Eine kurze Ubersicht Uber die Normungspro-
jekte im Bereich Zahler, Systemaspekte der
elektrischen Energieversorgung und Netzleit-
technik zeigt nicht nur die laufenden Arbeiten
auf, sondern spiegelt gleichzeitig auch die Ent-
wicklungsbereiche im Smart Grid wider. Dabei
wurden aus Platzgrinden nur die laufenden
nationalen Normungsvorhaben dargestellt, die
aber die Tendenzen der internationalen Nor-
mungsaktivitdten wiedergeben. Auf der Zahler-
seite bilden u. a. die Datenkommunikation DLMS/
COSEM und die sichere DatenlUbertragung die
Hauptschwerpunkte. Die Netzleittechnik be-
schreibt ebenfalls die Datenkommunikation mit
dem Schwerpunkt Protokolle zur Sicherstellung
der Kompatibilitat, Planung und NetzfUhrung.

Die Systemaspekte der elektrischen Energie-
versorgung beschaftigen sich mit den Schnitt-
stellen zu den weitverteilten erneuerbaren Ener-
gien und ihrer sinnvollen Einbindung.

Die im Internet einsehbare Ubersicht*® stellt
den Stand September 2012 dar. Die aktuellen
Normvorhaben sind fir die DKE-Spiegelgremi-
en im Internet unter den einzelnen Fachberei-
chen, unter dem jeweiligen Sachgebiet und
dann im Abschnitt ,Laufende Normvorhaben
und Norm-Entwirfe* einzusehen®°.

Empfehlungen der deutschen
Normungsroadmap E-Energy /
Smart Grid 1.0

In der ersten Version der deutschen Normungs-
roadmap E-Energy / Smart Grid aus den Jahren
2009/2010 waren viele Empfehlungen durch
die Experten, die die Roadmap verfassten, aus-
gesprochen worden. Ein groB3er Teil der Empfeh-
lungen wurde im Kompetenzzentrum und im
— auf Basis der Empfehlungen etablierten —
Lenkungskreis ,Normung E-Energy/Smart Grids"
bewertet, priorisiert, bearbeitet und aktuali-
siert®!.

Die aus Grunden einer besseren Aktualisie-
rung im Internet einsehbare Liste der damali-
gen Empfehlungen zeigt beispielsweise den
Status der Bearbeitung oder veranderte Rah-
menbedingungen auf.

Insgesamt |&sst sich auch in aktuellen Arbeiten
zur Normung feststellen, dass Hauptthemen
groBtenteils unverandert geblieben sind: Nach
wie vor sind Resilienz oder Widerstandsfahig-
keit als Kernfunktion, Informationssicherheit und
Datenschutz unter den Top-Themen. Ebenso

4 Ubersicht Normungsprojekte: http://www.dke.de/Normungspro-
jekte/

50 Gremien — Ubersicht: http://www.dke.de/de/Wirueberuns/Die
DKE-Struktur/Organisationsstruktur/Seiten/Organisationsstruk-
tur.aspx/

5T Link Empfehlungen der Roadmap 2.0: http://www.dke.de/
Empfehlungen1_0/




liegt ein wichtiger Fokus auf der gremientber-
greifenden Zusammenarbeit, dem Networking,
das sicher nicht nur in der Normung eine groBe
Rolle spielt. Hier wird deutlich, wie wichtig das
Zusammenspiel von nationaler, europdischer
und internationaler Normung ist und bleibt.
Nach wie vor werden die ersten Normungskon-
zepte oft in nationalen Gremien entwickelt —
nicht nur in Deutschland, sondern weltweit mit
groBem Engagement —, wahrend die Etablie-
rung der Normen auf internationaler Ebene er-
folgt. Auch die Bedeutung neuer Marktprozes-

Anhang

se im Smart Grid bleibt aktuell — nicht nur in der
Normung. Hierzu gehéren die Bereiche Preis-
und Tarifgestaltung, Marktrollen und Anreizsig-
nale, die als Basis fur das Marktdesign gese-
hen werden. Interessant ist auch, dass dieses
Thema aus Sicht der Normung so hoch einge-
stuft wird. Hieran ist gut zu erkennen, dass die
Markte Rahmenbedingungen brauchen, die
nur in Zusammenarbeit zwischen Normung,
Politik und Regulierungsbehdrden national
oder europaisch erstellt werden kénnen.
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AbkUlrzungsverzeichnis

AAL
ACER
ACSI
AMI
ANSI
ASHRAE
BACnet
BDEW
BEMI

BMU
BMWi
BNetzA
BSI

CD
CEN
CENELEC
CIM
CoS
COSEM
DIN
DKE
DLMS
DPC
DR

EE
EEBUS
EEG
EG
EM-CG
EMS
EMS

Ambient Assisted Living

Agency for the Cooperation of Energy Regulators

Abstract Commmunication Service Interface (abstrakte Kommunikationsdienste)
Advanced Metering Infrastructure

American National Standards Institute

American Society of Heating, Refrigerating and Air-Conditioning Engineers
Building Automation and Control Networks

Bundesverband der Energie- und Wasserwirtschaft e. V.

Bidirektionales Energie-Management-Interface (bidirectional energy-management-
interface)

Bundesministerium fur Umwelt, Naturschutz und Reaktorsicherheit
Bundesministerium fur Wirtschaft und Technologie
Bundesnetzagentur

Bundesamt fur Sicherheit in der Informationstechnik
Committee Draft

Comité Européen de Normalisation

Comité Européen de Normalisation Electrotechnique
Common Information Model

Catalog of Standards

Companion Specification for Energy Metering
Deutsches Institut fur Normung e. V.

Deutsche Kommission Elektrotechnik Elektronik Informationstechnik im DIN und VDE
Device Language Message Specification

Data Protection Class

Demand Response

Erneuerbare Energien

E-Energy Bus

Erneuerbare-Energien-Gesetz

Expert Groups

eMobility Coordination Group

Energy Management System?®
Energiemanagementsystem

52 EMS oder Energy Management System wird in unterschiedlichen Kontexten verwendet. Hier ist das Energiemanagement als Automatisie-
rungssystem/-funktion gemeint. Als EMS wird von IEC / TC 57 in der Netzleittechnik eine Funktion fur Verteilnetze verwendet (IEC 61970).
Abwandlungen finden sich als HEMS (Home-EMS, ISO/IEC/JTC1) oder als BEMS (Building-EMS) oder CEMS (Customer-EMS, SG-CG/SP).
DIN/NAGUS verwendet den Begriff Energiemanagementsystem (EnMS) in der DIN EN 50001 eher im Sinne eines Managementsystems;
EMS bedeutet hier Environmental Management System.



EMV
ENTSO-E
ENTSO-E
ENTSO-G
ENWG
ESHG
ETG
ETSI

EU

FEG
FINSENY
FI-PPP
FLIR
FMBF
FNN
FSS
GPKE
GAK
GUC
HBES
IEC
IEEE
IKT
ISGAN
ISO

IT

TG
[TU-T
JISC
JSCA
KATS
KNX
KWK
LON
MMS
moma
MPG
NERC
NIST
NWIP
OGEMA
OSGi

Abkurzungsverzeichnis

Elektromagnetische Vertraglichkeit

European Network of Transmission System Operators for Electricity
European Network of Transmission System Operators for Electricity
European Network of Transmission System Operators for Gas
Energiewirtschaftsgesetz

Elektrische Systemtechnik fur Heim und Gebaude
Energietechnische Gesellschaft

European Telecommunications Standards Institute
Européaische Union

Future Energy Grid

Future INternet for Smart ENergY

Future Internet Public Private Partnership

Fault Location, Isolation, Restoration

Forderungen maBgeblicher Berechnungsfaktoren
Forum Netztechnik/Netzbetrieb im VDE

First Set of Standards

Geschéftsprozesse zur Kundenbelieferung mit Elektrizitat
Gemeinschaftsarbeitskreis

Generic Use Cases

Home and Building Electronic Systems
International Electrotechnical Commission
Institute of Electrical and Electronics Engineers
Informations- und Kommunikationstechnologie
International Smart Grid Action Network
International Organization for Standardization
Informationstechnik

Informationstechnische Gesellschaft
Telecommunication Standardization Sector
Japanese Industrial Standards Committee
Japanese Smart Community Alliance

Korean Agency for Technology and Standards
Feldbus zur Geb&udeautomation
Kraftewarmekopplung

Local Operating Network

Manufacturing Message Specification
Modellstadt Mannheim

Medizinproduktegesetz

North American Electric Reliability Corporation
National Institute for Standards and Technology
New Work Item Proposal

Open Gateway Energy Management Alliance
Open Services Gateway initiative
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PAP Priority Action Plan

PAS Publicly Available Specifications

PC Project Committee

PKI Public Key Infrastructure

PLC Power Line Carrier

PTB Physikalisch-Technische Bundesanstalt

PV-Anlagen Photovoltaikanlagen
RegModHarz Regenerative Modellregion Harz

SCADA Supervisory Control and Data Acquisition

SG Strategic Group/Smart Grid

SGAM Smart Grid Architecture Model

SGCG Smart Grid Coordination Group

SG-DPC Smart Grid Data Protection Class

SGIS Smart Grid Information Security

SGIS-RIL Smart Grid Impact Level — Stufen von Risikoeinflissen
SGIS-SL SGIS-Security Level

SL Security Level

SMB Standardization Management Board

SM-CG Smart Meter Coordination Group

SP Sustainable Processes

TC Technical Committee

TR Technical Report

UCMR Use Case Management Repository

UK Unterkomitee

UML Unified Modeling Language

USA United States of America

VDA Verband der Automobilindustrie

VDE Verband der Elektrotechnik Elektronik Informationstechnik e. V.
VDU Bildschirmarbeitsplatz (Visual Display Unit)

VKW Virtuelles Kraftwerk

VWO Var Volt Optimization

WAN Wide Area Network

WG Working Group

ZVEI Zentralverband Elektrotechnik- und Elektronikindustrie e. V.
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Vergleich verschiedener Untersuchungen zur Smart-Grid-Normung

Ansatze Standard oder Norm Beschreibung
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AMI-SEC System Security Advanced metering infrastructure (AMI) and SG end-to-end security
Requirements

ANSI C12 Suit : (C12.1, C12-18, | Revenue Meter Information Model
C12-19/MC1219, C12-20,
C12-21/IEEE P1702/MC1221,
C12.23,C12.24)

BACnet ANSI ASHRAE Building automation
135-2008/ISO 16484-5

Digitaler Z&hler/Homegateway Hier wird auf wettbewerbliche Lésungen bzw. auf das Mandat M/441 der EU
verwiesen
DNP3 Substation and feeder device automation
EDIXML Marktkommunikation mit langsamem Ubergang von EDIFACT zu modernen,
CIM-fahigen Technologien
IEC 60870 Etablierte Kommunikation
IEC 60870-5 Telecontrol, EMS, DMS, DA, SA
IEC 60870-6 / TASE.2 LInter-control center communications TASE.2 Inter Control Center Communi-
cation EMS, DMS*
IEC 61334 DLMS
B B | B IEC 61400-25 ,Wind Power Communication EMS, DMS, DER"
--------- --- IEC 61499 SPS und Automatisierung, Profile fur die IEC 61850
IEC 61850 Suite Stationsautomatisierung (Substation automation and protection), Dezentrale
Erzeuger, Windparks, Hydrokraftwerke, E-Mobilitat
IEC 61850-7-410 ,Hydro Energy Communication EMS, DMS, DA, SA, DER*
IEC 61850-7-420 ,Distributed Energy Communication DMS, DA, SA, DER, EMS*
--- -- - IEC 61851 L,EV-Communication Smart Home, e-Mobility*
IEC 61968 Distribution Management, System Interfaces for Distribution Management
Systems, DCIM (CIM for Distribution)
IEC 61968/61970 Application level energy management system interfaces, CIM (Common In-

formation Model), Domé&nenontologie, Schnittstellen, Austauschdatenformate,
Profile, Prozessblueprints, CIM (Common Information Model) EMS, DMS, DA,
SA, DER, AMI, DR, E-Storage

IEC 61970 Energy Management, Application level energy management system interfa-
ces, Core CIM

IEC 62051-54/58-59 ,Metering Standards — DMS, DER, AMI, DR, Smart Home, E-Storage,
E-Mobility*

|IEC 62056 ,COSEM - DMS, DER, AMI, DR, Smart Home, E-Storage, E-Mobility*

IEC 62325 Marktkommunikation unter der Nutzung von CIM

IEC 62351 Sicherheit, Information security for power system control operations, Sicher-
heitsprofile

|IEC 62357 IEC 62357 Reference Architecture — Service-orientierte Architektur, EMS,

DMS, Metering, Security, Energy Management Systems, Distribution
Management Systems

IEC 62443 (ISA 99) Vorgehensmodell zur Herstellung von IT-Sicherheit fur die industrielle Auto-
matisierung und Kontrollsysteme

IEC 62541 OPC UA (Automations-Architektur)

IEC PAS 62559 Requirements development method covers all applications

IEEE 1547 Physical and electrical interconnections between utility and distributed
generation (DG)

|IEEE 1686-2007 Security for intelligent electronic devices (IEDs)

|IEEE C37.118-2005 This standard defines phasor measurement unit (PMU) performance speci-
fications and communications for synchrophasor data

ISO / IEC 14543 KNX, BUS

MultiSpeak A specification for application software integration within the utility operations
domain; a candidate for use in an Enterprise Service Bus

NERC CIP 002-009 Cyber security standards for the bulk power system

NIST Special Publication (SP) Cyber security standards and guidelines for federal information systems,

800-53, NIST SP 800-82 including those for the bulk power system

Open Automated Demand Price responsive and direct load control

Response (Open ADR)

OpenHAN Home Area Network device communications, measurement, and control

The Open Group Architecture TOGAF is a framework — a detailed method and a set of supporting tools —

Framework (TOGAF) for developing an enterprise architecture

ZigBee/HomePlug Smart Energy | Home Area Network (HAN) Device Communications and Information Model

Profile

Z-wave A wireless mesh networking protocol for home area networks
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Kriterien

TC 57 Reference Architecture

<
Q
O
2
(0]
O
[%)
(@)
c
S
=
o
0O
<
O
%)
T
=

Juswabeuew eyeq

Alnoas

syue|d pue seoInap Jo
uoneibelu|

suoneoldde jo
uoneibelu|

siauied ssauisng
Jo uoneiBa|

Bunpusmuy

Bunssay

Bunjiepiep

Buniayoledg

BunBeipean)

CEINIETN

|epueyaifiaug

Bunuuimen)

as|Wald Jawoisny

d3d

uonnguisig

uolssiwsuel|

uopelsuan ying

81



DKE

VDE DIN

Termine und Internet-Links

17.und 18. Januar 2013 E-Energy-Abschlusskonferenz, Berlin
24. Januar 2013 Vorstellung der Mandate M/441, M/468 und M/490,
Brussel, EU-Kommission
23. und 24. September 2013  Word Smart Grid Forum, Berlin,
Veranstalter: VDE, IEC und State Grid (SGCC)
Aktualisierungen finden Sie im Internet
http://www.dke.de/de/std/KompetenzzentrumE-Energy/Seiten/default.aspx/

Internetlinks zur Normung

Normungsprojekte des DKE/K 952 Netzleittechnik,

DKE/K 461 Elektrizitatszahler,

DKE/K 261 Systemaspekte der elektrischen Energieversorgung
http://www.dke.de/Normungsprojekte

Empfehlungen aus der Normungsroadmap 1.0

http://www.dke.de/Empfehlungeni_0 E E
r

Gremien — Ubersicht

http://www.dke.de/de/Wirueberuns/DieDKE-Struktur/Organisationsstruktur/Seiten/
Organisationsstruktur.aspx

Links und Downloads zum Thema Normung E-Energy/Smart Grids
http://www.dke.de/de/std/KompetenzzentrumE-Energy/Seiten/Links.aspx
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